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Webové aplikicie st denne navstevované kazdym z nés. Zasttpenie ich pouzivatelov je pestré, od
expertov aZ po zaéinajicich. Mnohokrat sa stane, ze pri napliiani svojej potreby je pouzivatel
zméteny. Prikladom moze byt osoba, ktord aplikidciu navstivi po prvykrat. Zmatenie sa vsak
moze tykat aj ludi, ktori aplikdciu poznaji. Napriklad v pripade aktualizicie alebo len sktsani
inej ako beznej funkcionality. V tejto praci sa venujeme predikcii zmétenia pouzivatela webovej
aplikdcie s vyuzitim dat z implicitnej spatnej vizby. Konkrétne nami navrhnutd metoéda pracuje
s interakénymi datami pouzivatela z mysi a okulografu. V préci sa tiez zameriavame na odhalenie
momentu, kedy je vhodné pouzivatelovi poskytnit napovedu, ktord by mu pomohla pri naplneni
svojho ciela v aplikacii. Na natrénovanie modelu strojového ucenia sme zostavili pouzivatelskt
studiu. Navrhnuti metédu sme na ziskanych datach aj overili. Sticastou prace je porovnanie

modelu s vyuzitim mysi s modelom z dat z okulografu.
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Web applications are daily visited by everyone of us. There is a variety of users from the novice
ones to the experts. While fulfilling our needs we might be confused, many times. For example,
it might be in the situation where we face the application for the very first time. But confusion
might also occure dealing with application we are experienced with, while trying some new
feature or after the update. These situations might be problematic. In this work we deal with
the automatic identification of the user confusion in a web application using data from the user
implicit feedback. Proposed method works with the interaction data from the mouse and the
eyetracker. We focus on identification of the right moment to display a guide to the user. This
guide may consists of hints which will explain how to work with the certain web application.
We conduct a user study to train our machine learning model. We evaluate our method on data
gathered at the study. In this work we also provide comparison between our approach and the
model using only the eyetracking data.
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1 Uvod

Webové aplikacie st neodmyslitelnou sicastou kazdého pouzivatela pocitacov a inych vypocto-
vych zariadeni. Mnohé z nich denne navstevuji miliony Iudi. M6zeme cez ne nakupovat, pracovat,
vykondvat bankové transakcie, Studovat, registrovat sa alebo inak napliiat svoje potreby. Via-
ceré webové aplikicie poskytuji mnoho z tychto funkcii naraz. Pouzivatel po prichode na sidlo
aplikdcie mnohokrat netusi, ¢o vsetko mu je poskytnuté. Jeho cielom v danom case je naplnit
svoje potreby a to ¢o najrychlejsie. Vynalozenie prili§ velkého silia zo strany pouzivatela moze

viest k strate zdujmu o aplikaciu.

Jednym z hlavnych cielov webovych aplikacii je vo vSeobecnosti naplnenie potrieb navstevnika.
Na to, aby sa tento ciel podarilo uskutocnit musi byt vytvorené prostredie, ktoré je zrozumi-
telné. Problémovou skupinou v tomto smere st pouzivatelia, ktori navstevuja sidlo po prvykrat.
Takyto pouzivatelia mnohokrat nevedia ¢o vSetko im sidlo pontka, a tak sa ¢asto nedokdzu
pohnut dalej alebo dokonca zacat. Avsak spominany stav moze nastat aj v pripade skisenejsSich
pouzivatelov. Prikladom moéze byt objavovanie novej funkcionality alebo len interakcia s apli-
kaciou. Tu opét zohrava doélezitt rolu ¢as potrebny na ziskanie pozadovanej informéacie. Ak je
prekrocend znesitelnd hranica zakaznik mnohokrat aplikdciu opusti, ¢o modze viest k strate z
pohladu vlastnika (pouzivatel si napriklad zakipi int sluzbu). V praci [42] sa tento stav nazyva

dezorientacia (angl. disorientation) alebo zméatenie (angl. confusion).

Zméitenie je spojené so zazitkom pouzivatela a je zjavne dblezité pracovat na jeho minimalizovani.
Z pohladu pouzivatelského zazitku (angl. user experience) existuje mnoho ciest ako dosiahnut
tento ciel. S to napriklad dotazniky, rozhovory, ankety, kvalitativne experimenty a iné metody
zalozené na individualnom pristupe a zbierani explicitnej spatnej vizby. Pocas nich je spravanie
sledované pri praci s prostredim s cielom identifikovat nedostatky aplikacie. Tieto metddy sa
vSak velmi tazko skaluji. Ich analyzou potom vieme odstranit problémové casti aplikacie. Treba
si vSak uvedomit, ze Castokrat neziadici stav (dezorientécia, zmétenie) ani nemusi byt dosled-
kom nejakého problému v navrhu, ale komplexnosti aplikdcie. Stav moze byt spésobeny slabsou
webovou gramotnostou pouzivatela alebo fyziologickymi faktormi akym je napriklad tnava, ¢i
len nestastnou ndhodou.

V nasej praci sa venujeme identifikicii zmétenia pouzivatela webovej aplikdcie. Prezentujeme
metodu, ktord je zalozend na automatizovanej predikcii tohto stavu. Metéda vychadza zo sprava-
nia, ktoré je mozné zaznamenat pri interakcii pouzivatela s aplikaciou. Pracujeme s udalostami
ziskanymi z pouzivania mysi a okulografu. Jedna sa teda o implicitnti spatnd vizbu. Data z
mysi vieme technicky jednoducho ziskat, ak predpokladame pristup ku zdrojovému kédu sa-
motnej aplikacie. Pri navrhovani metédy sme vychadzali z prac, ktoré sa tejto alebo podobnej
problematike venuju [29, 28, 42, 36, 35].

Nami navrhnutd metéda méze byt pouzitd pri online pomocnikoch (angl. guides). Ich tlohou
je vysvetlift pouzivatelovi kroky s cielom naplnenia jeho potrieb. Problémom pomocnikov je
neznalost stavu pouzivatela. Ich pravidla sa daju generalizovat na odporicéania tych istych krokov
pre vSetkych pouzivatelov, pripadne nadviazat na spustac¢ (¢asovy, udalostny). Kvoli Specifickym



potrebam zakaznikov je vsak tento pristup nepostacujici. Prikladom takéhoto pomocnika méze
byt aplikicia YeseEf ! od firmy Brainware, ktora svojim jednoduchym rozhranim umoziiuje
pouzivatelom navrhniit tychto pomocnikov a jednoducho ich integrovat s uz existujicou webovou
aplikdciou. V ramci tejto prace navrhujeme metédu predikcie zmétenia v realnom case, ktori je

mozné priamo integrovat s nastrojom YesElf.

V kapitole 2 nasej prace sumarizujeme pristupy v ziskavani explicitnej a implicitnej spatnej vazby
pouzivatela webovej aplikacie. V tejto kapitole tiez predstavujeme existujice pristupy v identi-
fikicii zmétenia pouzivatela. Dalej sa v tejto kapitole zaoberame sprievodcami ako néstrojmi,
ktoré riesia situdciu zmétenia poskytnutim rady. V kapitole 3 poskytujeme prehlad metrik k
zaznamenavaniu spravania pouzivatela pomocou klavesnice, mysi a okulografu. V kapitole 4
prezentujeme pristupy strojového ucenia na riesenie klasifika¢nych problémov. Sumarizujeme v
nej aj metriky vyhodnotenia takychto modelov. Kapitola 5 predstavuje nami navrhnutd metédu
predikcie zmétenia. V kapitole 6 predstavujeme pouzivatelski studiu, ktort sme uskutoc¢nili s
ciefom overenia vysledkov. V tejto kapitole tiez dokumentujeme vysledky.

Lwww.yeself.com/



2 Pristupy k detekcii stavov pouzivatela v aplikaciach na webe

Uspech tej ktorej webovej aplikicie zavisi aj od toho ako sa podari naplnit potreby pouzivatela.
Na to, aby sme mohli identifikovat problematické miesta je potrebné ziskat od pouzivatela spatni
vazbu. V tejto kapitole sa venujeme ziskavaniu spatnej vazby s cielom identifikovat stav zmatenia.
Sumarizujeme niekolko postupov dokumentovanych v pracach autorov, ktori sa venuju prave

problémom s pouzivatelskym zazitkom a zmétenim.

Detekcia stavov pouzivatela sa realizuje spracovanim jeho spétnej vazby. Tu rozlisujeme expli-
citnd spéatni viazbu (podkapitola 2.1) a implicitni (podkapitola 2.2). Z moznych stavov pouzi-
vatela sa sustredime na stav zmétenia (podkapitola 2.3).

2.1 Explicitna spatna viazba

Ziskanie spédtnej viazby od pouzivatela je predpokladom k odhaleniu chyb, ktoré v aplikacii vzni-
kaja. Jednym z jej druhov je explicitnd spatna vézba. V tomto pripade ide o priame vyjadrenie
nézoru na danud problematiku. Ziskanie velkého mnozstva tejto spatnej vizby od jednotlivca moze
byt velmi naro¢né kvoli nadmernej kognitivnej zatazi, ktord z tejto tlohy vyplyva. Taktiez, v pri-
pade velkého mnozstva pouzivatelov moze byt jej ziskanie velmi nédkladné kvoli problematickej
skalovatelnosti.

Vystupom explicitnej spéitnej véizby st zviacsa odpovede na dotazniky, ktoré si tvorené nie-
kolkymi otazkami. Autori otdazok sa zameriavaji primérne na rychlost pri Vypiﬁani otazok.
Prikladmi druhov otdzok na ziskavanie explicitnej spatnej vizby su:

o Likertova skdla. [4] Ide o skélu na vyjadrenie intenzity nézoru. Samotnéd skéla vznikne
spocitanim odpovedi pre jednotlivé prvky skaly.

o Huiezdickovy systém. V tomto pripade sa jedna o iny druh vizualizacie skaly. Hviezdicky
maju Siroké vyuzitie pri systémoch na odportcanie produktov [9]. Pouzivatel vyjadri svoju

spokojnost priradenim urcitého mnozstva hviezdiciek.

e Bindrne hodnotenie. V tomto pripade ide o vyjadrenie sithlasu alebo nestihlasu na otazku.
Obrazok 1 ukazuje pouzitie tla¢idla v pravom hornom rohu v praci [28] na vyjadrenie
zmétenia (tuto pracu analyzujeme v nasledujucich kapitolach).
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Obr. 1: Priklad bindrneho hodnotenia na vyjadrenie zmétenia [28].

Jednou z hlavnych vyhod explicitnej spatnej vazby v porovnani s implicitnou spatnou véizbou
je presnost. Pouzivatel totiz jasne definuje svoj ndzor. V préci [21] sa autori venuju jej charak-
teristikdm v pripade odporicacieho systému pre radiové sluzby. Pracuji so systémom, ktory
pouzivatelom dovoli oznacit skladbu ako oblibent (angl. loved) alebo nezelani (angl. banned).
V experimente zozbierali data od viac ako 10 000 pouzivatelov so zdznamami o viac ako milione
skladieb. Vysledky ich experimentu ukazuji, ze pouzitie explicitnej spiatnej vizby klesa s casom
vyuzitia aplikdcie. Autori sa domnievaju, ze tento jav moéze byt zapri¢ineny tym, ze pouzivatelia
nevidia zmysel v jej odovzdavani.

V préci [43] sa autori venuji porovnaniu explicitnej a implicitnej spétnej vizby v pripade vyhla-
dévania na webe. Ich cielom bolo zistit ¢i implicitnd spatna vizba moze nahréddzat explicitnt.
Zostrojili experiment so 16 ucastnikmi, kde tlohou bolo ohodnotit vysledky vyhladavania pre
dany dopyt. Systém vzdy vratil prvych 30 dokumentov vyhladavaca podla relevantnosti. V pri-
pade explicitnej spatnej vazby, pouzivatel len zvolil ¢i je dany vysledok relevantny. Pri implicitnej
variante sledovali spravanie pouzivatela pri interakcii s vysledkami. Za relevantny sa v tomto
pripade povazoval dopyt, pri ktorom si tcastnik vyziadal detailnejSie zobrazenie. Vysledky ich
experimentu hovoria o tom, ze data explicitnej a implicitnej spétnej véazby neboli rozdielne.
Hypotézu overili statistickym testom.

2.2 Implicitna spatna vazba

Pri implicitnej spatnej vazbe sa data ziskavaju zo spravania pouzivatela bez toho aby pouzivatel
priamo poskytoval nejakil informéciu. Ziskanie interpreticie implicitnej spatnej vizby, t.j. jej
vyhodnotenie vSak v mnohych pripadoch nie je trividlna zalezitost. Na jej ispesné vyhodnotenie
potrebujeme mnoho dat o spravani pouzivatela. Dolezité je oznacif a teda vyhodnotif sprava-



nie pouzivatela, ktoré tieto data opisuji. Mnohokrat sa na oznacenie spravania pouziva prave
explicitna spatna vizba [42, 29].

V préci [22] sa autori venuji vyhodnocovaniu dat z prechddzania webom a reformuldcie dopytov
vo vyhladavani na webe. Okrem toho sa venuji generovaniu trénovacej sady na ucenie s pou-
zitim implicitnej spédtnej vizby. Na zaklade pouzivatelskej studie, kde tcastnikom prezentovali
zoznam poloziek pre zadany dopyt, zistili ako jednotlivci interagujt s vysledkami vyhladavaca.
Na zaznamenanie spravania ucastnika pouzivali okulograf. Vysledky potom prispeli k vytvore-
niu stratégii ziskavania spatnej vizby z klikov. Podla nej zhotovili pouzivatelsku stidiu, kde na
overenie pouzili explicitnt spéatnt vizbu z dotaznika na doménovi znalost vyhladavaca. V prvej
¢asti polozili i¢astnikom 10 otézok. 5 bolo navigaénych a 5 bolo informativnych. Stiidia prebehla
v dvoch fazach. V prvej ju absolvovalo 34 Studentov (vek 18-23), kde vSetci boli motivovani extra
bodmi. Druhd c¢ast stidie prebehla s tymi istymi otdzkami, kde Studenti boli vybrani tym istym
sposobom, len prezenticia vysledkov bola v troch réznych poradiach:

e Normdlne poradie. Vysledky vyhladavaca neboli upravené.
o Zamenené poradie. Prvé dva vysledky vyhladavaca podla priority boli vymenené.
e Opacné poradie. 10 vysledkov vyhladavaca bolo v opa¢nom poradi.

Hlavné zistenie prace poukazuje na to, ze spatna vizba z klikov je vychylena najmenej v dvoch
smeroch:

o Vychylenie na zdklade doveryhodnosti (angl. trust bias). Ludia klikaju viac na odkazy, ktoré
vyhladava¢ umiestni na vyssiu poziciu aj napriek tomu, ze ich abstrakt nie je relevantny

oproti ostatnym prezretym odkazom.

e Vychylenie na zdklade kvality kontextu (angl. quality-of-context bias). Autori ukazuji, ze
klikanie na odkazy nie je ovplyvnené len relevantnostou abstraktu odkazu, ale aj odkazmi,
ktoré ho obklopuju a ich abstraktami.

V ¢lanku [32] sa autori venuju spracovaniu logov zo serverov s cielom identifikdcie vzorov, ktoré
sa v nich ¢asto vyskytuji. Na ich naslednti analyzu pouzivaji metody strojového ucenia. Nastroj,
s ktorym pracuji sa nazyva WebTool. Cielom tejto prace je na zaklade tychto vzorov spravania
restruktirovat stranku za tcelom zvicsenia efektivity pouzivatelov pri vyhladavani informaécii.
Ukazuju postup, v ktorom vyuzivaja profily pouzivatelov. Na automatické odhalovanie profilov
pouzivaju asociacné pravidld (angl. association rules) a sekvenéné vzory (angl. sequential pat-
terns). Priklad asociac¢ného pravidla: ‘50% navstevnikov, ktori prisli na linky A a B navstivili
aj C. Prikladom sekven¢éného vzoru moze byt: ‘60% klientov, ktori navstivili A a B v jednej
transakcii, taktiez navstivili C za nasledujici mesiac’ Ich metéda ukazuje, ze pouzitim analyzy
sekvencii na zozbieranych logoch vedia odhalit vzory v navstevach pouzivatela. Autori taktiez
ukazuja vyuzitie tejto informécie pri struktirovani informacii na stranke.



2.3 Detekcia zmaitenia pouzivatela

V tejto praci sa venujeme zméteniu pouzivatela. Pred samotnou analyzou existujicich pristupov
detekcie zmétenia definujeme pojem zmétenie. Vykladové slovniky charakterizuju slovo zmétenie
ako neistotu v tom, ¢o sa ma diat alebo v tom, ¢o je pozadované. Slovnik Webster? charakterizuje
zmétenie ako situdciu, v ktorej s Iudia neisti v tom, ¢o robit alebo v tom, ako situaciu pochopit.
Désledkom zmétenia na webe je neschopnost pouzivatela plynule pokracovat v napliian{ svojho
ciela. Prave toto vedie k znechuteniu pouzivatela.

V préci [42] oznacuji tento stav slovom obtiazny (angl. struggling). Vo svojej préaci prezentuji
nastroj LATTE na automatické odhalovanie obtiaznych sedeni pouzivatela. Cielom néstroja je
zlepSenie pouzivatelského zazitku aplikacie, do ktorej je nasadeny skrz odporucania na vylepse-
nie. Na vytvaranie modelu pouzivaju celé pouzivatelské sedenia, v ktorych identifikuji signély
zalozené na spravani pouzivatelov indikujice obtiazne sedenia. Vystupom ich nastroja st rady
pre vlastnikov aplikécii, v ktorych identifikuji problémové miesta, pripadne métice linky aj iné
nedostatky. Pri hladani signalov autori vychadzali z kontrolovanej studie, kde zaznamenavali
vystupy mysi, kldvesnice a adresy stranok, ktoré tcastnici navstivili. Dokopy mali 22 dcéast-
nikov. Pocas studie sa sustredili primérne na jednoduché metriky, ktoré dokdzeme na stranke
zaznamenat bez pouzitia rozsirenia. Prave tieto metriky sa v ich vysledkoch javia ako najlepsie
ukazovatele obtiaznych sedeni. Menovite ide o celkovy c¢as sedenia, celkovy pocet stranok sede-
nia a ¢as na stranku (vSetkych presnost lepsia ako 0,75 pri predikovani obtiazneho sedenia). Ich
kombinaciou pomocou logistickej regresie dosiahli presnost az 0,86 pri predikcii. Okrem toho
skamali aj predikciu s vyuzitim metrik, ktoré vieme zaznamenat rozsirenim aplikacie pomocou
jazyka javascript. Tu sa najlepsie ukdzala metrika poc¢tu skrolov (presnost az 0,84) a metrika
pohybu mysi (presnost 0,74). Vo vysledkoch autori ukazuji, Ze je mozné pre kazda metriku
vypocitat hraniéni hodnotu, ktorej presiahnutie by indikovalo obtiazne sedenie. Prikladom je,
ze pri presiahnuti 12 stranok na dlohu sa sedenie klasifikuje ako zmétené.

V préci [28] sa autori zameriavaju prave na identifikdciu zmétenia pouzivatela s vyuzitim okulo-
grafu na stranke s vizualizaciami grafov. V ich pripade sa jednalo o grafy domov a ich atributov.
Pre kazdy atribit bolo zobrazené ako velmi ovplyviiuje cenu domu. Autori zostavili stidiu, ktora
pozostavala z loh nad touto strankou. Podarilo sa zozbierat zdznamy zo 136 sedeni, kde ticast-
nici vypracovali sadu tloh. Jednalo sa o tilohy vyhladévania vo vizualizécii (néjdite najlacnejsi
dom alebo néjdite najlepsi dom podla pomeru rozloha a cena). Dokopy kazdy tcastnik presiel
40 tloh. Pocas celého sedenia bol pohlad tcastnika zaznamendvany okulografom Tobii T'120,
v miestnosti bez okien (kvoli rovnakej velkosti zrenicky). Na oznacenie métucich tloh nechali
pouzivatela stlacit tlacidlo v pripade, Ze sa citil zméteny, pricom pri jeho navrhu vychadzali z
préace [7]. Pred experimentom instruovali Gc¢astnikov o pouZiti tohto tlacidla. Praca dokumentuje
presnost modelu 0,61.

V préci [36] autori predikuji zmétenie s vyuzitim dat mysi v pocitac¢ovej hre. Hra bola inspiro-
vané adventnym kalendarom a pozostavala z hracej plochy s 24 oc¢islovanymi dlazdicami ro6znej
velkosti a rozneho umiestnenia. Cielom hry bolo postupne odklikat dlazdice v ¢iselnom poradi.

2www.merriam-webster.com/



Autori si proces rieSenia hry presli so Styridsiatimi $tyrmi vybranymi dcastnikmi. Prechod od
jednej dlazdice k druhej oznacili ako jeden pohyb. Po absolvovani hry ti¢astnici priradili kazdému
z 24 pohybov hodnotu likertovej skaly (od 1 do 7), ktord reprezentovala stav zmétenia (7 pre
maximélne zmétenie). Spolu zozbierali 1056 pozorovani. Uz pri tivodnych pozorovaniach nasli
vysokt mieru koreldcie (0,86 pearsonov korelacny koeficient) medzi standardizovanymi hodno-
tami ¢asu pohybu a priradenej hodnoty zmétenia. Kedze icastnici spatne neboli schopni oznacit
zaciatok a koniec zmétenia, na vyber ¢asového tseku vzorky pre zmatenie pouzili nasledujice
pravidla: pre nezmétené pozorovanie zobrali druhi polovicu pohybu a pre zmétené pozorovanie
prvi polovicu (vychédzajic z faktu, Ze pohyb vzdy skonéil v cieli). Nasledne data mysi pouzili
na vypocet 33 ¢it zaloZzenych na zmenach smerov pri pohybe. Na predikciu natrénovali 4 klasi-
fikatory, kde najlepsiu metriku F1 skére 0.946 dosiahol algoritmus podpornych vektorov strojov

(angl. support vector machines algorithm).

Ti isti autori analyzuju vyuzitie predchadzajiceho pristupu zalozenom na zmenach smerov v
spravani mysi pri webovej aplikdcii v praci [35] s vyuzitim tej istej hry. V tomto élanku vy-
uzivajui ovela véésiu vzorku na overenie svojej hypotézy (916 hier od 282 pouzivatelov dokopy
21984 zaznamov). Na zaznamenanie skutofnej hodnoty zmétenia aplikuju protokol hlasného
rozpravania (angl. think aloud protocol). V rdmci protokolu nahravaju hlas icastnika, ktory opi-
suje postup riesenia tlohy a emodcie s tym spojené. Z tychto nahravok potom oznacovali tseky
zmétenia. V tomto pripade sa im podarilo dosiahnut najvyssiu hodnotu metriky F1 skére 0,938
pri pouziti algoritmu ndhodnych lesov (angl. Random forest algorithm). V zavere prace autori
poukazuji na moznost vyuzitia tejto metdédy na predikciu zmétenia pri prechadzani jednotli-
vymi elementami stranky, avsak upozornuji na nefunkénost pri tlohach s ¢itanim rozsiahlejsich
textov. Tvrdia, ze v takom pripade niektori Iudia zvyknt nasledovat text kurzorom, ¢o moze vy-
tvarat vzory rozpoznané ako zméitenie. DalSou z limitécii ich rieSenia bola implementécia logeru
udalosti, ktory zaznamenal pohyb len pri prekonani vzdialenosti mysou viac ako 10 pixelov. Z
toho vypliva, Ze nie vSetky pohyby boli zaznamenané.

Identifikacia stavu zmétenia pouzivatela ndm moze pomoct odhalit problém, ktory mé pouzivatel
a tak bud vylepsit webovu aplikdciu analyzou tohto problému, alebo vylepsit pouzivatelsky
zézitok v konkrétnom kontexte. Tento kontext vsSak nie vzdy vieme vopred identifikovat. V
pripade prace [42] autori vytvorili ndstroj, ktory oznac¢i miesta, ktoré tento problém spdsobuja.
Vlastnik stranky potom moze tieto miesta vhodne opravit. V spominanej praci [32] zase autori
poskytnu prehlad o ceste pouzivatela v stranke, o tiez moéze prispiet k restrukturalizacii obsahu
webu.

Iné riesenie moéze byt poskytnutie ndpovedy s instrukciami pre dany problém. To by vsak zna-
menalo identifikovanie samotného problému, ¢o je mimo rozsah tejto prace. Tieto napovedy
vsak mézu byt vSseobecného charakteru tykajice sa domény stranky. Tomuto postupu sa venuji
sprievodcovia (angl. guides). Uvedenim spravnej ndpovedy v ¢ase zmétenia pouzivatela by sme
vedeli zabranit negativnej skdsenosti. Prikladom softvéru na vytvaranie napovied je aplikicia
Yeself3. Aplikacia umoziuje vlozenie ndpovedy do stranky pomocou jazyka javascript. Obra-

Swww.yeself.com
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Obr. 2: Ukézka pouzitia ndpovedy na webovej stranke.

2.4 Zhrnutie a diskusia

V tejto kapitole sme poskytli prehlad moznosti ziskavania explicitnej a implicitnej spatnej vazby
pouzivatela s cielom odhalenia zmétenia vo webovej aplikacii. Explicitnd spédtna vizba sa javi
presnejsia. Ukézali sme vSak problém s jej ziskavanim a skdlovanim. Naopak pri implicitnej
spatnej vizbe nemusime dosiahnut oéakavant prenosnost vysledkov. Taktiez pri nej celime prob-
lémom spojenymi s jej interpretdciou. Dal$im z problémov pri explicitnej spétnej véizbe je jej
ziskavanie. Ak je realizované formou nespravne konstruovanych otézok modze to velmi narusit jej
presnost. Opytani si mézu mylne interpretovat znenie tychto otdzok a preto nespravne odpove-
daju.

Zaujimavy pristup pri ziskavan{ explicitnej spatnej vizby zmétenia pouzivatela poskytla praca [28].
Tlacidlo "som zméteny"vsak nemusi vratit ocakavané vysledky v pripade, ze pouzivatel nevie
presne ¢o to zméitenie znamenda. Autori identifikovali tento problém a riesili ho vhodnymi in-
strukciami. Taktiez po kazdom sedeni si s icastnikmi presli momenty, kedy bolo tlacidlo stla-
Zené. Tymto postupom predisli nevhodnej interpretacii zaznamenanych dat. Dalsie problémy s
tlacidlom sa tykaji umiestnenia velkosti a dizajnu samotného tlacidla, ktoré mézu ovplyvnit
pouzivatela. Tato praca ukazuje vyuzitie explicitnej spatnej vizby na natrénovanie predikéného
modelu nad implictnou z okulografu.

‘www.firotour.sk/



Pri implicitnej spétnej vizbe v praci [22] moézme vidief, ze autori poukdzali na vychylenost
vysledkov zalozenych na klikoch mysi. M6zme teda predpokladat, ze na vhodnt analyzu zmétenia
pouzivatela potrebujeme viac ako len kliknutia, ktoré pocas sedenia nastali. Na druhej strane
vSak préace [42, 32] ukazujd, Ze na odhalenie stavu pouzivatela casto-krat postacuji udalosti,
ktoré vieme zaznamenat jednoduchym HTTP serverom.

V tejto kapitole sme taktiez analyzovali zmétenie ako také. Z existujtcich prac vidiet, ze autori
neposkytuja definiciu tohto pojmu alebo ho definuji kazdy po svojom. Taktiez sme si vSimli, ze
autori oznacCuju tento pojem ako obtiaznost alebo neistotu.






3 DMetriky spravania pouzivatela na webe

Pri interakcii pouzivatela s aplikdciou vieme vyhodnotit spravanie pomocou zaznamov aplikdcie
(angl. logs). Samotné zdznamy vSak moézu byt uchovivané v roznej forme. Preto sa pre popis
spravania pouzivaju metriky alebo hodnoty, ktoré si odvodené od nich. V tejto kapitole sa ve-
nujeme metrikdm. Poskytujeme prehlad pristupov pri vytvarani metrik zo zdznamov okulografu

a logeru.

V podkapitole 3.1 sa venujeme mysi, ako zdroju metrik. Umiestnenim vhodného skriptu do
stranky vieme jednoducho zbierat zaznamy. Z tohto dévodu vieme pouzit tieto data aj pri re-
alne nasadenej aplikacii mimo kontrolovaného prostredia. Podobne st na tom metriky uvedené
v podkapitole 3.2 spojené s klavesnicou. Diskutujeme ich reprezenticiu pomocou histogramu,
ktord sa vyuziva v oblasti autentifikicie pouzivatela. KedZe pohlad pouzivatela je dolezity zdroj
implicitnej spatnej vizby a v nasom laboratériu mame pristup k zariadeniam na sledovanie po-
hladu (okulograf), poskytujeme tiez prehlad metrik odvodenych z pohladu pouzivatela (3.4).
Dobrym zdrojom dat pre webové aplikacie si aj metriky HTTP serveru, ktoré kratko diskutu-
jeme v podkapitole 3.5.

3.1 Metriky mysi

Pocitacova mys je jednym z hlavnych zariadeni pri interakcii ¢loveka s webovou aplikaciou.
Poméha pri jednoduchom prechiadzani vramci jednej alebo viacerych stranok sidla aplikécie.
Medzi hlavné akcie mysi patria:

e Pohyb mysi (angl. mouse movement). Prejavuje sa prestivanim kurzora po obrazovke v
rovnakom smere ako sa pohybuje ruka s mysou.

e Kliknutie mysi (angl. mouse click). Akcia sa vykona po interakcii pouzivatela s jednym z

tlacidiel mysi. V zasade moze ist o ktorékolvek z tlacidiel. Pri beznych mysiach rozlisujeme:
— Lavy klik (angl. left click).
— Pravy klik (angl. right click).

— Dvojklik (angl. double click). Akcia, ktord je vyvoland dvomi kliknutiami za sebou
(zvacsa sa jednd o lavy klik), medzi ktorymi je ¢as mensi ako hrani¢na doba §.

e Skrol mysi (angl. mouse scroll). Akcia sa vykona po interakcii pouzivatela so skrolovacim
kolieskom mysi.

e Tahaj a pust (angl. drag and drop). Akcia medzi stlacenim tlacidla mysi a pustenim tlacidla

mysi (zvicsa lavy klik), spojend s pohybom mysi nad hraniénta dobu §.

KedZe pocas interakcie pouzivatel generuje velké mnozstvo tychto zdznamov (v pripade pohybov
my$i, moze ist az o niekolko desiatok za sekundu), v praxi sa pouzivaju metriky, ktoré sa ziskaji
pomocou vypoctov z tychto "hrubych dat"(angl. raw dara).
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3.1.1 Metriky mysi zalozené na pohybe

Vécsina akcii mysi pri interakcii pouzivatela s webovou aplikaciou je tvorend prave zaznamami

o pohybe mysi. Je preto dolezité opisat tieto udalosti vhodnymi metrikami, ktoré potom cha-

rakterizuju spravanie pouzivatela v urcitych casovych tsekoch.

V préacach [15, 16] sa autori snazia autentifikovat pouzivatela na zdklade interakcie v pocitacove;
hre s dlazdicami. Pocas hrania boli akcie mysi zaznamenané na serveri. Nasledne na to boli
zo zaznamov extrahované pohyby mysi pouzivatela. Pod pojmom pohyb autori rozumejt sadu
koordindtov mysi v ¢asovom useku kde rozdiel medzi jednotlivymi casovymi pecéiatkami je mensi

ako hrani¢nd hodnota ~ (autori pouzili v = 120ms). Kazdy z pohybov musi obsahovat viac ako

4 zaznamy mysi inac¢ sa vyradi. Nasledne bol pohyb charakterizovany vektormi:

o t = {t;}" | - Vektor ¢asov jednotlivych vzoriek.

e x = {z;},~, - Vektor x-ovych stradnic jednotlivych vzoriek.

e v ={yi};, - Vektor y-ovych suradnic jednotlivych vzoriek.

Kde 0z, = xp41 — 2k @ 0Yr = Yr+1 — Yx SU zmeny v jednotlivych siradniciach. Neskor boli

vypocitané metriky. V tabulkach 1 a 2 mézme vidiet metriky, ktoré autori pouzivali.

Tabulka 1: Zékladné metriky odvodené z pohybu mysi [15, 16].

Nazov metriky Popis Vypocet
1 | Horizontalna rychlost | Rychlost vzhladom na x-ova os Uy = %
2 | Vertikalna rychlost Rychlost vzhladom na y-ova os Vy = %
3 | Rychlost Prva derivacia drahy podla ¢asu v = \/ v2 + vg
4 | Zrychlenie Druh4 derivécia dréhy podla éasu | o = 3¢
5 | Trhnutie Tretia derivacia drahy podla ¢éasu | © = %’
Tabulka 2: Iné ¢rty odvodené z pohybov mysi [15, 16].
Nazov metriky | Popis Vypocet
1 | Dlzka Celkové suma dlzok pohybov s= i \/ (27 +y2)
2 | Trvanie Celkova suma trvania pohybov t=>1",6t
2
3 | Rovnost Rovnost pohybu (angl. straightness) | S = \/(xl_”r"s) (Y1=yn)
4 | Chvenie J=145/s

Okrem toho, sa na namerané pohyby aplikovalo kubické vyhladzovanie (angl cubic spline smo-
othing) ¢im sa vypocitali vyhladené hodnoty pre koordindty z’,y" spolu s vyhladenou dréhou
s'. Nésledne sa pre kazd z nameranych metrik @', y/, vz, vy, v, 0, ¥ vypocitali Statistické hodnoty

pre kazdy pohyb:

e Maximum - Vyber najvyssej hodnoty pre dany atribut.

e Minimum - Vyber najnizsej hodnoty pre dany atribtt.
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e Priemer - Vyber priemernej hodnoty pre dany atribut.
e Standardna odchylka - Statistika charakterizujiica rozptyl hodnét pre dany atribiit.
e (Minimum - maximum) - Statistika charakterizujiica rozdelenie hodnét.

V préci [13] sa autori snazia odhalit neautorizovaného pouzivatela aplikdcie pomocou jeho spré-
vania sa prostrednictvom mysSi. Okrem vyssie spomenutych metrik pouzili aj dalSie, ktorych
vypocet a popis dokumentuje tabulka 3. V praci [27] st tieto metriky oznacené ako holistické
(angl. holistic) a taktiez boli pouzité pri autentifikdcii pouzivatela aplikécie.

Tabulka 3: Holistické metriky odvodené z pohybu mysi [13].

Nazov metriky | Popis Vypocet

Suma ¢iastkovych vzdialenosti

Centrum nésobena prislﬁchajﬁ,cou dobou

1 . zmeny a predelend dlZzkou TCM = &St 1/022 4 6y2
trajektérie masy ) Sn ci=1

pohybu (angl. Trajectory center

of mass TCM).

Suma ciastkovych vzdialenosti

na druht, ndsobend prislichajicou

Rozptylovy ’ _
2 koojé)ci}e]zr(l)‘:y dobou zmeny a predelens dizkou | SC = g~ Y0 t2,1/6a? + 6y? — TMC?
pohybu na druhi (angl. Scattering
coefficient SC).
3 | Tretf moment TCM s trefou mocninou trvania M; = i ?;11 t;gH 522 1 02, k=3

zmeny (angl. Third moment).
TCM so stvrtou mocninou trvania

& , — 1 swn-14k /5.2 2 L —
4 | Stvrty moment zmeny (angl. Fourth moment). My =5 2ici b 0 + 0y k=4
5 Za}kriven.ie Pr}emer z inverznej hodnoty VCry = —

zrychlenia zrychlenia. (1492)2

3.1.2 Metriky mysi zaloZené na klikoch a vahavost

Okrem pohybu mysi je jednou z akcii, ktoré pouzivatel vykonava klikanie. Tento jav nastane po
stlaceni tlacidla mysi. Pozostdva z dvoch casti:

o Stlacenia tlacidla. Charakteristikou tohto javu st hodnoty spojené s poziciou kurzora

Tdown, Ydown & casom udalosti tgoun-

e Uvolnenie tlacidla. Charakteristikou tohto javu si hodnoty spojené s poziciou kurzora

Tup, Yup & Casom udalosti .

V préci [13] autori pouzivaju tieto charakteristiky klikov na vypocet metrik, ktoré st suma-
rizované v tabulke 4. Opéf aj v tomto pripade sa vypocitaji hodnoty statistik pre kazdua z

metrik.

Dalsfm zaujimavym pohladom na spracovanie dat o klikoch je analyza vahavosti pouzivatela.
V préci [38] autori identifikuju vahavost pouzivatela webovej aplikicie na zéklade dizky pauz
v spravani pred klikmi. Ich hypotéza je zalozend na tvrdeni, ze ¢im je dizka pauzi pred klikom
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Tabulka 4: Metriky zaloZené na klikoch [13].

Nazov metriky | Popis Vypocet

1 | Trvanie Cas medzi stlac¢enim a uvolnenim Py
tlacidla mysi (angl. Duration CD). up ~ Ldown

Dlzka prejdend medzi stlacenim a

2 | Dizk - -
zxa uvolnenim tlacidla (angl. Length CL). \/(xw Tdown) + (Yup = Ydouwn)
3 Pauza pred Pauza medzi uvolnenim tlacidla a
kliknutim dalsim kliknutim.
Tabulka 5: Metriky zaloZené na necinnosti [15].
Nézov metriky | Popis Vypocet
v , , v , v ) n 17 tl > ﬁ
Pocet pauz Celkovy pocet pauz u pouzivatela | NP =" | p;,p; = 0
Cas straveny . 1,t; > 5
icet dlzok pa Zivatel PT =Y piti,pi =3 "
nedinnoston Sucet dlzok pauz u pouzivatela Yoy piti, i { 0
Pomer ¢asu Podiel ¢asu necinnosti s celkovym PTR - PT
neéinnosti Casom. D

vicsia tym je vahavost pouzivatela vyssia. Pod pojmom pauza rozumeji ziadnu ¢innost s mysou
ani s klavesnicou. Na zaklade informéacie o vahavosti autori identifikuji nedostatky v pouzivatel-
skom rozhrani. Nazbierané hodnoty vahavosti boli porovnané s analyzou sedeni pouzivatelskym
expertom, ktory oznacil body, kde nastala vahavost ucastnika. Pri vyhodnocovani vysledkov
autori experimentovali s normalizédciou hodnoty na zaklade priemernej pauzy pouzivatela. Ich
vysledky ukazuju ako posivanie tejto hodnoty ovplyvniuje celkovi presnost pri vyhodnocovani

pouzivatelskych problémov rozhrania.

Podobny pristup na predikciu pouzivatelskych problémov v aplikicii pomocou vahavosti z pduz
pouzivatela bol navrhnuty v praci [33] uz v roku 1995, kde autori merali vdhavost na zaklade
dizky pduz medzi zadanim tdlohy a prvého tderu klévesnice. V tomto pripade §lo o aplikéciu
knizni¢ného katalégu zalozent na prikazovom riadku (angl. command line based application).
Na overenie hypotézy zostrojili experiment s 12 tic¢astnikmi a pri vyhodnocovani boli odhalené
vSetky problémy pouzitelnosti.

3.1.3 Metriky mysi zalozené na pauzach

Jednou z dalsich zaujimavych vlastnosti pouzivatela, spojenou s mysou, je necinnost alebo pauzy.
V spominanej praci [15] autori vyuzili aj metriky odvodené od tejto vlastnosti. Tabulka 5 po-
skytuje prehlad s opisom spolu so vzorcami.

Pri tychto metrikach je délezité spomenit definiciu pauzy. V précach [15, 13, 27] je tento jav
definovany ako nec¢innost po dobu dlhsiu ako 5.
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3.2 Metriky klavesnice

Okrem pocitacovej mysi pouzivatel pri interakcii s webovou aplikaciou pouziva klavesnicu. Ty-
pickymi prikladmi interakcie s textové polia vo formuldroch, vyhladavacie polia v katalégoch
alebo kldvesové skratky. Udaje o interakcii pouZivatela s kldvesnicou mézu byt jednou z jeho
charakteristik. Sved¢i o tom praca [27], kde autori vyuzivaju takéto data k autentifikdcii pouzi-
vatela. Jednou z tychto charakteristik je dynamika dderov kldvesov (angl. keystroke dynamics).
Je definovand ¢asom od stlacenia klavesy az po jej uvolnenie. Takéto iidaje suvisia s jednym tde-
rom. V pripade paru (angl. digraf) mozeme pracovat so Styrmi hodnotami. Casom od stlacenia

po stlacenie, od uvolnenia po uvolnenie, od stlacenia po uvolnenie a od uvolnenia po stlacenie.

Autori préce [14] sa venovali autentifikdcii pouzivatela pomocou dynamiky tderov uz v roku
1980. Pracuju so zadznamami o pisani Siestich pisarov, ktorych tlohou bolo prepisat tri texty.
Nasledne na to pre kazdy par klavesov vypocitali statistické hodnoty pre jednotlivé casy. Ich
metdéda bola vyhodnotend na texte s 300 slovami a dosiahla 4% chybovost. To znamend, ze
len v 4 percentach pripadov by systém autentifikoval neoprdvneného pouzivatela (angl. false
acceptance rate FAR).

3.3 Histogramova reprezentacia cit

Crty ako také mozu vela prezradzat o spravani pouzivatela. Svedéf o tom mnoho prac spomina-
nych v predchadzajucich kapitolach. Ich ziskanie je vSsak mnohokrat spojené s agregovanim inych
hodnét. Vezmime si napriklad pracu [15], kde autori najprv rozdelili ziskané data na pohyby,
nasledne extrahovali ¢rty mysi pre kazdy pohyb zvlast a vo vysledku vypocitali agregované hod-
noty. Takto vytvoreny model pouzivatela vsak straca informéacie o pohyboch zvlast. Problém je

nacrtnuty aj v praci [27], kde sa autori venuji biometrii.

Ako riesenie poskytuju histogramovi reprezenticiu ¢it pohybov mysi. Podrobnejsie je rieSenie
rozobrané v préci [2], kde sa autori venujui biometrii spravania pouzivatela zaloZenej na po-
hyboch mysi s pouzitim neurénovej siete. Spominany problém mé vSak niekolko obmedzeni.
Jednym z nich je urcéenie pocétu stipcov histogramu. RieSenie tohto problému mdze byt spojené
s natrénovanim niekolkych modelov s réznym poétom stipcov a naslednym vyberom najlepsieho

modelu.

Druhy problém je spojeny s hraniénymi hodnotami pre stipce histogramu. V praci [27] autori
zvolili postup, kde priestor medzi minimalnou a maximalnou hodnotou danej ¢rty linearne roz-
delia. Vysledky vsak mézu byt ohrozené vybocujucimi hodnotami (angl. outlayers). Iné riesenie

moze byt spojené s linedrnym rozdelenim priestoru v medzikvartilovom rozpéati hodnot.

3.4 Sledovanie pohladu

Kazdy pouzivatel pri interakcii s webovou aplikdciou spracovava informécie priméarne pomocou

zrakového vnemu. Udaje o pohybe oc¢i cloveka pocas interakcie s webovou aplikaciou moézu ho-
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vorit o jeho zméteni. Sved¢ia o tom spominané prace [29, 28]. V nasej praci sa snazime porovnat
pristupy predikcie zmétenia zalozené na datach z okulografu s nasou metdédou zaloZzenou na
détach z mysi. Z toho dovodu uvadzame existujice metriky okulografu popisujtce spravanie
pouzivatela. Podla préce [10] Tudské oko pri svojich pohyboch pouziva Sest svalov. V praci sa
uvadza, ze rozlisujeme niekolko zédkladnych pohybov:

e Sakddy. Su zaroven dobrovolné a reflexné pohyby oka. Ich trvanie je v intervale od 10 do
100ms co je prilis kratke na zachytenie obrazu.

e Hladké nasledovanie (angl. Smooth pursuit). Ide o pohyb oka, kedy je prenasledovany
objekt pohladom.

e Fixdcie. Je jav, pocas ktorého je stabilizovana sietnica. Pocéas neho je pozornost upriamend
na objekt. V préci [10] sa uvadza, ze fixdcie st zvi¢Sa spojené s miniatiirnymi pohybmi
o¢i.

3.4.1 Okulograf

Na to, aby sme mohli zaznamenavat pohyby oé¢i potrebujeme okulograf (angl. eyetracker). Ide
o zariadenie, ktoré mapuje tieto pohyby do siradnicovej su