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Abstrakt. Ci uz chceme alebo nie, chyby st neoddelitelnou su¢astou softvéru.
Preto sa zamyslime nad pricinou vzniku tychto chyb a nad moznostami ako im
predchadzat. Spomenieme niektoré metédy manazmentu kvality softvéru, napr.
in§pekciu alebo normy rodiny ISO 9000. Zamyslime sa aj nad mierou, do akej su
softvérové spolocnosti zodpovedné za chyby vo svojich softvérovych produktoch
a do akej miery je im mozné pripisovat’ pravnu zodpovednost’ za pripadné skody.
Pritom vezmeme do uvahy aj druht stranu mince, t.j. zlomysel'né kody, ktoré sa
umyselne snazia o spdsobovanie §kod, najma vyuzivanim bezpecnostnych slabin
v softvéri. Na zaver si strucne predstavime zakladné koncepty bezpecného
opera¢ného systétmu EROS a zamyslime sa nad jeho nasadenim do reélnej
prevadzky.

Uvod

Urcite kazdy z nas pozna tzv. "modrii smrt” operacného systému Windows 98.
Preslavena modra obrazovka sa stala nametom uz nejedného vtipu. V dobe najvicésej
slavy tohto systému nejednému pouzivatel'ovi privodzovala obcas aZ infarktové stavy
a vyvolavala lavinu expresivnych vyrazov na stranu Microsoftu. Bol v§ak Microsoft
naozaj az taky zly ? Je jasné, Ze chybam v softvéri sa neda vyhnut’ ani pri maximalnej
opatrnosti. Pokym budi programy pisat’ l'udia, budu tieto nad’alej plné chyb. Rozne
zdroje udavaju rozny pocet chyb na 1000 riadkov zdrojového kodu. Ak by sa jednalo
len ojednu chybu na 1000 riadkov, je jasné, ze také zlozité programové systémy,
akymi su aj operacné systémy musia obsahovat’ stovky chyb. Nemenej zI¢ st chyby
v beznych aplikaciach. Urcite nikoho netesi praca s nestabilnou aplikaciou, ktora kazda
chvil'u ,,pada“. Casto sa vyskytuju aj chyby, ktoré sice zasadnym spdsobom neohrozuji
vykonavanie aplikacie, ale pouzivatel'ovi dokazu zneprijemnit’ pracu. Jedna sa o chyby
ktoré neboli odhalené pri testovani produktu a musia byt odstranené dodato¢ne v ramci
udrzby, na zaklade podnetov zakaznikov. Osobitnou kapitolou su Skodlivé kody ako
virusy, trojske kone, ¢ervy a podobne. Tieto sa vac¢Sinou snazia zneuzit bezpecnostné
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chyby v operacnom systéme na prienik a sposobenie Skody. Bez ich pri¢inenia by sme
sa o tychto chybach nedozvedeli, pretoze na prvy pohlad sa nam zda, Zze systém
funguje normalne. V nasledujucich castiach preberieme problematiku chyb vo vyvoji
softvéru podrobnejSie. Z dovodu obmedzeného rozsahu sa zameriam iba na niektoré
Casti tejto Sirokej problematiky.

Zdroje a charakterizacia chyb

Napriek niekol’ko desatrocnej historii tvorby softvéru, proces jeho vyvoja stale nie je
imunny vo¢i chybam. Zlepsili sa ale metdody na odhalovanie chyb, pripadne na
prevenciu voc¢i chybam. Napr. existencia typovych jazykov (Java), testovacie nastroje
(XUNIT), staticka analyza kodu atd’. Zaujimavé vSak je, Ze pocet chyb skiseného
programatora a programatora zaciatocnika je priblizne na rovnakej Urovni [2].
Samozrejme tu zrejme treba zohladnit, Ze kod, na ktorom pracuje skiiseny
programator je vac¢Sinou ovela komplikovanej$i ako u zacdiato¢nika, preto st aj chyby
ktoré urobi sofistikovanejSie a ovela tazSie rozpoznatelné. Takisto pri existencii
testovacich nastrojov si musime dat’ pozor, ¢i tie samé v sebe neobsahuju chyby,
pretoze inak je vysledok naSej namahy nepouzitelny. Jednym z najcastejSich
problémov byva oprava chyb, kedy odstranenim problému sa ¢asto zavedi nové chyby.
Ak neotestujeme vSetky funkcie v systéme po oprave chyby (testovanie vykonanych
zmien na vSetkych moduloch, tzv. regresné testovanie) riskujeme zavedenie novych
chyb. Ak hovorime o kvalite softvéru mame na mysli najmd mieru do akej softvér
vyhovuje Specifikacia, ale aj s ohl'adom na pocet chyb. Manazment kvality ma za ciel
dosiahnutie kvalitného produktu.

Tak ako poznamenal Mark Paulk zuniverzity Carnegie Mellon [2]: ,,Zakladny
problém s kvalitou softvéru je, Ze programatori robia chyby*. Tato 'udska omylnost’ sa
vyraznejsie prejavuje s rastiicou zlozitostou systému. Cim zloZitejsi systém, tym va&si
poCet chyb mozno predpokladat. Uzitoéné, ale postradatelné funkcie systému
zapriinuji vacSinu z tejto zlozitosti. Nie vSetky chyby sa navonok prejavuja (tzv.
latentné chyby). Chyby sa mo6zu vyskytnat’ aj v skorSich etapach zivotného cyklu ako
pri implementacii, napr. nespravnym pochopenim poziadaviek zakaznika, alebo
v dosledku navrhu, ktory je v rozpore so Specifikaciou a pod. Ak ma byt ale projekt
uspesne ukoncéeny, tieto chyby musia byt vo vyslednom projekte odstranené. VacSina
chyb vo vyslednom produkte je dosledok omylov programatorov (preklepy a iné chyby
Z nepozornosti).

Niektoré vlastnosti softvéru, aj ked’ nemo6zu byt povazované priamo za chyby,
obsahuji predpoklady na vznik bezpecnostnych slabin. Jedna sa napr. o popularny
systém pluginov, podporovany mnozstvom aplikacii ako prostriedku na rozSirenie
funkcionality, pripadne pouzivanie skriptovania v ramci aplikacie. V pripade ak je
plugin alebo skript napisany s umyslom spdsobit’ skodu, aplikacia ho nevie jednoducho
rozli$it’ od uzito¢ného obsahu a preto sa stava zranitel'nou. Mozné sposoby ochrany st
napr.:

- Analyza — zamietnutie kodu ak tu je potencial, ze kod moéze spdsobit’ skodu.
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- Prepisanie — modifikacia kodu pred spustenim tak, aby nemohol byt’ skodlivy.

- Monitorovanie — monitorovanie kodu pocas jeho vykonavania a nasledné
zastavenie pri pokuse spachat’ Skodu.

- Auditovanie — kontrola program a ak spachal nejaka Skodu, vykonanie

prislusnej akcie.

Otazka je, do akej miery su chyby v softvéri Skodlivé, resp. akceptovatel'né. Napr.
Richard Clarke, poradca prezidenta Busha sa vyjadril k otazke chyb nasledovne: ,,UZ
nemoéze byt dlhSie akceptovatel'né, aby sme si kuapili softvér, ktory obsahuje defekty*
[4]. V praxi je vSak vyznam slova akceptovatelny softvér uplne iny. Zvicsa nie je
v silach softvérovych spolo¢nosti dodat’ svoje produkty v bezchybnom stave uz od
prvej verzie, skor sa stalo dobrym zvykom zverejiiovanie rdznych patchov a
vychytanie najzavaznejSich chyb az od verzie 2.0. Ekonomicky prinos tohto
zauzivaného postupu je vyrazny. Na otazku, Ci je aj spravny je vSak odpoved’ skor nie
ako ano. Spravny pristup je vyvoj softvéru uz od pociatku s cielom systematicky
predchadzat’ vzniku chyb. Nie je spravne iba podla potreby opravovat’ chyby, ale doraz
by sa mal klast’ na pochopenie pric¢in tychto chyb a ich odstranenie (napr. prete¢enie
zasobnika)

Takisto si treba uvedomit’ rozdiel medzi robustnym softvérom a korektnym
softvérom. Softvér korektny vzhladom na Specifikdciu vzdy moze skonéit’ chybou,
sta¢i ak napriklad pouzivatel zada chybny vstup (taky, ktory nezodpoveda
Specifikacii).

Moznosti prevencie chyb a manaZment kvality

InSpekcia

Jednym z prostriedkov na zabezpecovanie kvality softvéru je aj inSpekcia. Hlavnym
cielom inSpekcie je otestovat’ program do detailu, nezaujimame sa pri tom o samotny
proces tvorby softvéru. Podla skusenosti odbornikov, aj ked’ formalna verifikacia
produktu pouziva matematické poziadavky, ani tieto nemusia byt vzdy schopné
spravne zachytit navrharov alebo zakaznikov tumysel. InSpekcia dokumentacie
poziadaviek zarucuje, ze zachytené poziadavky zodpovedaji skuto¢nosti.

Takisto plati, ze systémy, ktoré reaguju na mnozstvo okolnych udalosti si vo
vSeobecnosti menej doveryhodné ako Cisto sekvencné systémy, pretoze paralelizmus
spracovania prinasa so sebou urciti mieru nedeterminizmu. Typickym prikladom je
operacny systém, kde by sme potrebovali otestovat’ vSetky mozné stavy, do ktorych sa
mozno dostat’ (Co v praxi predstavuje problém). Nedeterminizmus méze sposobovat’
komplikacie aj z dovodu, Ze rovnaky test mdze v jednom pripade prejst, a v inom
pripade za zdanlivo rovnakych okolnosti (iba miernej zmeny stavu) rovnaky test zlyha.
Jednym z moznych rieSeni je prispdsobenie navrhu poziadavkam testovania, napr.
preto, aby bolo mozné zabezpecit’ ¢asovanie podl'a nasich predstav.
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Osobitné problémy nas cakaji pri inSpekcii objektovo orientovaného kodu
zdovodu, Ze metody vramci roznych objektov sa navzajom mdzu volat
komplikovanym spdésobom. Prieskumy ukazali, Zze zdroj velkého poctu tazko
odhalitelnych chyb v OO koéde ma svoj povod v chybach $irenych v systéme, t.j. jedno
volanie metody na urcitom mieste obsahuje chybu a tato chyba sa preSiri cez retaz
volani d’alSich pomocnych metoéd, az do miesta kde sposobi problémy. Autori v [5]
tuto vlastnost’ nazvali delokalizacia. Jednym zo spdsobov ako sa pri in§pekcii vyhnat
delokalizacii je systematické stadium kodu a testovanie, ktoré je vSak ¢asovo narocne a
pri rozsiahlych projektoch nerealne. Preto byva pouzivany skor sposob ,,podla
potreby*, programator sa zaobera iba §tidiom kodu, ktory povazuje za opodstatneny,
co je vSak spojené s urcitym rizikom. Metddy inSpekcie, ktoré moézeme pouzit su
napr.:

- Technika riadena abstrakciou — vyZaduje od inSpektorov reverznym sposobom

vytvorit’ abstraktna Specifikaciu kazdej triedy a metody, jedna sa vlastne o
efektivne rieSenie problému delokalizacie.

- Technika pripadov pouzitia — zaobera sa kédom z dynamického hl'adiska,
zabezpecuje aby kazdy objekt reagoval korektne na v§etky mozné pripady
svojho pouzitia. Doraz sa kladie najma na volanie spravnych metod
pouzivatel'om triedy a na to aby zmeny stavu objektu pri volani kazdej
metody boli konzistentné

- Metoda kontrolného zoznamu — je zalozena na sérii Specifickych otazok
zameranych na typické zdroje chyb. Mo6ze sa napriklad jednat’ o otazky: Ak sa
vyzaduje volanie metody rodica v konstruktore, je toto volanie pritomne ? St
vSetky inStancie premennych inicializované na rozumnt hodnotu ?

Samotna inSpekcia zvycCajne nema trvat dlhSie ako 2 hodiny, a pocet
preverovanych riadkov kodu by sa mal pohybovat' okolo 200. Vyslednym poctom
odhalenych a neodhalenych chyb sa metoda zarad’uje medzi klasické testovacie
postupy (viacej neodhalenych chyb) a metody formalnej verifikacie (minimum chyb).

ISO 9000

Dal§im z prostriedkov na zabezpeéenie kvality je skupina noriem rodiny ISO 9000.
Vychadza sa z predpokladu, ze kvalitny proces zabezpeci kvalitny produkt. Jedna sa o
vSeobecne pouzitelni normu, v zasade nezavisli od oblasti nasadenia. Ako
preukazatelny dokaz, Ze spolo¢nost spiiia poziadavky na proces, sluzi certifikat
udeleny certifikacnou instituciou. Ta je zase akreditovana pomocou akreditacnej
institacie. Udelené certifikaty si medzinarodne uznavané. Normy, ktoré si spolo¢nost’
moze dat’ certifikovat’ su ISO 9001 (ak organizacia vykonava navrh, vyvoj, intalaciu a
udrzbu produktu), ISO 9002 (ako ISO 9001 ale bez etapy navrhu a vyvoja), ISO 9003
(testovanie), ISO 9004 (zlepSovanie vykonnosti). Proces ziskania certifikatu je vSak
vel'mi zdihavy a vhodny iba pre dostatoéne vel’ké spoloénosti. Zakladnou poziadavkou
tychto noriem je pravidelné auditovanie, rozoznavame dva typy auditov:

- vykonany externou certifikaénou institiciou
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- vykonavany interne v ramci spolo¢nosti vySkolenym pracovnikom

Cielom auditov je nepretrzity proces zlepSovania kvality, overuje sa, ¢i ¢innosti
vztahujice sa na kvalitu a v shvislosti s fiou dosahované vysledky zodpovedaji
ustanoveniam ako aj to, ¢i su tieto ustanovenia dostatocne vhodné. Stru¢ne by sa dali
¢innosti auditora charakterizovat takto:

- Povedz mi o robis (popis firemny proces)
- Povedz mi kde sa to spomina (odvolanie na manual procesu)

- Dokaz, ze je to to, ¢o sa vykonalo (predloz dékaz v podobe dokumentacie, na
kvalitu dokumentacie sa kladil vysoké naroky)

Napriek svojej komplikovanosti ma norma svoje nesporné vyhody, ak ku jej
dodrziavaniu pristupujeme zodpovedne, je vysoka pravdepodobnost, ze vysledny
produkt bude dobre zdokumentovany, v sulade so Specifikaciou a vysoko kvalitny.
Drzitel' certifikatu ISO 900x ma takisto konkurenénii vyhodu v porovnani so
spolo¢nost'ou bez certifikatu.

XP — extrémne programovanie

Zaujimavé su aj metddy, ktoré zavadza extrémne programovanie (XP). Pri pisani kodu
pomocou XP programatori najskdr venuju niekol’ko minut priprave testov (napr.
pomocou automatizovanych xUNIT testov) pre zatial’ prazdne implementacie tried a
vzapiti implementuju tieto metddy tak, aby presli testami. Takyto postup, ktory sa
nazyva TDD (test driven development) zachovava navrh systému na najjednoduchse;j
moznej miere, pretoze sa nezatazujeme funkciami, ktoré mozno bude treba v
buducnosti realizovat’. Ku kvalite produktu prispievaju aj niektoré d’al$ie zasady, napr.
jeden programator piSe kod, druhy ho kontroluje, dodrziavanie pracovného rezimu
max. 40 hodin za tyZden (Gnava je tiez zdrojom chyb). Takisto proces vyvoja byva
nepretrzite konzultovany so zdkaznikom, ¢im sa zniZuje moznost objavenia chyb az
vo faze implementacie (v porovnani s klasickymi softvérovymi procesmi). Aj ked’
postupy XP nie st vhodné pre kazdy typ projektov, v praxi ukazuju svoju
opodstatnenost’. Vysledna kvalita a potrebny Cas vyvoja pre isté typy projektov moze
byt vhodnejsia pri pouziti XP ako klasickych metod vyvoja softvéru.

Suvis medzi kvalitou, zloZitost’ou, spol’ahlivost'ou a prostriedkami na
vyvoj softvéru

Exituji dve hlavné metody zabezpecenia softvéru
1. zabranenie chyb prostrednictvom formalnych prostriedkov Specifikacie a
verifikacie
2. odolnost’ voci chybam prostrednictvom diverzity, pod odolnost’ou voci
chybam rozumieme schopnost’ po¢itatového systému pokracovat’ v ¢innosti aj
po vyskyte chyb
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Prvy sposob formalnych metdod sa zatial podarilo UspeSne pouzit iba na
jednoduchsie systémy a jeho nevyhodou je aj vel'ka naro¢nost’.

Druhy sp6sob pomocou diverzity rata s viacerymi implementaciami rovnakej
Casti systému. Jedna sa predovSetkym o metddu N-verzii a zotavovacich blokov. Vo
vSeobecnosti je metoda zotavovacich blokov G¢innejsia, pretoze staci, aby bola jedna
verzia rovnakej Casti spravna, kym pri N-verziach sa vyzaduje spravnost’ vacsiny Casti.

Pri modernych systémoch spésobuje problémy znovupouzitie suciastok, pokial
nemame istotu, Ze suciastky neobsahuji chyby. Rozdelenie zdrojov pre diverzitu moze
viest’ k zvySenej ako aj znizenej spolahlivosti, v zavislosti od architektury systému.
KIa¢ k zvySeniu spolahlivosti nie je v zvySovani stupna diverzity (pocet réznych
implementacii rovnakej veci), ale v existencii jednoduchych zakladnych komponentov,
ktoré zabezpecuju funkcnost’ kritickych Casti aj v pripade zlyhania komponentov mimo
jadra.

Ocividne ¢im je systém zlozitejsi, tym t'azsie sa da zarucit’ jeho spolahlivost’ a
tym viac je nachylny na chyby. Naklady na softvér si obmedzené, preto s nimi treba
narabat’ rozumne. Kvalitou softvéru rozumieme mieru splnenia poziadaviek a zaroven
absencie chyb v produkte. Suvis medzi nakladmi, chybami, a kvalitou zachytava
obrazok 1.

naklady . _
naklady fri
wskyte
chyb

naklady na
kvalitu

naklady na
odstranenie
azabranenie
chyb

chylry

Obr. 1 Suvis medzi nakladmi, chybami a kvalitou



Kto je zodpovedny za chyby a bezpecnostné slabiny v softvéri ? 7

Predpokladajme, Ze spolahlivost’ softvéru predstavuje exponencidlnu funkciu
Casu R(t), a d’alej predpokladajme, Ze pocetnost’ zlyhani je priamoimernad zlozitosti
softvéru (C) a nepriamo imerna usiliu na vyvoj (E). Vo vysledku sa spol'ahlivost’ R
javi ako funkcia C a E, R = f(C, E). Pre najjednoduchsi pripad bez pouzitia diverzity je
situacia zobrazena na obrazku 2.
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Obr. 2. Suvis medzi spol'ahlivost'ou (R) systému, vynalozenym usilim (E) a zlozitostou
softvéru (C).

Zodpovednost’ za chyby

Softvéru sa Casto vycita jeho problematicka ,,bezchybnost™. Vzhl'adom na vysoku
zlozitost’ softvéru byva prakticky nemozné objavit’ vSetky chyby este pred nasadenim.
Softvér, ktory sa bezne vyuziva obsahuje chyby a pouZzivatel'ov tieto chyby niekedy
mozu vyjst’ draho. Odhaduje sa, ze len v USA sa tieto chyby pohybuji kazdoro¢ne na
urovni 50 miliard dolarov. Vyvstava preto otazka, ¢i by softvérové spolo¢nosti nemali
niest’ zodpovednost’ za svoje chybné produkty. Nedd mi nespomenut znadmy vtip
o autach, keby ich vyvijal Microsoft. Auta, ktoré funguji bezchybne len na 90%
dialnic, ob¢as sa bezdovodne zastavuji a na svojho majitel'a kladi r6zne nezmyselné
poziadavky. Takéto auta vykazuju vacsinu nepeknych vlastnosti, s ktorymi sa mézme u
(nielen) Microsoftu stretnit’ a ich nasadenie do praxe si zrejme nevieme predstavit’.
Jednoducho by si nikto nezobral na zodpovednost’ pripadne dosledky zlyhania.

Z pohladu softvérovych spolocnosti je vSak vSetko v najlepSom poriadku. Staci,
ked’ si precitame licenciu va¢Siny programov. Takmer vzdy objavime magicku vetu
otom, Ze vyrobca nezodpovedd za pripadné Skody. V praxi castokrat najvacsie
problémy sposobuju latentné bezpecnostné chyby, ktoré sa na prvy pohlad nejavia ako
chyby, len napr. umoziujii zlomyselnym kdédom prienik do systému. Je snad’
Microsoft aj iné firmy preto zodpovedny za svoje chyby ?
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Ako ukazuje uz obrazok 1, odstranenie vsetkych chyb je mozné iba za
teoretického predpokladu (takmer) nekonecnych nakladov. Preto st v stcasnosti
poziadavky na bezchybny softvér d’aleko od toho, ¢o mozno realne dosiahnut.
Bezchybnost’ softvéru treba pozadovat, ale iba pri absolttne kritickych podmienkach
nasadenia, napr. v pripade, ak softvér zodpoveda za riadenie kritickych Casti jadrovej
elektrarne, pripadne riadenie lietadla. V podobnych pripadoch je na mieste aj formalna
verifikacia. Vo vSetkych ostatnych pripadoch sa jedna o kompromis medzi kvalitou
a cenou.

Vzhl'adom na velku zlozitost” softvéru mézu spolo¢nosti niest’ zodpovednost’ iba
do urcitej miery, v niektorych pripadoch je to vSak dostatok na zaplatenie pokuty
poskodenému zakaznikovi. Takéto pripady sa uz redlne odohrali. Microsoft zatial
podobnym sidnym sporom odolava. A to aj napriek tomu, ze prave chyby v jeho
opera¢nom systéme umoznuju vykonavat’ autorom zlomysel'nych kédov vel'ké skody.
Situaciu mozno prirovnat’ k zabezpecenému domu (bezpeény operacny systém) a jeho
obyvatel'ovi (pouzivatel' opera¢ného systému). Autor zlomysel'ného kodu (zlodej), by
sa chcel vlamat' do domu pouzivatela a sposobit mu Skodu. Ak je dom dostatocne
zabezpeceny (napr. robustny plot s ostnatym drétom a pod vysokym napdtim okolo
celého domu) bude zdolanie takejto prekazky zvacsa nad zlodejove sily. Ak naopak
obyvatel’ necha otvorené este aj vchodové dvere, s najvacsou pravdepodobnost'ou bude
vykradnuty. Analogicky plati, Ze operacny systém plny dier laka k zneuzitiu. Aj ked’
hlavna zodpovednost’ lezi na zlodejovi, ponechavat systém nezabezpeceny je
nerozvazne. Preto aj ked pisatel’ virusov nesie priamu zodpovednost’ za spdsobené
Skody, vyrobca operacného systému takisto nesie urity stupeil nepriamej
zodpovednosti. Ked’ sa teraz pokisim odpovedat, ¢i by mal byt za tito nepriamu
zodpovednost’ vyrobca opera¢ného systému pravne postihnutelny, moja odpoved je
nie, pravdepodobne by nemal, pretoze je v suCasnosti nerealne ocakavat uplne
bezchybny softvér ahlavné bremeno zodpovednosti je aj tak na autoroch
zlomysel'nych kodov.

Aj ked sa casto zdoraznuje vyhodnost’ inych, alternativnych opera¢nych
systémov na baze Linux, ani tieto systémy nie su vo¢i chybam imunne. Jednym
zmoznych dovodov mensej chybovosti tychto systémov je zrejme aj ich nizSia
roz$irenost’ a potom aj ina filozofia bezpecCnosti. To, ze je softvér dodavany aj
s vol'nymi zdrojovymi kdédmi, vSak eSte neznamend, Ze musi byt aj kvalitnejsi. Napr.
v zdroji [6] sa uvadza: ,,Je naozaj otazne, aj z pohl'adu spol'ahlivosti, ¢i mat’ vacsi pocet
inSpektorov iba s beznymi znalost'ami, dava lepsi vysledok™. To na Co sa tu naraza, je
aj kvalita inSpektorov ako aj fakt, Zze nie vSetci, ktori pracuju s takymito volnymi
zdrojovymi kodmi, nutne hl'adaju v nich chyby. Pravdepodobne vysledny kod bude
mat’ menej ocividnych chyb, ale vo vysledku aj tak vela chyb ostava neodhalenych.
Hlavna vyhoda open-source je vSak istota, Ze do koédu nebol primiesany Ziadny trojsky
kon pripadne iné Skodlivé a postranné Cinnosti. A nemenej vyznamny je aj sposob
opravovania chyb. Ak sa nejaka chyba objavi, zvdc¢Sa odstranenie chyby je otazkou
hodin, alebo dni. Oproti klasickému pristupu softvérovych spolo¢nosti je tento spdsob
pruznejsi.



Kto je zodpovedny za chyby a bezpecnostné slabiny v softvéri ? 9

Pri hl'adani zdrojov som nas$iel zaujimavy clanok [7], ktory sa zaobera tvorbou
bezpecného operacného systému s nazvom EROS (Extremely Reliable Operating
System). Zatial sa jedna o projekt Cisto na akademickej pdde, avSak svojimi
vysledkami predstavuje do budicnosti minimalne zaujimava alternativu k existujucim
operaénym systémom (Windows, Linux). Jeho hlavna c¢rta je jednoducha, vnutorne
konzistentna architektira, kedykol'vek je nejaka aktivita vrozpore s prisnymi
pravidlami, je poziadavka na tato aktivitu zamietnuta. Takisto bola vykonana formalna
verifikacia jeho kritickych bezpecnostnych casti. Medzi jeho d’alsie vlastnosti patria:

- bezpecny restart, nemoznost’ vzniku inkonzistencii v siborovom systéme

- bezstavovy kernel , stav vykondvania sa cache-uje z priestoru alokovaného
pouzivatel'om, zabezpec€uje sa konzistencia cache so stavom v
pouzivatel'skom priestore

- Struktara aplikécii, aplikacie su stavané z ako skupina spolupracujucich
jednoduchych komponentov, pri¢om kazdy z komponentov (aj v ramci jednej
aplikacie) bezi pod inymi pristupovymi opravneniami (napr. pravo zapisu na
disk) - schopnost'ami. Tieto schopnosti si chranené v ramci kernelu. Ak
napriklad virus dosiahne kontrolu nad jednym z tychto komponentov, skody
ktoré moze spdsobit’ si minimalne, pretoze nemaju dostatok opravneni na
ovplyvnenie systému ako celku (na rozdiel od klasickych opera¢nych
systémov). Navrh aplikacii ako malych jednoduchych komponentov ul'ah¢uje
testovanie. Pomocou dobre zvolenych testov je zva¢$a mozné otestovat
vsetky stavy komponentu, takisto kompilator sa stard predchadzanie roznych
preteceni zasobnikov.

- adaptacia aplikacii, v sacasnosti prebiechaju snahy prepisat’ bezpe¢nym
spdsobom na tato platformu podporu pre najdolezitejsie protokoly HTTP,
SMTP, FTP atd’. (jedna sa o rozhrania vykonavané s vysokym stupfiom
pravomoci), neskdr st naplanované aplikacie, ktoré spust'aju rozne
skriptovacie jazyky (prehliadace, word procesory atd’.). Planuje sa zviest’ aj
emulacia Linuxu

Ak by sa tento systém niekedy v budicnosti dockal realneho nasadenia aj Sirokej
programatorskej podpory pri tvorbe aplikacii, bol by to vyznamny krok v pred na poli
softvérovej bezpecnosti.

Zaver

Chyby su neoddelitel'nou sucast’ou softvéru, bolo tomu tak v minulosti a urcite to tak
bude aj v blizkej budicnosti. Ur¢iti nadej v boji proti chybam predstavuji roézne
metédy manazmentu kvality, ako aj precizne metddy tvorby softvéru, ani tieto vSak
nepredstavuju  uplne rieSenie problému. Vzdy sa najdu chyby, ktoré zostant
neodhalené. Urciti nadej na zmenu tohto stavu predstavuju systémy ako EROS,
operaény systém novej generacie, kde je bezpecnost’ kladena nekompromisne na prvé
miesto. To ¢i sa niekedy stani podobné opera¢né systémy a rovnako aj aplikacie pre
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tieto operacné systémy beznou praxou alebo sa jedna iba o naivnu viziu sa ukdze az
v buducnosti. V kazdom pripade by to bol dobry zaciatok.
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Annotation
Who is liable for bugs and security flaws in software ?

Regardless we want or not, erros are inherent part of sotware. That’s why we discuss causes of
these errors and the possibilities how to prevent them. We remark few methods of software
quality management, e.g. inspection or ISO 9000 family standards. We consider extent of
responsibilty by software companies by which they should be held liable for bugs in their own
software. We also take into our consideration the reverse site of the coin, especially malicious
codes which are intentionally trying to cause damage by using security flaws in software.
Finally we notice basic concepts of secure operating system EROS and we contemplate its
application in real operation.



