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Abstrakt. V sucasnosti je zodpovednost softvérovych firiem za chyby vich
produktoch len velmi obmedzena. Firmy sa zriekaji akejkol'vek zodpovednosti,
pricom sa obhajuju najmid argumentmi o rozdielnosti softvéru oproti beznym
produktom, akymi st napriklad autd a argumentmi o nemoznosti vyvinit’ softvér,
ktory by neobsahoval chyby. V eseji analyzujem sucasny stav, pricom sa na dany
problém pozeram z oboch stran a zamyslam sa nad jednotlivymi argumentmi
odporcov i zastancov zavedenia zodpovednosti za softvér. V praci som sa pokusil
odpovedat’ na otazku, akym smerom sa bude vyvoj v danej oblasti uber;at
v buducnosti a aky bude mat’ dopad na vyvoj a predaj softvérovych produktov.

Uvod

V stcasnosti sa, z hladiska zodpovednosti za kvalitu a bezpecnost dodavanych
produktov, pozera na softvér inak ako na bezny tovar a sluzby, akymi st napriklad
autd, domace spotrebiCe alebo stavebné prace. Ak by sa vam napriklad pri pouzivani
auta stala nehoda, ktora by bola dosledkom preukazatel'ného zlyhania brzd, je vyrobca
automobilu povinny zaplatit’ za vzniknuté $kody. NavySe, okrem ziskania nahrady za
priame $kody, mate aj pravo vymahat Skody, ktoré vam v dosledku havarie vznikli
nepriamo. A dokonca je tu vysoka pravdepodobnost, Ze na side uspejete. PreCo tomu
tak nie je pri softvéri? Odpoved’ na tuto otazku je zlozita.

Softvér ako ,,tovar*

Softvér ako ,tovar® méa uréite svoje 3pecifikd. Co ho ale odlisuje od ostatnych
vyrobkov? Mnoho l'udi sa obhajuje argumentmi o tom, ze vytvaranie softvéru je
komplexny proces, na jeho vyvoji sa Casto krat podiel'a velké mnoZstvo I'udi a najméi
tym, ze vytvorit softvér, ktory by neobsahoval chyby, je zjeho podstaty priam
nemozné. Musim uznat, ze je vtom isty kus pravdy. Na druhej strane, podobné
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tvrdenia mézeme aplikovat’ aj na niektoré bezné produkty alebo sluzby a i napriek
tomu pre ne platia iné pravidla. Naopak, ak si niekto kupuje softvér, zaplati zan a autor
ma urcity zisk. Z tohto pohl'adu mézeme tvrdit, ze sa jedna o klasicka kiipnopredajni
zmluvu a mali by pre nu platit’ rovnaké podmienky ako pri kiipe bezného tovaru. Tento
pohl'ad je relativne spravny, pokial’ sa jedna o plateny softvér. Inak tomu zakonite musi
byt, ak hovorime o softvéri, ktory je zadarmo alebo ma otvorenu licenciu. V takomto
pripade nie je uhradenie urcitej sumy podmienkou jeho pouzivania. Autori takychto
programov si urcite polozia otazku, preCo by mali niest zodpovednost' za nieco, ¢o
vytvorili zadarmo a ponukli ostatnym bez naroku na odmenu.

Softvérové firmy sa snazia obchadzat' zakony, ktoré platia pre bezné produkty
najmid tym, 7ze namiesto samotného produktu predavaju len licenciu na jeho
pouzivanie. Urcite ste sa uz stretli s tym, Ze pri inStalacii nejakého programu ste boli
nuteny odklepnit’ licencné ujednanie. Existuje vSak velmi malo TI'udi, ktori si toto
ujednanie aj precitali. Ak by ste tak urobili, dozvedeli by ste sa, Ze vyrobca vam
v podstate za ni¢ neruci, nie je zodpovedny za Ziadne priame, ani nepriame Skody a vy
mozete byt radi, Ze modZete dany softvér vobec pouzivat anedajboze, aby ste ho
nickomu skopirovali. Je vSak otdazne, akii ma vahu takéto ,,odklepnutie” z pravneho
hladiska. Nikde sme sa predsa nepodpisali a Casto krat predlozeny text nie je ani
v slovencine. Ur¢ite by bolo zaujimavé zistit’, ¢i je takéto ,,suhlasenie” s licenciou
pravne v poriadku, a ¢i sa nejedna o konanie pod natlakom.

Chyby v softvéri

Ako som uz spominal, vytvorit’ softvér bez chyb je takmer nemozné. PreCo tomu tak
je? Softvér je vysledkom zlozitého procesu, ktory pozostava z viacerych faz. Kazda
faza je sama o sebe komplexna a vstupuje do nej mnoho faktorov. Dalsi vyznamny
faktor je ten, Ze softvér vytvaraji l'udia a l'udia robia chyby. Ak vezmeme do uvahy
fakt, ze na vyvoji softvéru sa takychto I'udi podiela viac atito I'udia musia, okrem
iného, medzi sebou efektivne komunikovat’, je zrejmé preco softvér obsahuje tak vel'ké
mnozstvo chyb. Posledny a najvyznamnejs$i faktor je ten, ze az prili§ malo Casu sa
venuje samotnému testovaniu. Vel'ka vacsina projektov sa dokoncuje v ¢asovom sklze
a s tym suvisi aj zvySeny stres programatorov. A ako vieme, ¢lovek pod stresom robi
viac chyb.

Len tak pre zaujimavost’, podla prieskumu, ktory bol vykonany pred viac ako
dvomi rokmi[2], je median chyb v softvéri 0.15 chyb na 1000 riadkov kodu. Na prvy
pohlad sa nezda, Ze sa jedna o velké Cislo, ale ked vezmeme do uvahy fakt, Ze
v stucasnosti zlozitejsi softvér obsahuje aj niekol’ko miliénov riadkov zdrojového kodu,
moze pocet chyb v programe narast’ az na niekol’ko tisic. Zaujimavostou pritom je, Ze
najviac chybovy softvér sa vytvara v Spojenych Statoch Americkych (median 0.4 na
1000 riadkov) a najmenej v Japonsku (median 0.02 chyb na 1000 riadkov)

Pri klasifikovani chyb treba rozliSovat’ ¢i sa jednd o chyby, ktoré sa prejavuji pri
jeho normalnom pouzivani a nie si zapriCinené pdsobenim tretej strany, alebo ¢i sa
jedna o bezpecnostné chyby. Typickym prikladom beznych chyb su chyby vo vypocte
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alebo chyby v algoritmoch, ktoré nasledkom neoSetreného vstupu spdsobia pad
programu. Je logické, ze za takéto chyby by mal vyrobca niest’ plni zodpovednost’,
nakol’ko su désledkom jeho prace a nedokonalého testovania. I ked’ byva pravidlom, ze
chyby tohto typu, ktoré by spdsobili vazne Skody, sa skoro vobec nevyskytuju
a vacSinou sa jedna len o malickosti.

Na druhej strane mdzeme hovorit' o bezpecnostnych chybach. Bezpecnostné
chyby su chyby, ktoré sa prejavia az pdsobenim tretej strany. Moze sa jednat
o posobenie Skodlivého kodu, ktorym su napriklad virusy alebo cCervy alebo o
posobenie cloveka. I ked’, Skodlivy kod musel naprogramovat aj tak vzdy len ¢lovek.
Je teda otazne, ¢i by mali softvérové firmy niest’ zodpovednost’ za Skody spdsobené
tretou stranou. Jediné v ¢om je jasno uz teraz je to, ze za Skody spdsobené zneuzitim
bezpecnostnych dier by mala niest’ osoba, ktora ich zneuziva. Takato osoba vyuziva
chyby kvoli vlastnému prospechu s cielom obohatit’ sa alebo poskodit’ iné osoby.
Otazne vSak ostava do akej miery by mal za takéto chyby zodpovedat’ samotny
vyrobca. Ak by sme dali ten isty softvér naprogramovat’ dvom réznym firmam, kazdy
by obsahoval iné bezpeCnostné chyby a iného charakteru. Kde sa nachadza ona
pomyselna hranica, pri ktorej moézeme povedat’, ze dany softvér je dobre zabezpeceny
alebo Ze je deravy? Nie je chyba ako chyba. Niektoré chyby su relativne primitivne
a dokaze ich zneuzit' aj laicky zaskodnik. Naopak, su aj chyby, ktoré dokaze zneuzit
len naozajstny profesional a aj toho to stoji nemalé usilie. Ak by sme zobrali nas pripad
s autom, mézeme povedat’, Ze niektoré auta sa samé otvoria uz pri jemnom zatlaceni na
dvere a naopak, Ze na niektoré treba pouzit’ krompac¢. Podobna analdgia plati aj pre
softvér, i ked’ s tym rozdielom, ze urCenie danej hranice, kedy softvér povazujeme za
dostatoc¢ne zabezpeceny, je takmer nemozné a nanajvys diskutabilné.

Zavedenie zodpovednosti? Pre aj proti.

O otazke zavedenia zodpovednosti za softvér sa v poslednej dobe vedi mnohé
diskusie. Je prirodzené, ze proti zavedeniu zodpovednosti sl najmi samotni
vyrobcovia, ktori pouzivaju najma nasledujice argumenty:

- nie je mozné Uplne eliminovat’ chyby

- spomalenie vyvoja

- zvySené naklady a s tym spojeny krach niektorych spolo¢nosti

- predraZenie softvéru

- nejasnosti s ur¢ovanim pdvodu chyby

- o kvalitu sa postara samotné trhové prostredie

- sucasna podpora je dostatocna
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Naopak, medzi zastancov zavedenia zodpovednosti za chyby v softvéri patria
najmé samotni zakaznici a najmé politici. Medzi hlavné argumenty zastancov patria:

kvalitnejs$i a bezpecnej$i softvér

spolo¢nost’ je Coraz viac zavisla na pouzivani softvéru a preto treba donutit
producentov softvéru, aby vytvarali bezpecnejsie produkty

pre softvér by mali platit’ rovnaké pravidla ako pre bezné produkty

sucasna podpora je nedostato¢na

Dodavatelia softvéru tvrdia, Ze ak budu nateni niest’ financnu zodpovednost’ za
chyby vo svojich produktoch, budi musiet tieto naklady premietnut’ do celkovej ceny.
Nasledkom toho sa dostupnost’, pre naSinca uz itak dost’ drahého softvéru, eSte viac
znizi a vzrastie podiel softvérového piratstva. To vkoneénom dosledku moze
znamenat’ aj zniZenie prijmov a s tym suvisiaci krach niektorych spolo¢nosti. Dalsi
logicky krok, ktory firmy kvoli zniZzeniu nakladov suvisiacich s odSkodnovanim
podniknu bude zniZenie poctu chyb. To znamena, Ze vo vsetkych fazach softvérového
procesu sa prijmu také opatrenia, ktoré povedi k znizeniu poctu chyb a k zvySeniu
kvality. Mozno sa nieckomu zda, Ze to je presne to, ¢o sme chceli, ale na druhej strane
s tym suvisi spomalenie, ale najmd d’alSie predraZenie vyvoja. I ked’ je vzdy lepsie
zaplatit’ viac pri vyvoji ako pri eventudlnych stdnych sporoch. A navyse, zakaznik
bude aj spokojnejsi.

Naopak, hlavnym cielom zastancov je najmid skvalitnenie softvérovych
produktov. Podla ich nazorov to ma vicsi vyznam ako pripadné spomalenie vyvoja.
Tomu nahrava aj fakt, Ze sicasna modernd spoloCnost’ je Coraz viac zavisla od
pouzivania softvéru. Softvér sa pouziva takmer v kazdom priemyselnom odvetvi, od
vyroby v tovarni aZ po riadenie elektrickej siete. Vyrobcovia vsak tvrdia, ze o to, Ze sa
bude vyvijat’ kvalitny softvér sa postara samotny trh. Ich argumenty spocivaju v tom,
ze softvér, ktory nebude kvalitny a bude obsahovat’ vela chyb, l'udia jednoducho
prestani kupovat’ a zaobstaraju si ho u konkurencie. To v§ak nemusi byt’ uplne pravda.
Realita je bohuzial’ ¢asto krat ina. Mnoho projektov meska, firmy s nitené pouzivat
produkty tretich stran a nemoézu len tak vymenit softvér. Casto krat teda nemaja prilis
na vyber. NavySe, vela spolo¢nosti sa prili§ neriadi dopytom trhu. V pripade
generickych produktov je vidiet’ snaha vydat’ ¢o najskor novu verziu, priCom urcite by
bolo z hladiska zakaznikov prospesnejSie keby sa Cas venovany vyvoju novej verzie
venoval odstraneniu a vylepsSeniu tej predchadzajuce;j. Typickym prikladom moze byt
vydanie novej verzie Windows 2003. Zo strany trhu nebol po novej verzii takmer
ziadny dopyt a i napriek tomu spolo¢nost’ Microsoft vydala novi verziu namiesto toho,
aby sa plne venovala odstraneniu chyb z tej starej. Podobne je to aj so zdkaznickym
softvérom. Vd’aka tlakom zo strany konkurencie a v snahe ziskat' zakaznika sa firmy
uchyl'uju k skres’'ovaniu pontk a k uvadzaniu nepresnych odhadov.

Dalsi zavazny problém, ktory by vznikol pri zavedeni zodpovednosti, je presné
urcenie povodu chyby a dokazovanie, Ze Skoda vznikla dosledkom chyby v softvéri.
Softvér moze bezat’ na réoznom vybaveni, pricom niektoré chyby sa prejavia len za
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zlozitych podmienok. Dalsi priklad je ten, kedy na poéitaéi bezi viac aplikacii sucasne,
pricom kazda o samote bezi normalne, ale ked’ bezia spolu, vyskytni sa problémy.

Zaujimavy rozpor medzi odporcami a zastancami zavedenia zodpovednosti nastal
v otazke podpory. Sucasna podpora zo strany vyrobcov softvéru spociva v dodato¢nom
odstranovani najdenych chyb a vo vydavani réznych zaplat a aktualizacii. Mnoho
vyrobcov tvrdi, ze takyto stav je dostatoény. Kvoli objektivnosti vSak musim
podotknut’, ze takato podpora je uskuto¢novand az vtedy, ked sa chyba prejavi,
pripadne spdsobi nejaku skodu. To moze byt neziaduce. NavySe neustale zaplatovanie
a aktualizdcia modzu stat’ spolo¢nost’ obrovské mnozstvo Casu ainapriek tomu to
nemusi byt’ dostatocné. To je aj hlavny argument, preCco mnoho zastancov zavedenia
zodpovednosti tvrdi, ze si¢asna podpora naopak nie je vobec dostacujuca.

Myslim si, ze ak by niekedy v budiicnosti doslo k zavedeniu zodpovednosti za
softvér, splnila by sa va¢Sina argumentov, ktoré pouzivaji vyrobcovia. Softvér by bol
drahsi, jeho vyvoj by trval dlh§i cas, ale na druhej strane by bol takyto softvér aj
kvalitnej$i a obsahoval by menej zavaznych chyb. I ked’ vytvorit’ softvér bez chyb je
asi nerealne, ale ich pocet by sa podarilo minimalizovat’ na unosnej$iu mieru. Ked’ to
ide v Japonsku, preco nie aj inde?

Sucasny stav

V poslednej dobe sa objavuju prvé pripady odSskodnovania za chyby v softvéri [4]. Ako
priklad moZem uviest’ pripad, ktory sa stal v Spojenych Statoch Americkych. V roku
1998 si jedna texaska firma vyrabajiica produkty pre psov zakupila softvér, ktory jej
sposobil znac¢né Skody. Firma nakoniec vysudila odSkodné presahujuce 2 miliony
dolarov. Dovod rozsudku znel, ze dodana technoldgia sa ukadzala ako nestabilna
a nedokonCena. Problém spocival v blokovani servera pri vzrastajicom pocte
pouzivatel'ov. Zaujimavé na tom je, Ze chyba sa vyskytovala pri pouziti softvéru len
s uritou verziou databazového servera a tento databazovy server bol dokonca dodany
tretou stranou. Na druhej strane, treba podotknut, Ze vyplatena suma nezodpovedala
ani desatine pozadovanej sumy.

Okrem iného badat zvySeny zaujem o danii problematiku zo strany vlad
a vladnych agentur. Typickym prikladom st opét’ Spojené Staty Americké, kde badat’
prvé hlasy politikov o zavedeni aspon urcitej zodpovednosti vyrobcov. Navyse, ako uz
bolo spomenuté vysSie, objavuju sa prvé zaloby. Tie su v prvom rade namierené voci
najvacSiemu svetovému vyrobcovi softvéru, firme Microsoft. V tychto zalobach sa
jednd najmi o bezpeénostné chyby, nakol'ko niektoré z nich sposobili v poslednom
obdobi zavazné problémy s funkénostou a dostupnostou napadnutych systémov.
Dalsim faktom je aj to, Ze chyby v softvéri spdsobujii priemyslu znaéné §kody. Podla
prieskumov z roku 2002[3], ktory vykonal americky Narodny Urad pre Standardy
a Technolégie (National Institue of Standard and Technology - NIST), vznikli
priemyslu v doésledku chyb v softvéri Skody takmer 60 miliard americkych dolarov. 2/3
z tychto $kdd museli zaplatit’ samotni pouzivatelia. Tento prieskum bol vykonany
takmer pred tromi rokmi, takze mézeme smelo predpokladat’, ze v sti¢asnosti st tieto
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Skody d’aleko vyssie. Aj to je jeden z dovodov preco je nutné sa danou problematikou
zaoberat’,

Zaver

Celkovo mozno povedat, Ze sa minimalne otvorila diskusia o danej problematike a aj
s ohl'adom na Coraz vys$$i zaujem zo strany exekutiv jednotlivych krajin a s ohl'adom
na narastajuce $kody, dojde v buducnosti i k legislativnemu ohrani¢eniu a k zavedeniu
aspon Ciasto¢nej zodpovednosti za presne Specifikovanych podmienok. To ¢i sa tak
stane a ¢i to bude spravne rozhodnutie, ukaze az Cas.
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Annotation
Who should be responsible for bugs in software?

Nowadays, software companies hold limited or no responsibility for bugs and security flaws in
their products. Companies resign their responsibility, using arguments about differences
between software and common products, like cars and arguments about actual state, when it is
almost impossible develop bug free software. In this work I analyze actual state and I look on
problem from both sides. I think about arguments that are using both, the supporters and the
objectors. In my work I try to answer questions about trends towards the future and their impact
on developing and selling of software products.



