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Abstrakt. Coraz v&si rozmach internetu a webovych sluZieb so sebmaga
nové principy vyvoja a implementacie systémov. yedmz ¢asto pouzivanych
spOsobov je aj princip SOA (architektiry orientosjana sluzby). Princip je
znamy, s nim vSak prichadzaju aj nejasnosti. Ideyngat’ novy systém. Chceme
ist s dobou a tak sa rozhodneme navthsystém s vyuZzitim architektiry SOA.
Vieme, oc¢o ide. Vieme, ako ma systém fungévd/ieme, ako ho navrhiit
Vyvstavaju pred nami ale mnohé otazky. Medzi nd#jpéjSie patria otazky
tykajlce sa kvality systému. Bude systém dostatorychly? Bude bezpey?
Bude sa déajednoducho testov& A ¢o rozsSiritdnos’? Moznos prepojt’ s inymi
systémami? Na tieto a zopdialSich otazok spojenych s kvalitou projektov
implementovanych architektirou SOA sa snazi odpatvpdave tato praca.

SOA, dobre

Architektura orientovana na sluzby (SOA — servidgested architecture) patri medzi
najznamejsie a najviac skiované pojmy v oblasti vyvoja softvérovych systémow.
v8ak predstavuje?

SOA je paradigma na organizovanie a vyuzivanie distribugidn schopnosti,
ktoré m6zu mvarozdielne pole pésobnogB]. Vo vSeobecnosti su rozne entitiudia
alebo organizacie) schopné riegroblémy alebo podpatirieSenie problémov, ktoré
zabrauja inym entitam v dosiahnuti die. Je prirodzené, ak potreby jednélaveka
je schopny uspokadjiiny ¢lovek. Kazdy totiz vie rieginejaky problém a v kodaom
doésledku nas nemusi zaujitnako danyélovek problém vyrieSi. Prenesené do sveta
softvérovych systémov, na rieSenie konkrétnych lgrabv siu wené konkrétne
systémy a jeden systém méze vyuZiszby iného a pritom ho nemusi zaujfinako
sa dany problém vyriesi.

V systéme sa vyskytuju dva druhy entit — poskytehatsluzieb a konzumenti
sluZieb. Poskytovatk sluzbyje entita, ktora zdi@ svoje schopnosti rieSproblémy
z uritej oblasti. Entita, ktoré sluzby vyuZiva, sa nazitonzument sluzbyba druhy
entit musia navzajom vedi® svojej existencii, preto smsto v systéme objavuje este

Manazment v softvérovom inzinierstve, oktéber 280%-1.
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register sluziebTen obsahuje informacie o dostupnych sluzbach @oskytovatéoch
(Obr. 1).
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Obr. 1. Zakladny princip SOA.

Ale ¢o kvalita?

Hlavnymi architektonickymi principmi SOA sU enkaf@ua, modularita,
znovupouZziténog’, vysoka abstrakcia a nizka previazamslsZieb [1]. Tieto vlastnosti
sfubuji mnohé vyhody pri pouZiti architektry SOA -apriklad jednoduchu
rozSiritdnog’, modifikovaténog’ a testovattnos’. Na tému vytvarania SOA systémov
bolo publikovanych via ¢lankov (napr. [4]), ale relativne malo vyskumu samwje
atributom kvality vysledného produktu.

A prave otazkou kvality systémov implementovanyalchiiektirou SOA sa
budem zaoberav nasledujucich kapitolach.

Bude nas systém dostatme rychly?

Prva vec, ktord ma napadla,dkeom uvazoval nad dopadom vyuZitia SOA na kvalitu
systému, bola rychlgsinak povedané vykon systému.

Kvalitu systému z Fadiska vykonu ovplykuju rozlicné atributy, ako st odozva
systému, maximalny @et paralelne spracovavanych poZiadaviek alebo agchl
spracovavania poZziadaviek.

Ked’Ze systém je zloZeny z viacerych na sebe nezakidgmponent, vyzera to,
Ze zrejme bude pomalsi ako jeho ekvivalent sdremli architektarou. ZaleZi to ale na
viacerych faktoroch.

SOA systémy s@dasto implementované formalistribuovaného systémi toho
vyplyva nutnog prenosu udajov po sietip evidentne prinesie spomalenie. Myslim
ale, Ze pokih je systém implementovany ako distribuovany, m&woje dévody. Je
vhodné sa pri tvorbe nového systému zamygtiad tym,¢i je vébec nutné vyvija
systém ako distribuovany. Implementéviaterny systém na spravu vykazov prace
malej firmy ako webovu sluzbu je evidentne zliyib.
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Dalsim faktorom je principenkapsulacie Ked'Zze sluzby maja b ¢o najviac
autonémne, je nutné stanthjednotny format prenasanych dat (t.j. poZiadawiek
konzumentov a odpovedi od poskytovate sluzieb), aby si dastnici navzajom
rozumeli. To prindSa na kazdej strane nufrkenvertova Udaje,¢o ma za nasledok
ZniZenie vykonu systému.

Stym savisi aj multiplatformovos, jednotlivé komponenty moézu by
implementované v réznych jazykoch. Na jednej stremenbze spdsobovad’alSie
zniZenie vykonu systému, ale na druhej strane vhegiher implementéného jazyka
pre jednotlivé sluzby moZe priniesaj vyrazné zrychlenie — mnohé Ulohy sa
v niektorych jazykoch daju vyrigSefektivnejSie ako v inych. TakZze myslim, &esa
tyka vplyvu principu enkapsulacie na vykon systéjauo nerozhodne. Podstatny je
vhodny vyber implementaych prostriedkov.

Obr. 2. XML méze vzi¥adom na nizku hustotu informacie pri’lkgch objemoch dat
spOsobovéaproblémy.

ESte jedna vec m6Ze ale ovply¥niykonnos SOA systému, a to jgtandardny
format sprav Existuja utité Standardy pre prenos dat a mnohé z nich (nagrik
protokol SOAP) su zaloZené na jazyku XML (Obr. 2&n ma vzliadom na svoju
Struktdru nizku hustotu obsiahnutej informéacien sa zvéSuje mnozstvo prenasSanych
dat (mbze sa vyskyttitaz 10-nasobny narastlkesti oproti binarnemu formatu). To
mobze pri vékych mnozZstvach dat spbsobdvapomalenie zapfinené prenasanim
vel’kého mnoZstva Udajov. Takisto je nutné pri kazdgjgdavke a odpovedi na oboch
stranach XML parsova validova® a transformovg ¢o pri ve’kych objemoch udajov
mbéZze by narané na vypotové prostriedky. MO nazor ale je, Zze pri menSich
systémoch, kde pouZivanie XML spbsobuje rozdielydov® v mili- az
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mikrosekundach, to nie je problém. TaktieZ je nehidéektovi systému, aby sa vyhol
prenédSaniu Mi&kého mnoZzstva dat. Vo ¥sine pripadov sa tomu da totiz predis

Pre tvorcov a prevadzkovditr systému z toho vyplyva nasledovné: v prvom
rade sa snagZivytvori systénro najrychlejsi a s minimalnymi narokmi na prostigd
Ak sa ale napriek tomu objavi spomalenie systénatreba vedahlavu. Vzdy je
moZznéskontrolova vykonnos sluzieh ktoré systém vyuZziva (tie moézu tbpricinou
problému), pripadnevysi prostriedky dostupnéna beh systémuyrozSirenie linky,
pridanie serverov, zvysenie kapacity serverd).at

Bude bezpeény?

Daldim kvalitativnym atriblitom systémov je beapesx’ distribuovanych systémov.
Na ta sa d& pozetaz dvoch poladov — jednym je zabezfmnie prenaSanych dat
a druhym autentifikacia.

Zabezpdenie déat

KedZe SOA systémy su distribuované, ateda mnohé hz piena3aju Udaje cez
neddveryhodné siete, je nutné zaberpechranu tdajov pred zneuZitim. To znamena
zabezpéit prendSané Udaje tak, aby k nim nemali pristup vadpoé entity. Nikto

z nas {eg’ vynimkam) by si predsa neZelal, aby nejaky syspésielal po internete
vol'ne ¢itate’né napriklad jeho autorizaé Udaje pre pristup do e-bankingu!

Preto je viac neZ vhodné posielané udsifeovar. Myslim ale, Ze o Sifrovani
Gdajov je dostupnych mnoZstvo materialov a existup@Zstvo rieSeni tohto problému,
takZze sa touto témou nebudefalej zaoberd Sta&i len vybra a pouZ’ to spravne
rieSenie. A spravne ho potZi

Autentifikacia

Tato téma je uZz omnoho zaujimavejSia. Je nutnéntifiitevat’ v3etkych dastnikov
vyuZivania sluZieb, ako poskytoviaea konzumenta, tak aj register sluzieb.

Ako prvé je nutné zabezgi€ autentifikaciukonzumenta sluzlfyzivatd'a). Nie je
Ziaduce, aby mohol sluZzbu vyuZzfveen, kto k nej nema nigpristup. Takisto treba
rozliSova’, ktori uZivatelia maju ku ktoryrdastiam systému pristup. Tu je na mieste
pouZzt’ nejaky autorizény mechanizmus.

Casto sa tiez vyskytnu situacie, v ktorych musi @yswyuziva sluzby tretich
stran. Tu je délezZité zabezipe spravnu autentifikaciposkytovatia sluzby

V niektorych pripadoch sa objavuje potreba autiéwotiet’ aj register sluziepaby
nedoslo k tomu, Ze budeme vyu#iveasttenu sluzbu.
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TakZe ako zabezpéit’ systém?

Na odstranenie tychto problémov existuje mnohceriés bezpénog’ prenadsanych dat
sa moze zvysipouzitim vrstvySSL(Secure Sockets Layer) alebo jeho nasledovnika
TLS (Transport Layer Security). PouZitie jecgiou bezproblémové a tak si myslim,
Ze vyvojar by mal siahnypo tomto rieSeni. Obavam sa ale, Ze aj tak nebadéena
Uplné bezp&og’ (hlavne pri pouZziti starSieho SSL), takze prilddiach narénejSich
na bezpénog je dobre sa poobzeargpo inom rieSeni (tieto rieSenia sa nemusia
navzajom vyldova). DalSou mozna®u je vyuZitie digitdlneho podpisu ako aj
asymetrického Sifrovanidod’a mojho nazoru ale na zabepeie mensieho systému
sta&i pouzt’ vySSie spomenuté vrstvy SSL a TLS. SamozrejmeclakpouZitie nie je
mozné, je vhodné siahtipo d’alSich menovanych rieSeniach.

Co sa autentifikacie a autorizacie uzivate (konzumentov) tyka, taktiez existujd
funkéné rieSenia, napriklad systéterberos Ten je zaloZzeny na posielani tiistka
(angl. ticket), ktory utuje, ¢i a ktoré operacie ma uzivéiteravo vykond.

Na autentifikaciu poskytovattev sluzby je mozné pouzidigitalny certifikat na
internete bezne pouzivany.

Daldou netrividlnou moznésu je pouz rieSenie WS-Security[2]. Tento
vyvijajuci sa Standard predstavuje komplexny maaddlezpéenia pre webové sluzby.
Specifikdcie WS-Authorization, WS-Privacy, WS-Trus¢S-Federation, WS-Policy,
and WS-SecureConversation myslim uz svojim nazvapovedaju, n&o su utene.
Tento Standard bude pravdepodobne jednym z najt8éh Standardov na
zabezpeéenie webovych sluzieb.

Existuje zopardalSich Standardov (napriklé&®AML a XACML [2]), ktoré tu ale
nebudem rozobera

Moje odpor@anie tvorcom systémov je teda nasledovné — vSettglgmy uz
boli vyrieSené (alebo sa o to niekto asmmaZzil), takZze prenalé systémypy som
pouzil Standardné rieSenia- SSL, TLS, pripadne Kerberos, Yadlom na natmog’
aplikacie by som uvazoval aj nad digitdlnym podpisdednoznine som za pouZitie
digitalnych certifikatov na autentifikciu sluzigietej strany.

Urcite by som sa zatfavyhol Standardu WS-Securityakdko sa len vyvija a tym
padom sa neustale meni. TaktieZz nprpravdepodobne nie si dplne vhodné
implementécie. V budulcnosti po dokemi a Standardizacii by som po vhodnom
rieSeni zaloZzenom na tomto Standarde zrejme siatmre véky systém ufite, pre
menSi potla toho, aké implementécie by boli dostupné.

Bude sa da& jednoducho testov&?

Testovanie SOA systémov je kapitola sama o selato(jpj ma extra kapitolu). Z i
poh’adu testera m6zeme testovanie rordek dva spdsoby. Testovanie metdédou
ciernej skrinky a bielej skrinky (existuje aj metésiede]j skrinky, ale prekvapivo je to
kombinéacia predchadzajucich dvoch).
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Testovanie metddatiernej skrinky(black box testing) povazuje systém (v nasom
pripade sluzbu) za&iernu skrinku (Obr. 3). Nezaujima nas, ako sluZipg@iterne
funguje. Testovanie touto metddou je ako stvoraréS®A systémy, ke pozostava
v podstate iba z toho, Ze poSleme poZiadavku ridsla skontrolujeme vysledok. Aj
tak sa ale méZu objaviproblémy. Ak sa sluzba nachadza na inom serveserver
moOze by nedostupny ato spdsobi chybu, ktorejcipd sa mozZetazko utover.
Dalsim problémom mdZe ByouZitie registra sluzieb. Teda pred samotnym [zenm
sluzby nemusime vedie ktory poskytovatk nas obslizi (niekedy to méze tby
problém zistf aj po prijati odpovede). ESte jeden, af’kmaly, problém mbdZe nasta
ked pridu Udaje v zlom formate (nevalidné XML, nedadhig protokolu, af.). Tento
problém sa al€ahko riesi.

Obr. 3. Black box testing. Ako Sité na mieru SOA.

Metoda bielej skrinky (white box testing) napriek tomu moZetbygloZitejSia,
kedZe sa spoliecha na pristup k zdrojovému kodu sluZisn vSak nemusi By
pristupny (vé’ to je aj hlavny princip SOA). TakZe touto metdgedepsSie testova
len nami implementované sluzby a v pripade chybyeh sluzbach (k zdrojovému
kodu ktorych nemame pristup) upovedomyvojara danej sluzby.

Na zaver tejto kapitoly teda méj odkaz vyvojarontestujte viastny kod ako
zvy¢ajne a pridajte testovanie sluzieb ako celkov. RrenSie systémy sa takéto
testovanie zaobide bezdgch problémov. No a v pripade chyb v inych slubbga
obr&’te na ich vyvojara. A samozrejme nezabudnitedfraz na rychlas dostupnos
a spdahlivog’ systému.

A ¢o rozsSiritePnos’? Modifikovatel’nost’?

Op& sa dostavame ku kapitole, kde je pouZitie SOA dglo RozSiritBnos
(modifikovaté’nog’) je moznos rozsirt’ (upravi’) systém jednoducho a s minimalnymi
néakladmi.

RozSir SOA systém pridanim sluZieb je relativne jednoéudielZze jednotlivé
sluzby su navzajom nezavislé.
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Pri modifikovanifunkénosti existujucej sluzby treba tigpozor na to, aby sme
zachovali funknog’ ostatnychcasti programu. Problém ale vznika,dkenenime
rozhranie sluzby. Naom totizZ m6ze zavistevela inych sluzieb.

Z toho vyplyva délezitas spravneho navrhu rozhrani a déraz na modularitu
systému (snazme sa ted@&wmnajmensSiu previazanbsnedzi modulmi). Myslim, Ze
dosledné dodrzanie tychto odpémai sa ndm odieci jednoducho®u udrzby
systému a jeho zmien.

Bude dostupny a spbahlivy?

Spdahlivog’ je schopnassystému fungowapo dihycas bez zlyhania. DéleZité je, aby
sa poslané spravy daili neporusené a aby boli sluzby systemul'siive.

Ak vyuzivame niektoré zo Standardnych rieSeni margprav, j&asto najlepsie
zabezpeéenie spdahlivosti spravpreneché pouzitym rieSeniam, ke tie s takouto
moznogou rataju. V pripade, Ze to nie je mozné, daju sazip bezne dostupné
algoritmy na zabezgenie dordenia. S tymto problémom rata aj Standard WS-
Reliability a WS-ReliableMessaging, ku ktorym uZstxju funkiné implementacie.
Myslim ale, Ze pre maly systém by to nemal pgoblém.

Spadahlivog’ sluziebznamend, Ze sluzba funguje bezchybne a v priggtana
da vedi€ uZivatdovi. Vzh'adom na distribuovantsystému je hlavnym problémom
zabezpeéenie konzistencie dat. RieSenim su transakcie. dd@gru transakcii existuje
niekd’ko Standardov ako BTP (Business Transactions Rshtar WS-Tx (Web
Services Transaction). V pripade menSieho systéyngom si pravdepodobne dané
Standardy prezrel, v pripade prilisnej komplexnaistisom ale zvolil iné (mozno aj
vlastné) rieSenie.

Dostupnos systémuwyjadruje percentdasu, ktoré je systém fuéiky a dostupny.
Tato hodnotu zniZuju hlavne vypadky serverov. \ppde men3ich systémov by som
rieSenie problému prenechal na spravcu serveru.(mggwdobe serverového [#).

Casti systému ukuju kvalitu systému ako celku

Poslednym, nemenej dblezitym atributom je kvaligatému ako celku. Architektira
SOA uz zprincipu umaitije skladanie a vnaranie sluZieb, takZe jedna aluygb
zloZena z viaceryclalSich sluzieb. Notoricky zname porekadlo,régaz je len tak
silnd ako jej najslabstlanok plati aj tu (Obr. 4). Ak systém vyuZiva nekvaditn
sluzby, je véka pravdepodobndszZe aj systém ako celok bude nekvalitny.

Samozrejme nie je zriedkavé, Ze na poskytovanieejedluzby existuje viac
poskytovatéov. Vtedy si treba spravne vylsraoho, ktory je pre nas najkvalitnejsi
(napriklad poki& tvorime real-time aplikaciu, kde je nutndr'me rychla odozva,
mo6zme zvolf rychlejSiu sluzbu s menSim mnoZzstvom poskytovangdhjov pred
komplexnejSou, avSak pomalSou sluzbou).
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Z toho jednoznéne vyplyva - dobre si preStudujte kvalitativne @ity sluzieb,
ktoré chcete vyuziva Hlavne také, ktoré ste neimplementovali vy sasailepSie eSte
pred tym, ako ich pouZivaanete.

| suzas
T T

7 N

Sluzha 1 Sluzha 2 Sluzha 3 - sluzha 5 Sluzha 6

Obr. 4. ZI4 vd’ba sluzieb mbdze viék nizkej kvalite systému. Na obrazku su kvalith&y
zobrazené zelenou farbou, menej kvalitné oranZzavoekvalitn&ervenou. Ako si istéahko
domyslite, st& aby jedna sluzba bola nekvalitnd a moze tskvalitny cely systém.

Aké z toho plynie ponakenie?

Zazvonil zvonec a pa@ania je koniec. Mohli ste si ptfiéat’ objektivne ako aj
subjektivne hodnotenie niektorych kvalitativnychhdlttov, ktoré potlh ma odliSuja
SOA od inych, hlavne klasickych architektir. A sanepme aj nejaké odpotania
autora. Niektorym oblastiam som sa venoval viagmirmenej, ale dufam, Ze ste si
nieco z¢itania mojej prace odniesli.

Patkat, patkat’, eSte nekotime! Mozno si teraz vravite — hm, a nezabudol on na
pouzitéhog? Vel z H'adiska pouZzivat@ to je jedna z hlavnych kvalit systému (ak nie
ta najdblezitejSial). Tato tému som vynechal naathwkefZze si myslim, Ze
pouZitdnog’ systému zavisi na tom, ako je spracované poufsk@eozhraniedp sa
pri SOA systémoch vo vSeobecnosti nijak neliSi @zhrania klasickych architektar)
a do akej miery su splnené ostatné poziadavky mditlivsystému. TakZe tuto tému
necham na inych.

Na zaver len ttko - ni nie je ¢iernobiele. Na kazdy problém existuje viac
spdsobov rieSenia, len ich treba obfaul prave toto je jeden z hlavnycH'Kov
k vyvoju kvalitnych projektov (a nemusia totbign SOA systémy).
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Annotation
SOA, ok. But what about quality?

Ever bigger boom of the Internet and Web Servicesgbh some new principles of system
development and implementation. One of the mosjuieatly used method is the SOA (service-
oriented architecture) principle. Fundamentalsveefi-known but uncertainties appear. We are
going to develop a new system. We want to go viities so we decide to implement a system
using SOA architecture. We know what this is in aidWe want how the system is supposed
to work. We know how we can design it. But a lotqofestions come up. Among the most
relevant issues fall questions about system qualtyl the system be fast enough? Will it be
secure? Will it be easily testable? And what aleotiénsibility? Possibility to interconnect with
other systems? This and some other questions delatéhe quality of SOA systems will be
answered in this paper.



