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Abstrakt. Pri monitorovani vyjvoja softvérovych systémov nardzame
na viacero problémov. Okrem tych zjavnejsich ako zloZitost' a nejasnost
poZiadaviek je velkym problémom prive softvérovd neviditelnost. Pre
hladky priebeh projektu je vel'mi ddlezité odhadnuit mnozZstvo isilia,
ktoré je potrebné vyvinit na vyjvoj v jednotlivijch etapdch. Prdve v tejto
problematike ndm moéZu napomoct softvérové metriky. Softvérové
metriky predstavujii kvantitativnu metddu merania urcitych vlastnosti
softvéru a mozZu byt obzvldst ndpomocné pri monitorovani vyvoja
projektu. Existuje vsak mmnoho metrik, ktoré casto mozu poddvat aj
protirecivé vysledky. Je potrebné zamysliet' sa, ktoré z tychto metrik
ndm mozu ponmiiknut doveryhodné vysledky na to, aby sme mohli
planovat’ dualsi priebeh projektu. Tdto esej sa zameriava na metriky
tykajiice sa spolahlivosti ako jednej z dbleZitych vlastnosti softvéru.

Klicové slova: monitorovanie softvérového projektu, softvérové
metriky, spolahlivost

Potreba softvérovych metrik

Potreba softvérovych metrik ako kvantitativnej metodiky merania urcitych vlastnosti

softvéru siaha do Sestdesiatych rokov minulého storocia do cias takzvanej ,softvérovej
krizy”. Toto obdobie bolo charakteristické rozvojom softvérového odvetvia, ako aj s tym
spojenych rizik ako je napriklad zvySujica sa komplexnost vytvaraného softvéru. S tym

suvisi aj mnoho inych problémov ako potreba sofistikovanejSiecho modelu ziskavania
poziadaviek, odhadovania nakladov alebo tidrzby systému.
Proces vyvoja softvéru celil v dobe softvérovej krizy trom zakladnym problémom [2]:
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- Velmi hrubé odhadovanie nakladov na vyvoj a nepresné planovanie projektov
— Nizka kvalita produkovaného softvéru
— Prudky nérast dopytu po softvéri (potreba vyssej produktivity)

Z naznacenych problémov nam jasne vyplyva potreba zloZitejSieho pristupu pri
manazmente softvérovych projektov a ich monitorovani. Existencia mechanizmu, ktory by
umoznoval identifikovat, merat a kontrolovat zakladne parametre vyvojového procesu, je
nevyhnutnym predpokladom pre zefektivnenie manazérskeho procesu. KedZe do obdobia
softvérovej krizy neexistovali dostatocné (dobre definované, spolahlivé, meratelné)
metodiky na vyhodnotenie softvérového projektu, vznikla potreba softvérovych metrik.

Podla méjho nazoru by vSak nebolo spravne zjednoduSovat pricinu krizy len na
absenciu metrik. Metriky st len jednou z veci, ktora méze dopomoct ku kvalitnejSiemu
vystupu. Ako hlavny problém tohto obdobia by som skor videl nedostatok sktsenosti
s tvorbou komplikovanejsieho softvéru, co sa tyka vsSetkych ucastnikov vyvojového
procesu (od programatorov az po manazment).

Definicia metrik a ich vlastnosti

Softvérovii metriku teda moézeme definovat ako prostrediok na meranie zakladnych
charakteristik softvérového produktu a s nim stvisiacich vyvojarskych procesov. Pre ich
pouzitie a ziskavanie dat pre rozhodovanie st vsak doélezité vlastnosti jednotlivych metrik,
na zaklade ktorych vieme hodnotit ich pouZzitelnost.

Zakladnou értou, ktora sa ocakava od softvérovej metriky je, aby bola schopna nielen
opisat nejaky softvérovy proces, ale dokazat predvidat jeho dalsi priebeh. Toto je aj
kIacova vlastnost pre monitorovanie projektu. Okrem toho sa v literattire[2] ako kltcové
uvadzaja nasledovné vlastnosti:

— jednoduchost

— objektivnost

- jednoduchost ziskavania
- validnost

— robustnost

Na softvér, ako zlozZity technicky systém, si kladené viaceré poziadavky. Prvou z nich je
funkénost, teda schopnost prevadzat tlohu, na ktort je urceny. Kritériom hodnotenia je
teda korektnost a spolahlivost jeho prevadzky. Dal$ou poziadavkou je vykonnost, ktort si
pri softvéri mozeme predstavit ako cas odozvy, rychlost spracovania a podobne. Do
poslednej hlavnej kategorie poziadaviek patria naklady na systém, teda efektivnost
prevadzky systému.

VysSie spominané charakteristiky a poziadavky st prave predmetom skimania
softvérovych metrik.

Kategorizacia metrik

Pojem softvérovej metriky je relativne vSeobecny a oblast aplikovania predstavuje Siroké
spektrum meratelnych vlastnosti a procesov tykajtcich sa softvéru.
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Zakladné rozdelenie metrik predstavuje najvSeobecnejsiu klasifikaciu na produktové
a procesné metriky. Produktové metriky vyjadruju vlastnosti softvérového produktu
pocas celého casu jeho vyvoja, ¢o sa tyka hlavne jeho velkosti, komplexnosti alebo
vyprodukovanej dokumentacie. Procesné metriky opisuju vlastnosti vyvojového procesu.
Pod tymito vlastnostami si predstavujeme napriklad c¢as potrebny na vyvoj, pouzité
pristupy, metédy, technoldgie, pripadne schopnosti vyvojarskeho timu.

Dalsou dolezitym rozdelenim je delba na vlastnosti objektivne a subjektivne. Pojem
objektivnosti moZe byt v tomto pripade mierne zavadzajici. Tymto pojmom st opisané
metriky, ktoré by mali vzdy produkovat rovnaké vysledky vzhladom na pouzitu
metodiku pocas merania réoznymi pozorovateImi. Typickym predstavitelom tohto typu
metrik je LOC (lines of code — riadky kédu). Z mojho pohladu sa intuitivny pojem
objektivnosti moze lisit od toho vyssie definovaného, kedze tato technika merania (LOC)
moze casto poskytovat zavadzajiice vysledky, pretoze mnozstvo vyprodukovanych
riadkov nemusi vzdy vystihovat postup projektu alebo programatorsku efektivitu. Okrem
toho casto diskvalifikuje vyssie programovacie jazyky (kedZe zdrojové kody nie su také
rozsiahle).

Na druhej strane subjektivne metriky predstavuju rozne kategorizacie softvérov do
skupin. Subjektivita tohto merania je definovana tym, Ze r6zni pozorovatelia moézu
rozdelit procesy do kategdrii inym spO6sobom, pretoZe tieto rozdelenia st ¢asto vnimané
rdzne.

Produktové metriky

Kedze hlavnym zameranim tejto prace su charakteristiky softvéru tykajiice sa hlavne
kvalitativnych vlastnosti softvéru a spolahlivosti (teda produktové metriky), je potrebné
zadefinovat ich zdkladné charakteristiky a rozdelenie.

Zakladnym vychodiskom produktovych metrik pre ziskavanie kvalitnych dat su
zdrojové kody. Tento postup bol zauzivany hlavne v zaciatocnych pokusoch o meranie
vlastnosti softvérovych produktov, ale pocas vyvoja v tejto oblasti sa dospelo k zaveru, ze
je potrebné vychadzat aj zo samotného navrhu a dizajnu ¢i architektary. Dévodom tychto
zaverov bola potreba metrickych informacii prave v prvych fazach vyvojového cykluy,
kedy nie je mozné vychadzat zo zdrojovych kodov.

Prvou z charakteristik opisovanych produktovymi metrikami je velkost softvéru
alebo programu. Tato vlastnost je beZne merand prostrednictvom metdédy LOC. Ako uz
bolo spomenuté, tdto metéda moze prindSat madtice informadcie. Napriek tomu je
najpouzivanejsia spomedzi velkostnych metrik, hlavne vdaka svojej jednoduchej a presnej
definicii. Takisto je jednoduché ziskavat takéto tidaje zo zdrojovych kédov a nadviazat
dals$imi metrikami na ziskané data. Mnozstvo metrik d'alej pracuje s datami tykajicimi sa
poctu riadkov kodu. Na zadklade tohto idaja vieme vypocitat napriklad néklady na jeden
riadok, potrebny ¢as a podobne.

Dalsou zhlavnych kategérii softvérovych metrik je komplexnost. Tato metrika
predstavuje mieru zlozitosti pouzitych proceddr. Pod takouto mierou sa skryvaja
podproblémy rychlosti, mnozstva nutnych zdrojov, pripadne ¢itatelnost kodu. Kedze
kazdy algoritmicky problém je moZzné riesit rdznymi spdsobmi, je potrebné analyzovat
komplexnost kazdej moZnosti. Na rieSenie tejto problematiky sa pouZzivaju hlavne metody
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pracujtice s grafovou reprezentaciou toku programu. Na zdklade mnozstva uzlov a hran sa
vypocitava komplexnost programu (Cyclomatic Complexity) [2].

Ak vynechame menej pouzivané metrické modely, poslednou kategoériou su prave
metriky zodpovedajtce kvalite tvoreného produktu.

Kvalitativne metriky vsebe zahrfnaja vlastnosti ako korektnost, spolahlivost,
prenosnost alebo udrzovatelnost. Tieto vlastnosti su Casto aj v rozpore navzajom, preto
neexistuje samostatna metrika, ktora by vyjadrovala celkové kvalitativne vlastnosti
softvéru.

Udrzovatelnost ako kvalitativna softvérova metrika je definovana ako naroc¢nost
zmien, podpory a udrzby softvérového systému. Intuitivhe mézeme predpokladat, zZe
mnozstvo tohto usilia bude imerné komplexnosti a velkosti systému. Tento predpoklad
vsak moze byt ovplyvneny pouzitym technolégiami a programovacimi jazykmi alebo
architektiry systému ( server - klient, distribuovany a pod. ). Problémom, ktory sa uvadza
v literatare [1] je prave klesajiica udrzovatelnost pocas prevadzky systému, kedze
dochadza kjeho postupnym zmenam. Z toho teda vyplyva, Ze aj dobre udrzovatelny
systém casom podlieha zmenam a teda dochadza k zhorSeniu tejto vlastnosti. Na druhej
strane, ako vychodisko sa uvadza prave spravne Strukturovanie systému, ktoré moze
tomuto procesu zamedzit.

Softvérova spol'ahlivost

Organizacia IEEE definuje spolahlivost ako schopnost systému alebo komponentu
vykonavat pozadované funkcie za stanovenych podmienok v ur¢itom ¢asovom rozmedzi
[4]-

Na zaklade tejto definicie sa pojem spolahlivosti zuzuje na tri zakladné problémy[4]:

— Prevencia chyb

— Detekcia portich a ich odstranenie

— Merania, ktoré umoznuju maximalizdciu spolahlivosti (teda prvych dvoch
problémov)

Co si vlastne predstavujeme pod pojmami ako chyby aporuchy ? Vo stvislosti so
softvérovou spolahlivostou tieto pojmy predstavuju programatorské chyby, ktoré vedu
k velkym nedostatkom vo funkcnosti programu a vyrazné odchylenie od Specifikovanych
poziadaviek. Naopak Castym zdrojom takychto chyb moézu byt aj nepresné stanovené
poziadavky. Preto je dodlezité, aby bola spolahlivost systému monitorovand uz pocas
prvych faz vyvoja, kedZe detekcia aj potencidlnych chyb je rovnako ddleZita v tejto faze
ako aj pri samotnej implementacii. Vdaka vcasnej identifikacii pocas vyvoja stt naklady na
jej odstranenie ovela nizsie ako v neskorsich stadiach nasadzovania.

Softvér ajeho poruchovost pocas svojho zivotného cyklu prechadza viacerym
Stadiami. V prvych stadiach integracie a testovania vykazuje najvyssiu poruchovost, ktora
postupne klesd pocas pouzitia. Ako softvér zastardva, klesa aj jeho pouZzivanost a tym aj
mnozstvo vzniknutych chyb.

Co teda moZeme urobit pre to, aby vytvarany systém vykazoval ¢o najniZ$iu
chybovost od prvych faz vyvoja ? NajdolezitejSim prvkom tejto prevencie st prepracované
poziadavky, teda aby vSetky poZziadavky jasne a presne Specifikovali poZzadovanu
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funkénost. Dal$im dbleZitym prvkom je prepracovany plan testovania v ndviznosti na
pozadovanu funkcénost. Tretim predpokladom nizkej chybovosti je dobra struktara
systému, ktora ndm dokaze zarucit, Zze potrebné zmeny pocas nasadzovania a udrzby
budt prevedené jednoducho a nespdsobia vznik dalsich chyb.

AKko teda meriame spol'ahlivost

Hlavnou tlohou softvérovych metrik zameranych na spolahlivosti je identifikacia oblasti
v Specifikacii poziadaviek a samotnom kéde, ktoré by mohli byt potencidlnym zdrojom
chyb. Nevyhnutnou stcastou tohto procesu je dokladné planovanie testovania za ticelom
prevencie chyb v celom rozsahu projektu. Je potrebné zamerat tusilie na prevenciu chyb
hlavne na fazy, ktoré moézu mat vplyv na celkovi spolahlivost softvéru. Sa to fazy od
Specifikacie poziadaviek az po testovanie.

Najbeznej$im metrickym pristupom pouzivanym pri stanovovani spolahlivosti je
meranie priemernej doby medzi jednotlivymi vzniknutymi chybami pocas prevadzky
systému. Na zdklade takéhoto modelu vieme uspesne predpokladat castost portich, teda
sCasti aj spolahlivost. Jedna sa vsak o pomerne jednoduchtl aintuitivhu metédu
stanovovania spolahlivosti aje potrebné pozerat sa na spolahlivost v SirSom kontexte
vyvojového procesu.

Spol'ahlivost a Specifikacia poziadaviek

Zmyslom Specifikacie poziadaviek je presné stanovenie funkcionality, ktord ma softvér
zabezpecovat. Pod spojenim ,presné” sa skryva kriticka potreba toho, aby nedoslo
knedorozumeniu medzi zadavatelom a vyvojarom. Je zjavné, Ze kompletné, dobre
Struktarované alahko aplikovatelné poziadavky st dobrym predpokladom vysokej
kvality finalneho produktu a teda aj jeho dobrej spolahlivosti.

Ako sa spomina v literattire [4], je dobrym zvykom, ak je vopred definovana
Struktira samotného dokumentu, vdaka comu sa zabrani hoci aj netimyselnému
vynechaniu dolezitych detailov.

Vlastnosti dokumentécie poziadaviek, ktoré su asi viac ako zrejmé, je konzistentnost
poziadaviek, aplnost alebo dostatocny doraz na detail.

V Specifikacii poziadaviek by sa minimalne nemali objavovat neurcité frazy (aplnost
poziadaviek), nakolko nejasnosti mézu mat zly dopad na navrhnuty dizajn a tym aj na
findlnu kvalitu aspolahlivost. Takisto, zdkladom dobrého navrhu je pouzitie
Standardizovanych nastrojov, metdd a notacii, vdaka ktorym sa vieme vyhnut zlému
pochopeniu spisanych faktov.

Délezitost Specifikacie poziadaviek motivovala softvérovy priemysel k produkcii
metrik, ktoré by napomadhali k vytvdraniu, manazovaniu, ale hlavne k vyhodnocovaniu
kvality vytvorenych dokumentov. Ukazkou takejto metriky je softvér na parsovanie
Specifikacnych dokumentov [4] , ktory v dokumentoch vyhladava urcité frazy. Na zaklade
vyskytu a mnozstva tychto fraz vyhodnocuje kvalitu spracovania poziadaviek.

V spominanom pristupe boli pouzité nasledovné kritéria:

— Riadky textu ako ukazovatel velkosti dokumentu
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— Prikazovacie tvary, teda slova a frazy, ktoré prikazuju zabezpecenie nejakej
¢innosti (zakladné poziadavky)

— Pasaze bezprostredne nasledujtice po prikazoch, ktoré predstavuju nizsiu
granularitu Specifikdcie

— Odkazy na tabulky, grafy a pod.

— Neurcité frazy — vnimané ako nepresné stanovené poziadavky

— Nekompletné poziadavky — frazy predstavujice nekompletnost sekcie (v
anglic¢tine , TBD - to be determined”)

— Varianty - poziadavky stanovené sposobom, ktory nema jednozna¢nti
interpretaciu

Na zdaklade vyssie stanovenych kritérii sa vyhodnocuje kvalita dokumentacie
v jednotlivych iteraciach jeho tvorby. Takato automatizovana interpretacia kvality moze
byt znacne napomocna pri hladani slabych miest v dokumentacii. Nemo6ze vSak uplne
nahradit manudlne metédy vyhodnocovania.

Je potrebné zdoraznit, Ze implementacia podobného problému (analyza textu) je
nepomerne naroc¢nejsia v jazyku ako je slovencina. Napriek tomu, Ze konvenciou v oblasti
pisania zdrojového kédu je pouzivanie anglickych terminov, tento pristup sa vSeobecne
neuplatiiuje pri tvorbe dokumentacie. Preto je vSeobecna moznost vyuzitia tohto pristupu
dost problematicka.

Spol'ahlivost v navrhu a implementacii

Pri navrhovani a implementovani softvérového systému sa vyhodnocovanie spolahlivosti
zaklada hlavne na softvérovych metrikach opisujacich velkost a komplexnost.

Je vSeobecne akceptovanym faktom, Ze komplexnost ma priamy vplyv na
pravdepodobnost vzniku chyb. Cim komplexnejsi je nejaky tsek kodu, tym je aj tazsie
pochopitelny, stipa ndrocnost realizdcie zmien ateda aj mnoZstvo chyb. Okrem
spolahlivosti je teda vyrazne ovplyvnena aj udrzovatelnost. Na vyhodnocovanie
komplexnosti jednotlivych modulov sa pouzivaju metédy spominané v prvej casti eseje.

Dal$im pristupom, ktory sa pouZiva vo fize implementécie je velkost. Jedna sa
o najjednoduchsiu formu softvérovych metrik, kde sa vyuZziva ako jednotka merania prave
riadok kédu (LOC).

Podla literatary [4] je najefektivnej$im spdsobom ako vyhodnocovat spolahlivost
implementacnych modulov prave kombindcia metrik velkosti a komplexnosti. Ako
priklady vysokej pravdepodobnosti vzniku chyb sa uvadzaju rozsiahle moduly s vysokou
komplexnostou, ale aj moduly obsahujuce hutny kdéd (velmi malé rozsahom, velké
komplexnostou).

Pri objektovom navrhu je mozné vyuzit dalSie jednoduché metriky kédu, akou je
napriklad pocet metéd na triedu, stdrznost medzi objektmi a podobne. Znova sa
predpoklada, ¢im zlozitejsi je kod podla stanovenych kritérii, tym je vyssia
pravdepodobnost vzniku chyb.
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Testovanie spol'ahlivosti

Testovanie pokryva dve oblasti odhadovania spolahlivosti produktu. Prvou z nich je uz
vyssie spominana castost vyskytu chyb a tempo ich néajdenia a oSetrenia, ktora je asi aj
vlastnostou, ktora si najcastejSie asociujeme so spolahlivostou softvéru. Druha cinnost
predstavuje testovanie Specifikovanej funkcénosti, kde je hlavnou snahou eliminacia chyb
v suvislosti nedostatkom funkcnosti.

V suvislosti s vyskytom chyb sa vyuzivaju matematické modely. Tieto modely
pracuju na zaklade tdajov ziskanych pri testovani. Pod tymito tidajmi si moézeme
predstavit priemerny pocet poruch v nejakom casovom intervale alebo ich interval. Na
zaklade takto ziskanych dat je mozné v jednotlivych fazach testovania predpovedat aj také
veli¢iny ako je napriklad pocet ,zvysnych chyb” alebo c¢as potrebny na ich odstranenie.
Tento druh tidajov je veImi vhodny pre sledovanie postupu celého projektu.

Zaver

Tato praca nastoluje otazku, ¢i dokdZeme zmerat softvérovu spolahlivost ? Problematika
sa da viac-menej zovSeobecnit na otazku ,dokazu naozaj metriky vyjadrit vsetky
vlastnosti softvéru ?“.

Odpoved nie je podla mo6jho nazoru uplne jednoznacna. Na jednej strane musim
potvrdit, Ze existuje mnozstvo rézne komplexnych metrik na meranie v zasade kazdého
aspektu pri vyvoji softvéru. Na druhej strane treba povedat, Ze ani jedna metrika
nedokaze stopercentne vystihnat svoj ciel. Projekt s vy$sim poctom riadkov nemusi byt
casovo narocnejsi, takisto projekt, ktory vykazuje nizku mieru chybovosti, sa moze
zékaznikovi zdat ako uplne nekvalitny a nespolahlivy.

Myslim si, ze softvérové metriky treba vnimat ako suicast softvérového inzinierstva,
ktora nam mo6Ze pomoct objavit a ststredit sa na konkrétne problémy, ktoré mozu nastat
pocas vyvoja.

Na druhej strane urcite nepredstavuju autonomny systém na zaklade ktorého by sme
jednoznacne vedeli hodnotit softvérové produkty bez SirSieho kontextu a ako hovori
literatara [3]: ,,Softvérové meranie je nachylné na chyby a casto aj netispesné”. Na zaklade
tychto faktov si myslim, Ze metriky by nemali hrat klticovt, ale len doplnkovt tlohu pri
monitorovani softvérovych projektov.

KedZe nemam vlastné skuisenosti, na ktorych by som mohol ilustrovat svoje zavery,
len Cas a dalsie skiisenosti ukazu, ¢i sa moje, tu vyslovené, zavery potvrdia.
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Annotation

Can we measure software reliability ?

When monitoring the development of software systems we are facing a number of problems. Besides
the obvious problems such as complexity and uncertainty of requirements, major problem is
software invisibility. For the smooth course of the project it is very important to estimate the
amount of effort that is needed for development in various stages. It is in an issue on which the
software metrics are aiming. Software metrics are quantitative methods measuring certain
characteristics of software and can be particularly helpful in monitoring the project development.
However, there are many metrics that can be used but they might often produce contradictory
results. It is necessary to consider which of these metrics can offer reliable results so that we can
plan further course of the project. This essay focuses on the reliability metrics as one of the
important properties of software.



