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Abstrakt. Tvorba softvérovych systémouv je vo svojej podstate uz od
identifikdcie poZiadaviek na systém aZ po jeho vijsledné nasadenie do
prevddzky a monitorovanie vel'mi komplikovany proces. V siicasnej dobe
vsak velmi velké mmozZstvo projektov skonci mneiispesne, co sivisi
ajs tym, zZe mneustile rastii poZiadavky na komplexitu systému.
To sa samozrejme odvija aj na ndrokoch azdtaZzi na ludi, ktori
pracujiicich na systéme. Jeden zo spdsobov ako tispesne zvlddnut proces
tvorby softvéru je manaZment rizik a to pocas celého vyvoju produktu.
V tejto eseji sa zameriam na podrobnejsi prehlad manaZmentu rizik
spolu s opisom najcastejsie sa vyskytujicich rizik v softvérovych
projektoch. TaktieZz sa zameriam aj na detailnejsi opis jednotlivijch
krokov wvyskytujiicich sa v rdmci manaZmentu rizik. Okrem toho
spomeniem aj jednoduchy wvypocet, pripadne odhad redlneho
nebezpecenstva potencidlnych rizik.

Klicové slova: analyza rizik, manaZment rizik, najcastejsie rizikd
v softvérovyjch projektoch

Ci uz vedome alebo nevedome sa kazdy z nds istym spdsobom stretol s manazmentom

rizik. Tento pojem nie je vhodné chapat tak, ze savisi iba s tvorbou a riadenim projektov.

V beZznom Zivote sa s manazmentom rizik stretavaju Iudia priam kaZdodenne, no na tieto

Casté situdcie vdcSina znas reaguje intuitivnym spdsobom. AvSak pri manaZmente

softvérovych projektov je uz nevyhnutné, aby sa Iudia zapojeni do tohto procesu cielene
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venovali manazmentu rizik, pretoze ide o nevyhnutnu stcast projektu, bez ktorej nie
je mozné projekt dotiahnut do tspesného konca.

Je az zarazajtice kolko dnesnych softvérovych projektov neskonci podla prvotnych
planov. To plati, ¢i uz pre dodrzanie rozpoctu, stanovenych terminov alebo dodrZanie
ostatnych casti dohody. Nespravny ¢ nedostatoény manazment rizik vedie
k nekontrolovanému procesu vyvoja softvéru. Az 35% z 600 dotazovanych firiem priznalo,
Ze pocas ich existencie zazilo aspon jeden projekt, ktory sa vymkol spod kontroly [1].
Dokonca bolo zistené, Ze kazdym rokom je len v USA vynaloZenych 275 miliard dolarov
na tvorbu softvérovych systémov. Ztoho sa vSak viac ako 70% projektov kondi,
¢i uz absolttnym netispechom, rozpoc¢tovym prekrocenym, nedodrzanim terminov alebo
tieto projekty obsahuju menej funkcionality ako bolo spociatku sItibené [2].

Z toho evidentne vyplyva, Ze manazment rizik je tizko prepojeny a casto aj kIucovy
pri tvorbe softvéru. Z toho dovodu sa v tejto eseji budem podrobnejSie venovat opisu
najcastejsie sa vyskytujacich rizik v ramci celého procesu vyvoja softvérovych systému.
Okrem toho priblizim detailnejsi popis rizik jednotlivych aktivit manazmentu rizik.
V neposlednom rade predlozim vybrané pristupy kmanazmentu rizik spolu
s jednoduchym vypoctom rizikovosti rieseného projektu.

Riziko a manazZzment rizik

PodTIa vykladového slovnika mozZno slovo riziko chapat ako istti formu straty, netspechu
¢i Skody. Osobne si vSak myslim, Ze nie je nutné toto slovo chapat iba v ¢isto negativnom
ponimani, pretoze riziko méze byt v konecnom doésledku pre aktéra, ktorého sa tyka,
aj pozitivne (v tejto eseji sa vSak tejto forme rizika nebudem venovat). Riziko pri tvorbe
softvéru moze predstavovat strata vo forme zniZenej kvality vysledného produktu,
zvysSenych nakladoch, oneskoreného odovzdania alebo netspechu projektu [3]. AvSak
je potrebné zdodraznit, Ze pre manazérov, ¢i veducich projektov ma to co sa za tymto
slovom skryva velmi velky vyznam hlavne v negativnom zmysle. Myslim si, Ze to moZzno
odovodnit tym, ze prave tito ludia sa casto najviac obdvaju necakanych udalosti
a prekvapeni. V praxi je nevyhnutné analyzovat a riadif rizika, pretoze bez tychto procesov
by sa vel'mi Iahko mohlo stat, Ze by sa niektoré z nich vyvinuli prave do tychto nec¢akanych
udalosti a tym mohli spdsobit skody na realizovanom projekte. Z tohto dévodu je potrebné
sa zaoberat manazmentom rizik pri tvorbe kazdého projektu.

Manazment rizik mozno charakterizovat ako vednu disciplinu, ktora sa zaobera
skiimanim toho, Ze v ramci projektu, existuje istd pravdepodobnost, Ze niektoré z buducich
udalosti mézu sposobit nepriaznivé dopady na vyvoj projektu [3]. Taktiez je potrebné
spomentt to, Ze pri riadnom manazmente rizik je potrebné odhadovat rizika v kazdej faze
projektu. S analyzovanymi rizikami je potrebné pracovat az pokial nie st tplne vyrieSené
alebo sa nezmenia v problém. V [3] je problém charakterizovany pomocou prikladu
o vytvaranom kontrolnom systéme pre lietadld. Hovori otom, Ze pocas integracie
a testovani tohto systému bolo zistené, Ze funkcia kontroly nad lietadlom nie je dostatocne
rychla na Specificky manéver s lietadlom. KedZe tato udalost je ista, tak nemoze ist o risk,
ale o fakt.

Pri definovani pojmov rizika a manazmentu rizik si kladiem otazku ¢i je mozné riziko
opisat formalnym spdsobom alebo istym matematickym vyrazom. Ja si osobne myslim, ze
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riziko mozno chapat ako istd premennt v projekte, ktord moze sposobit jeho netspech.
Aké st vSak tie pomyselné premenné na druhej strane rovnice? V jednoduchom sposobe
vnimania rizika ho moZno vo vSeobecnosti charakterizovat dvoma rozdielnymi
vlastnostami [4]:

1. Neistotou — udalost charakterizujuca riziko moze alebo nemusi nastat t.;j.
neexistuje 100% pravdepodobné riziko.

2. Stratou — ked sa riziko stane realitou, nastanu isté straty, vdcSinou v penaznej
forme.

Z tychto skutoc¢nosti evidentne vyplyva, Ze vysku rizika mozno vypocitat pomocou [4]:
Risk = probability(x) *loss(x) 1)

pric¢om probability(x) predstavuje pravdepodobnost toho, Ze nastane riziko x a loss(x) vysku
pripadnej straty. Z toho vyplyva, Ze ¢im je vysledok tejto rovnice vacsi, tym je dané riziko
kritickejSie a tym padom je pre dobro projektu nutné, aby sa dané riziko zobralo na zretel.
Osobne si myslim, ze okrem rizik s velmi vysokou hodnotou vysledku je velmi dolezité sa
zaoberat aj rizikami, ktoré maji pomerne vysoku hodnotu jednej z dvoch vstupnych
premennych. To plati hlavne pre rizika x s vysokou hodnotou premennej Loss(x), pretoze aj
ked je pomerne mald pravdepodobnost tohto, Ze nastane toto riziko, tak ak by doslo k tejto
situdcii, mohlo by to mat katastrofalne tcinky pre vyvoj projektu.

Na tomto mieste by bolo vhodné sa zamysliet, ¢i primarnou tilohou manazmentu rizik
je absolttne anulovat (teda v matematickom ponimani nech Risk=0) jednotlivé analyzované
rizika. Je evidentné, Ze v idealnom pripade dojde prave k tejto situdcii, avSak realita je Casto
krat aplne ina. Podla mdjho nazoru je hlavnou ulohou vo vécésine pripadoch aspon
zmiernenie rizika (¢ize nech Risk’<Risk, vid nasledujuci vzorec). Podla tohto navrhu teda
mozno zadefinovat premennu Risk’, ktora predstavuje riziko, zredukované do takej
podoby, ako je to v danom projekte len mozné. Kedze po identifikovani rizik v projekte
potrebujeme riziko aspon zmiernit, tak si myslim, Ze je vhodné zadefinovat aj rozdiel
medzi prvotnym a finalnym rizikom (pretoZe tento rozdiel vlastne predstavuje riziko,
ktorému sa v rdmci projektu nie je mozné vyhnut). Tym padom teda plati:

Exposure(x) = Risk(x) — Risk'(x) = Probability(x) * Loss(x) — Probability' (x) — Loss'(x)

Manazment rizik pocas celého procesu tvorby projektu

Pocas jednotlivych faz projektu mozno identifikovat viaceré aktivity v ramci manaZzmentu
rizik. Tie mozno vidiet na obrazku 1.
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Obr. 1. Aktivity v rdmci manazmentu rizik [3]

Kazdy risk prechadza tymito aktivitami pocas cyklu projektu apreto je dolezité
ich jednotlivo popisat [3]:

— identifikacia: zahrna hladanie a lokalizaciu rizika v rdmci projektu este predtym
ako nastanu problémy,

— analyza: ide ospracovanie tudajov oriziku do takej formy, ktora je vhodna
na rozhodovanie. TaktieZ sem patri uréenie pravdepodobnosti rizika, jeho dopadu
na projekt a casového ohranicenia,

— planovanie: predstavuje transformdciu informacii o riziku do rozhodnuti a akcit
spolu s implementaciou tychto akcii,

— sledovanie: ide o monitorovanie rizikovych indikatorov a zmierfiovanie akcii.

— kontrola: zahrnia opravu odchylok od naplanovanych akcii,

— komunikacia: poskytuje vymenu informacii a spatnt vazbu pri rieSeni projektu,
pricom komunikacia nastava pocas vsetkych aktivit manazmentu rizik a preto
sa nachadza v strede diagramu.

Okrem manazmentu rizik mozno aj samotny manazment projektu dekomponovat
do viacero aktivit, tak ako to zobrazuje obrazok 2.

Project

Manager

Obr. 2. Aktivity v ramci manaZzmentu projektu [3]
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Jednotlivé aktivity manazmentu projektu mozno popisat nasledovne [3]:

— planovane: predstavuje definovanie pozadovanych vysledkov, stratégiu,
smerovanie a zachytné body,
— organizovanie: zahffia zriadenie Struktary, vyber roli, zodpovednosti

a vyclenenie prostriedkov,

smerovanie: predstavuje komunikaciu spolu s koordindaciu aktivit,
— kontrola: poskytuje spatni vézbu a prisposobenie.

Na dvoch zobrazenych obrazkoch vidiet istd paralelu. Manazment rizik pridava
do projektu Struktirovany pristup kidentifikacii a analyze rizik eSte na pociatku
planovania. TaktiezZ je mozné si povSimnut to, Ze planovanie a sledovanie v ramci
paradigmy manazmentu rizik mozno pri manazmente projektu spojit do aktivity kontroly.

Ako uz bolo spomenuté skor, riadit rizikd je nevyhnutné pocas celého procesu tvorby
¢i uz softvérového alebo iného projektu. Na obrazku 3 vidiet odporucené doby, kedy je
najvyhodnejsie robit analyzu rizik v softvérovom projekte (to vSak neznamena, Zeje
nevyhnutné robit analyzu rizik iba vo vyznacenych obdobiach, podla méjho nazoru
je to do urcitej miery potrebné robit pocas celého procesu tvorby).

Security External Static Penetration
requirements review analysis testing
| \ (tools) I
Abuse | Risk '|I Risk-based | Risk | .
cases \ analysis | security tests [ analysis Security
| | /) I| | | breaks
| Y | /
Y i f \ || l | | /
AN | 4 Y Y Al Y
Requirements Design Test Code Test Field
and use cases plans results feedback

Obr. 3. Odporucané doby pre analyzu rizik poc¢as procesu tvorby softvérového projektu [5]

Osobne si myslim, Ze je velmi dolezité analyzovat rizikd nielen v tychto obdobiach, ale
uz pred priamym zaciatkom projektu. Je velmi dodlezité uz v tejto faze odhadnut,
¢ina dany projekt je dostatok l'udi, ¢i sit dostatocne skuseni, odhadntt naklady a dalsie
dolezité stucasti projektu, ktoré stym suvisia. Okrem toho povazujem, za nevyhnutné
analyzovat rizika po prvych testoch &i uz prototypu alebo celej aplikacie. To je dolezité
z toho dovodu, Ze ak tieto testy poukazu na velka chybovost, pripadne objednavatel
nie je so systémom spokojny, tak je treba okamzite pristapit k analyze rizik a definovat
sposob, ako je mozné danu situdciu vyriesit.

Taktiez som uz v predchadzajicich castiach spomenul, ako mozno jednotlivé rizika
dekomponovat do viacerych aktivit. Teraz sa na tato problematiku opiem do vacSej hibky,
tak ako to definoval Barry Boehm v svojej uz kultovej knihe 0 manazmente rizik Software
Risk Management: Principles and Practices. Rozklada cely proces manazmentu rizik

do dvoch hlavnych casti, pricom kazda z nich obsahuje este dalSie tri aktivity, tak ako
to vidiet na obrazku 4.
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Obr. 4. Dekompozicia manazmentu podla B. Boehma [1]

Ako vidiet, manazment rizik je rozdeleny do dvoch primarnych krokov: odhad rizik
a kontrola rizik. Odhad rizik je rozdeleny do troch casti:

1.

Identifikacia rizik: Pocas identifikdcie mozno vytvorit zoznam rizik Specifickych
pre dany projekt, tak aby neboli v neskorsich fazach prehliadnuté a tym zvysovali
pravdepodobnost jeho tspechu. Identifikdcia sa v tomto smere da realizovat
pomocou vyplitiania kontrolnych zoznamov (tyka sa to hlavne najcastejsie
sa vyskytujucich rizik, vid dalSia kapitola), porovnanim na zaklade skiisenosti
alebo dekompoziciou projektu.

Analyza rizika: V ramci analyz rizik sa odhaduja jednotlivé pravdepodobnosti
nastania rizik spolu s vySkami pripadnych 8kod spdsobenych tymto rizikami.
(vid predchadzajuca kapitola). Okrem toho sa odhaduji vzdjomné interakcie
medzi samotnymi rizikami. Typickymi technikami je vypracovanie vykonového
a vydavkového modelu, Statistickou analyzou alebo analyzou kvality.
Prioritizacia rizik: Vystupom tohto kroku je zoznam rizik zoradenych podla
ich redlnej rizikovosti v rdmci projektu. K technikdm, ktoré st pouZitelné v tomto
kroku mézZeme zaradif analyzu vystavenia riziku, metédu Delphi atd.
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Druhym krokom v manazmente rizik podla B. Boehma je kontrola rizik. Tento krok mozno
rozdelif na tieto tri Casti:

1. Planovanie manaZmentu rizik: Zahffa pripravu pre rieSenie samotnych rizik,
spolu s koordinaciou jednotlivych rizik medzi sebou a taktiez s celkovym chodom
projektu. K typickym technikdm plénovania manazmentu rizik patria vypliianie
zoznamov na rieSenie rizik spolu s Standardnym ndaértom typov a elementov
jednotlivych planov manazmentu rizik.

2. Vyriedenie rizik: Tato cast manazmentu rizik by mala produkovat situdciu,
pri ktorej uz dokazu byt jednotlivé rizikd eliminované alebo inym sposobom
vyrieSené. Toto je mozné dosiahnut prototypovanim, simulaciami,
benchmarkingom (technika zaloZena na porovnavani sa s najlepsimi a ucenim
sa od nich), inkrementalnym vyvojom atd.

3. Monitorovanie rizik: Zahfna sledovanie vyvinu projektu aj s rizikami spolu
s tym, ze sa ked je nutné, tak sa spravia napravné kroky. Typickymi technikami
zahrnaju sledovanie ddlezitych milnikov v procese tvorby projektu. Okrem toho
je vhodné zanalyzovat najcastejSie sa vyskytujuce rizika v softvérovych projektoch
v pravidelny intervaloch (¢iZe v tyzdennych alebo mesacnych alebo v ddlezitych
milnikoch projektu).

Je vSak nutné, aby bol manazment rizik dekomponovany do tychto krokov? Ja si myslim,
Ze toto rozdelenie, okrem iného prindsa do tohto procesu istd vyhodu vo forme jasného
oddelenia analyzy a uz samotného prevzatia kontroly nad rizikami.

NajcastejsSie rizika v softvérovych projektoch a spésoby ako im predist

Tak ako v kazdej oblasti spolocnosti, v ktorych je nutné riesit projekty, aj v oblasti tykajicej
sa softvéru, je mozné definovat najcastejSie sa vyskytujtce rizikd. V préaci B. Boehma [1]
zroku 1991, bolo zaznamenanych desat najcastejSie sa vyskytujucich rizik pri tvorbe
softvérového produktu. Aj ked ide pomerne o starti knihu, tak je aj v dnesnej dobe casto
citovana, ¢o je podl'a mna sposobené tym, Ze aj ked' sa menia metddy vyvoja softvéru, stale
je potrebné sa vyvarovat hlavne tymto fundamentalnym rizikdm. V tabulke 1 mozno teda
vidiet top 10 rizik v softvérovych projektoch, no myslim si, Ze viaceré z nich istotne patria
aj medzi zasadné rizika v inych odboroch.

Tab. 1. Najcastejsie rizika v softvérovych projektoch [1]

Riziko Technika rieSenia
Vyberom najlepsich Tudi do timu, zabezpefenim ich
Deficit personalu $kolenia, vytvorenim dobrych pracovnych podmienok a ich
motivaciou.

Nerealistické rozvrhy a Tvorbou podrobnych odhadov, odhadovani najhorsich

. hodnot, inkrementalnym vyvoj aopatovnym pouzitim
rozpoty y Vyvoj P y p

existujucich softvérovych suciastok.

Vypracovanie Organiza¢nou analyzou, prototypovanim alebo skorym

nevyhovujucej vytvaranim pouzivatel'skych priruciek
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funkcionality

Vytvorenie

., Prototypovanim, tvorbou scendrov, analyzou tuloh
nevyhovujtceho

o o1t .| atcastou objednavatela.
pouzivatelského rozhrania

Zrusenim niektorych poziadaviek, prototypovanim,

Pozlatenie systému ) ,
Y analyzou nakladov.

Spojité zmeny poziadaviek | Inkrementdlnym vyvojom.

Nedostatky v externe

vytvorenych moduloch Benchmarkingom, analyzou kompatibility.

Nedostatky v externe

zabezpecovanych dlohach Auditmi a vykonavanim kontrol este pred pridelenim uloh.

Nedostatky vykonu

, . Simulaciami, benchmarkingom a prototypovanim.
v redlnom case

Technickou  analyzou, prototypovanim  a analyzou

Precenenie technologie , ,
nakladov a prinosov.

Délezitou otazkou, ktort si musime polozit je t4, preco si prave tieto rizika také
nebezpecné a tak casté. Evidentne neexistuju presne definované postupy, ktoré zabezpecia
projektu to, ze tymto rizikam tiplne vyhne, avsak existuju techniky, ktoré pomahaju tieto
rizika riesit, predvidat, alebo im tplne predist.

Ja si myslim, Ze napriklad nedostatok personalu je rizikovy prave z toho dovodu,
Ze je v podstate nemozné zabranit tomu, aby k takejto situdcii pocas projektu doslo. Toto
riziko stvisi aj s tym, Ze je vIT odbore staly nedostatok odbornikov, ¢o podla méjho
tsudku casto nati firmy zamestnavat cerstvych absolventov alebo este stalych studentov
vysokych §kol. Ti vSak vo vacsine pripadov nie si1 dostatocne skuseni ¢i uz pri praci alebo
komunikacii v time, ale aj v samotnej tvorbe softvéru.

Dalsim vel'mi Castym rizikom je nespravne odhadnutie ¢asu na tvorbu softvéru spolu
s odhadom potrebnych finanénych zdrojov. Ako vSak takémuto typu rizika predist? Podla
mdjho nazoru je to mozné dosiahnuf hlavne skisenostami. VSetci urcite dobre vieme,
Ze planovanie je neoddelitelnou stucastou kazdého, nielen softvérového projektu. Avsak,
Casto sa v skutocnosti stava, Ze iba naozaj skiseni odbornici vedia realne odhadnut cas
na kazda zetdp vyvoja softvéru. Tak ako bolo spomenuté v tabulke, jedna z dalsich
technik, ktora pomaha pri rieSeni tohto rizika je opatovné pouzivanie softvérovych
suciastok. Myslim si, ze prave tato zalezitost je to co odliSuje vybornych programatorov
od tych menej sktsenych ato ztoho dévodu, ze vytvorif istu funkcionalitu vie vela
vyvojarov, avSak navrhnut ju tak, aby bola pouziteIna aj v dalSich projektoch a pre inych
uz dokaze iba isté percento z nich.

Myslim si, Ze nasledujuce dve rizika (vypracovanie nevyhovujtcej funkcionality
a vytvorenie nevyhovujticeho pouzivatel'ského rozhrania) znacne stivisia s nedostatocnou
komunikaciou medzi timom vyvijajacim softvérovy produkt a jeho objednavatelmi. Vela
firiem zameranych na vyvoj softvéru casto podceni tuto sucast projektu, ¢o vo velkom
mnoZstve pripadov vyusti do znacnych problémov. Vela Tudi sineuvedomuje, Ze
komunikacia je kI'a¢om k tispechu kazdého projektu (vid obrazok 1). Osobne si myslim, ze
existuje vela programatorov, ktori sice maju velké skusenosti s najroznejsimi
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technolégiami a programovacimi jazykmi, avsak ak nevedia dostatocne komunikovat
v ramci timu, tak im tieto skiisenosti nebudu prilis platné.

Ostatnym spomenutym rizikdm je taktiez velmi narocné predist, pricom si myslim,
ze spomenuté techniky v tabulke moézu byt velmi ndpomocné pocas ich rieSenia. Kedze
iba v idealnom svete existuju projekty bez rizik, tak je pre kazdého, kto sa s nimi dostava
do styku nutné, aby sa s nimi do urcitej miery oboznamil.

Zaver

Zakladom tuspechu kazdého projektu je spravne zvladnuty manazment rizik. Nosnym
pilierom je venovanie sa rizikam systematicky pocas celého procesu vyvoja softvéru.

V tejto eseji som sa na tvod zameral na definovanie hlavnych pojmov suvisiacich
s manazmentom rizik. Ako bolo uvedené, manaZovanie rizik je velmi komplikovany
proces, ktory ma velky vyznam pre spravny beh projektu a tym padom je dekomponovany
do viacerych na seba nadvézujicich casti. V eseji som taktiez uviedol podobnost medzi
procesom manazmentu rizik a manazmentu celého projektu. Okrem toho som uviedol
jednoduchy vzorec pre vypocet redlnej rizikovosti jednotlivych rizik spolu s mojim
odporucenim, ktoré sa zameriava na to, aby manazéri dbali na zvySenu pozornost
pri rizikach, ktoré sice nie su pravdepodobné, ale mohli by sposobit velkt skodu. V tejto
eseji hlavne nadvdzujem na pracu B. Boehma, ktory manazment rizik rozdelil na Sest
samostatnych casti v ramci, ktorych sa vzdy riesia odlisné tlohy a existuju viaceré techniky
na ich rieSenie. Okrem toho som spomenul 10 najcastejsich rizik v softvérovych projektoch,
ktoré boli pozorovanim a skiimanim zistené B. Boehmom, pricom som taktiez pripojil
vlastny nazor k tomu, preco su tieto rizika také nebezpecné a ako im co najlepsie predist.
Je evidentné, Ze sa tato esej nesnazi byt vedeckym ¢lankom, v ktorych sa vaésinou prinasaju
nové poznatky v skiimanej oblasti. Ja som sa skor snazil opisat viaceré na seba stvisiace
myslienky a poznatky v ramci manazmentu rizik, popretkdvane mojimi nazormi do takej
miery, aby bol citateovi poskytnuty co najviac uceleny pohlad do tejto oblasti.
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Annotation

Risk analysis and planning in software project

Creating software systems from identification of system requirements to final deployment
and monitoring is very complicated process. Currently a large number of projects ends
unsuccessfully, what is related to tendency of increasing demands for system complexity. This fact
depends on the demands and burdens on the people working on the system. One way how
to successfully manage the process of software development is using the risk management throughout
the whole product development. In this essay I will focus on a detailed overview of risk management,
including the description of the most frequent risks in software projects. Iplan to aim at the more
detailed description of each step occuring in risk management, as well. In addition, I also add a simple
calculation or estimation of potential risks danger.



