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Abstrakt.

Jadrom eseje su systémy, ktoré sluzia ako komunikdcia medzi
zaddvatel'mi chyb a prislusnymi vyvojarmi daného produktu — systémy
na sledovanie chyb. V eseji sa venujem vyberu sprdvneho spdsobu
zaddvania chyb do systému na sledovanie chyb. Predstavme si situdciu,
Ze niekto zadal do ndsho systému novii chybu. Ak tuto chybu zadal
prilis rozvlacne, zodpovedny Cclovek strdavi vela Ccasu Citanim a
pochopenim, o ¢o vlastne ide. Ak vsak tento clovek popise danii chybu
prilis strucne, moZe sa stat, Ze v popise nebude dostatok informdcii k
odhaleniu a ndprave chyby. Tidto esej sa teda zaoberd otdzkami , Ako
presne definovat’ chybu?” a ,Ako ¢o najzrozumitelnejsie a
najpresnejsie zapisat' chybu?”. Vo wvelkych projektoch je navyse
potrebné vytvorit standard, alebo vzor zaddvania chyb. Takto kaZdy vie,
o cakat' v danej sprdve o chybe. Tymto sa minimalizuje Cas rieSenia
chyb.

Klicové slovad: bug, chyba, bug-track, vyvoj, manazment, podporné
prostriedky, bug report
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Uvod

Systémy na sledovanie chyb sltizia na zlepSenie komunikacie medzi vyvojarmi a fudmi, ¢o
dany produkt pouzivajt, alebo st inak zainteresovani jeho spravnym fungovanim (moézu
to byt aj dalsi vyvojari, manazéri kvality a podobne). Tito Iudia sa nazyvaji reportéri.
Systémy na sledovanie chyb navyse sltizia na sledovanie kvality softvéru.

Tieto systémy umoznuja lepSiu komunikdciu medzi Iudmi zainteresovanymi na
odstraneni chyby pomocou zadavania chybového hlasenia (bug queries, bug reports).

Tieto chybové hlasenia vacsinou nemaju vopred urceny ramec, ktory by presne
definoval, ako maju vyzerat. Inymi slovami kazdy piSe chybové hlasenie svojim
sposobom. Tento fakt spdsobuje, Ze Casy stravené vyvojarmi na danom probléme alebo
chybe sa zvysujt. Toto je velmi neprijemny dosledok a je velmi Ziaduce, aby sa dany cas
rieSenia a odstrafiovania chyby minimalizoval.

Kladieme si teda otazky ,Co je to chyba?” a ,Ako presne definovat chybu?“Podla
magazinu PCMag.com je to: ,Problém, ktory spdsobuje, Ze program produkuje zly vystup alebo
pada” [2].

Z uvedeného citatu vieme Ze chyba je problém v programe. Avsak tento problém
potrebujeme nejako jednoznacne opisat tak, Ze ho prislusny vyvojar dokaze odstranit.
Kedze jednoznacne opisat chybu nie je jednoducha zalezitost, pouzijem vyskumu z roku
2008 [1]. Tento vyskum sa zaobera kladenim otdzok reportérom a vyvojarom ohladom
toho, ¢o presne si predstavuju, ze by mal opis chyby obsahovat .

Ak vieme presne opisat dant chybu, ktort chceme ohlasit, je vysoka
pravdepodobnost, Ze ju zodpovedajuci clovek(vyvojar) bude vediet najst a opravit.

Zhromazdil som tudaje niekolkych testov a clankov zaoberajucich sa danou
problematikou. Niektoré vystupy moZete ndjst v tejto eseji, bud’ vo forme obrazkov, alebo
priamo vystupov opisanych v zoznamoch alebo texte.

Na zaklade zozbieranych tdajov a informacii sa pokusim sformulovat strucné
zhrnutie, tak aby  bolo mozné  dané  informacie c¢o  najrychlejsie
znovu-pouZit v praxi.
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Co tvori dobry report?

V tejto casti sa budem venovat rozboru pokusu uskuto¢nenom v roku 2008, o ktorom
podava spravu clanok What makes a Good Bug Report [1] .

Myslienkou tohto testu bolo overit, ako velmi sa odliSuji nazory vyvojarov a
reportérov o tom, ¢o by mal obsahovat dobry chybové hldsenie a ¢o najviac pomoze vo
vyrieSeni chyby. To, ¢o je skutocne dodlezité samozrejme najlepSie vie vyvojar, avSak v
niektorych pripadoch reportéri nie st schopni poskytnut takyto obsah pre vyvojarov.
Dany test sa nesnazi zodpovedat, ¢o exaktne je potrebné na najlepsie odstranenie chyby,
pretoze kazdd chyba pozaduje Specifické informdcie k jej vyrieSeniu (screenshot, stack-
trace..)

Boli vytvorené ankety, ktoré boli rozoslané vyvojarom a reportérom. Otazky pre
vyvojarov st oznacené ako D(developers) a pre reportérov pismenom R. [1]

D1: Ktoré z nasledujucich poloziek(lubovolne vela) ste v minulosti pouzili na
odstranenie chyb?

D2: Ktoré 3 polozky! vam pomohli najviac?

R1: Ktoré z uvedenych poloziek ste naposledy uviedli v reporte?

R2: Ktoré tri polozky bolo najtazsie poskytnut

R3: Ktoré 3 polozky st podla vas najrelevantnejsie pre vyvojarov na to aby

mohli opravit chybu?
Na vyber boli tieto polozky:

e produkt (product)

¢ komponent (component)

e verzia (version)

e zavaznost (severity)

e hardvér

e operacny systém (operating system)

e zhrnutie (summary)

e informaAcie o builde (build information)?

e spozorované spravanie (observed behavior)
e ocakavané spravanie (expected behavior)

e kroky na spustenie chyby (steps to reproduce)
e vypisy zasobnika (stack traces)?

1 polozky chybového hlasenia - anglicky items, predstavujui druh informacii
poskytnutych v chybovom hlaseni, tieto polozky tvoria chybové hlasenie
2 informadcie o instalacii daného programu
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e zachytenie obrazovky

e priklady kédu (code examples)

e hlasenia vzniknutych chyb (error report)
e testovacie pripady (test cases)

Nasleduje rozbor vysledkov danych ankiet. Spdsob vytvarania danych Statistik z
matematického hl'adiska moZeme ndjst na strane 310 kapitola 2.3 v [1].

Otazky na vyvojarov

Pre obe otazky D1 a D2 boli na vyber rovnaké mnoziny poloziek. Pre prvu otazku bolo
mozné vyznacit Iubovolny pocet a pre druht maximalne 3 polozky.

Tieto otazky spolu stvisia. Dané otazky maju dva hlavné tcely. Prvy je zistit mieru
dolezitosti danej polozky v procese odhalovania chyby. Druhy je relevantnost
konkrétneho vyplnenia ankety. Ak sa totizto zvolené odpovede z D2 nenachadzaju v D1,
tak vyber poloziek zrejme dany vyvojar neprehodnotil spravne.

== product (5%}

e component (3%)
=7 version { 12%)

e severity (0%)

= hardware (0%

ey gperating system (4%)
e summary { 13%)

e build information (8%)
e ohserved behavior (33%)
ey expected behavior (22%)
— steps 1o reproduce (83 %)
w0 stack traces (57%)
= screenshots (26%)
e code examples (149%)
= errorreports (12%)
e lest cases (51%)

Obr. 1. Otazky D1/D2 na vyvojarov, v zatvorkach déleZitost polozky [1]

Vystupom ankety boli vedomosti o tom, ktoré polozky st dolezité pre vyvojara resp.,
ktoré polozky z uvedeného listu vyvojari redlne pouzili pri odstrafiovani chyby. Tento
vystup je mozné vidiet na obr. 1.

NajdolezitejSou informaciou st ocividne kroky na spustenie alebo reprodukovanie chyby.
Je to popis toho, ¢o treba spravit, aby nastalo nezelané spravanie programu. Dal$imi
polozkami st vypisy zasobnika a testovacie pripady. Obe tieto polozky pomahaju zuzit
priestor, v ktorom budeme hl'adat chybu.

Je potrebné spomenut aj fakt, Ze urcité polozky tzko suvisia s komponentom
produktu, v ktorom sa dand chyba vyskytla. Ak sa jedna o grafické rozhranie, bude

3 ,trasovanie zasobnika” - chybové hlasenie priebehu programu detailnymi
informdciami

Manazment projektov softvérovych a informacnych systémov, 2010, s. 4-10



potrebné ziskat obrazovy vystup programu resp. zachytenie obrazovky a podobne. To
znamena dolezitost jednotlivych poloziek pre rézne druhy komponentov(suvisi aj s
typom produktu) sa v urcitom rozsahu meni.

Urcité polozky ako napriklad druh hardvéru, opera¢ny systém boli pouzité na
odstrafiovanie chyb v mensom rozsahu, pretoze sa tato anketa tyka konkrétnych
produktov ktoré st nezavislé od tychto poloziek, ¢o vSak nemusi platit pre iné produkty.
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Vo vSeobecnosti méZzeme povedat, Ze pre odstrafiovanie chyb budeme potrebovat niektoré
konkrétne polozky reportu. Na zdklade zozbieranych informdcii som zostavil tento
zoznam (zoradené podla dolezitosti zhora):

e kroky na vyvolanie, reprodukovanie chyby (83%)

e testovacie scenare (51%)

e spozorované spravanie (33%)

e ocakavané spravanie (22%)
Vieme urcit d'alSie polozky, ktoré bude s vysokou pravdepodobnostou potrebné uviest do
chybového hlasenia:

e vypisy zasobnika (57%)

e zachytenia obrazovky (26%)

e priklady kédu (14%)

e zhrnutie (13%)

e verzia (12%)

Zoznam ¢. 1 PoloZky potrebné na efektivne rieSenie chyby

Vyssie uvedeny zoznam vsak napriklad nehovori nic¢ o tom, aké zloZité je pre reportérov
poskytnut dané polozky do chybového hlasenia a ¢i stt vObec schopni takéto vystupy
vyprodukovat. Su vsak aj pripady ked reportéri nevedia , Ze je vhodné poskytnut
informacie takéhoto charakteru. Informacie o zlozitosti poskytovania danych dat pre
reportéra st uvedené na obrazku ¢ 2.

Otazky na reportérov

s product (09%)

w1 component (22%
ey version [ 190)

7 severity (3%)

e hardware { 19%)

=1 operating system {1 %)
e UMMy (4%)

=1 huild information (3%
e observed behavior (2%)
= expected behavior (3%)
s steps to reproduce (51%)
= stack traces (24%)
ey sereenshots (8%
= code examples (43%)
ey grror reports (2%)
e test cases { T3%)

Obr. 2. Otazky R1/R2 na reportérov [1]

Na zaklade logickej konstrukcie otazok R1 a R2 vieme z uvedenych odpovedi reportérov
zistit, ako zlozité je pre nich poskytnut danti polozku v reporte. Na obrazku ¢. 2 mozete
vidiet vysledky danej ankety.
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== product (5%) ——— product (7%)

= component {3%) = component (4%)
e version( 12%) ——— version ( 12%)

e severity (05 —— severity (2%)

=1 hardware (%) ——— hardware (%)

ey operating system (4%) ——— operating system (4%)
= summary { 13%) —— summary (6%

e build information (8%) ——— hbuild information (8%)
m—— obhserved behavior (33%) == observed behavior (33%)
meeny expected behavior (22%) = expected behavior (22%
e steps to reproduce (83 %) =1 steps to reproduce { TH%)
e stack traces (57%) m=— stack traces (33%)
- screenshots (26%) ——— screenshots (5%

wmme— code examples (14%) =——— code examples (9%)
w==— error reports (12%) ——— error reports (9%)

) ot meme | A0
test cases (51% = test cases (43%

Obr. 3. Co si myslia vyvojari(D1,D2) vs reportéri (R3) [1]

Na obrazku ¢. 3 mozete vidiet porovnanie toho, ¢o potrebuju vyvojari (vlavo) a ¢o si
reportéri myslia, Ze vyvojari potrebuju (vpravo). Toto je vSak len informacia o tom, co si
myslia reportéri, Ze je spravne, avsak sami tieto informacie (polozky) neposkytujii. Dévod
vidime na obrazku ¢. 2. Vad¢Sinou tie najziadanejsie informacie je prave tazké poskytnut.
Su to napriklad kroky na reprodukciu chyby. Tato jedna polozka je najdolezitejSou
informdciou k rychlemu odstraneniu chyby. AvSak takato polozka sa velmi fazko
produkuje.

Nekompletné a chybajtice informacie

Dalgim problémom vznikajticim pri pisani chybovych hléseni st chybajtice, alebo dokonca
nespravne tidaje poskytnuté reportérmi.

Na zaklade dalSej ankety mame k dispozicii informacie tykajiice sa problémov
suvisiacich s neuvedenim tudajov, alebo uvedenim chybnych tdajov. V nasledujucom
zozname su udaje hovoriace o tom, ¢o najviac spomalilo vyvojarov v odstrafiovani chyb v
suvislosti s
chybovymi hlaseniami vyvojarov[1] :

e chyby v krokoch na reprodukciu, vyvolanie chyby (79%)
e nekompletné informacie (74%)

e nespravne spozorované spravanie (48%)

e chyby v testovacich pripadoch (38%)

e nestruktirovany text(34%)

e nespravne ocakavané spravanie (27%)

e  prilis dlhy text (26%)
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Zoznam ¢. 2 Co spomaluje vyvojarov najviac
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Skracovanie Zivotného cyklu chyby

Dizku Zivotného cyklu moze ovplyvnit vela faktorov, ako napriklad nedostatocna
sebakontrola pri pisani chybového hlasenia, nejednoznac¢nost informacii atd. Na zaklade
tychto nedostatkov sa diskusia k chybe predlzuje. S kladené dodatocné informacie k
veciam, ktoré mali byt urcite uvedené v chybovom hlaseni.

V tejto casti rozoberiem dalsi prieskum [3], ktory sa tyka Zivotného cyklu chyby,
hlavne procesu diskusie k chybe. Toto zahfnia frekventovanost otdzok objavujucich sa v
diskusidch k chybe, ich typom a klasifikaciu.

V danom prieskume bolo preskimanych 600 chybovych hlaseni. Kazdé toto hlasenie
obsahuje diskusiu k rieSeniu danej chyby (dodato¢né otazky, overenie poskytnutych
informacii a podobne). Z tychto diskusii boli zozbierané otazky kladené reportérmi a
vyvojarmi. Tieto otazky boli podrobne preskimané a utriedené, tak aby vyhovovali nasim
zamerom. Vznikla tak mnozina 947 otazok. Z tychto otdzok bolo vytvorenych 8 hlavnych
kategorii otazok:

e chybajtce informacie (chybaju zakladné informacie)
e objasnenie (dodatoc¢né informacie)
e triedenie (kam chybu zaradit, komu, duplikaty)
¢ ladenie (ladenie aj za pomoci reportérov)
e korekcie (otazky tykajtice sa spdsobu napravy)
e stav vysetrovania (dlha ne¢innost, ¢i oprava vytvori novi verziu)
e rozsah (¢i problém ostdva po upgrade *)
e proces (administrativa, opravnenia k zdrojom)
Zoznam ¢. 3 kategorie casto kladenych otazok

Uvedené kategorie este obsahujui podkategorie, tieto informacie st dostupné v uvedenej
praci [3].

Z uvedeného zoznamu vidime podstatu kladenych otazok. Ak dokaZeme nejakym
sposobom automatizovat proces kladenia otazok, alebo ho nahradif inym sposobom
zadavania tychto informdcii, tak ziskame zmensenie Zivotného cyklu chyby a tym aj
zmensSenie poctu nevyriesenych chyb.

4 Prechod na novu verziu softvéru.
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V danej praci [3] boli vytvorené 4 odporticania na zlepsenie tohto procesu:

1. Informacie ktoré sa vyvijaji
Na zaciatku Zivotného cyklu su kladené otazky tykajtice sa chybajtcich
informacii, alebo takych informacii, ktoré napomdzu k lokalizacii chyby a
pochopeniu toho ako chyba nastala. Neskor st kladené otazky zamerané na
napravu chyby a stav rieSenia chyby. Z toho dévodu by pri pociato¢nom
vytvoreni chyby mali byt k dispozicii rozhrania umoziujtice zad4vanie
obrazkov zachytenia obrazovky, vypisov zasobnika alebo krokov na
vyvolanie chyb. Neskor budt nahradené inymi rozhraniami, ktoré by
umoznovali korekciu a zistenie rozsahu chyby.

2. prostriedok na kladenie castych otazok
Pri kladeni otazok na oboch stranach (vyvojarov i reportérov) boli otazky
kladené v roznych diskusiach v réznom poradi. Toto vnasa
neorganizovanost do diskusie a spdsobuje predlZovanie rieSenia chyb. Urcité
casové zdrzanie nastava aj pri otazkach typu, kto si nieco zoberie na starost
(napr. preverenie navrhovaného rieSenia). Takéto administrativne rozdelenia
by mohli byt vopred rozdelené a vloZené do systému. Potom by systém
automaticky priradil pozadované tlohy, ktoré st obsiahnuté v danej otazke.
Diskutuje sa aj o tom zZe by reportér zvoli, kto danti chybu bude riesit, avsak
toto ma eSte horsi vplyv na efektivitu rieSenia chyb. Reportér by preto nemal
mat pravo priradenia tlohy, pretoZe by mohol priradit ilohu nespravnej
osobe. Preto toto priradenie vykona systém na zdklade jeho predoslého
nastavenia.
VsSeobecnym rieSenim je teda vytvorit prostriedok, ktory by vedel adresovat
dané otazky konkrétnym I'udom a organizovat poradie ich pytania sa.

3. Explicitna manipulacia sledovania otazok
Reportéri potrebuju vidiet, Ze je pozadovana ich priama interakcia na rieseni
chyby. Niekedy nerozumeju poziadavkam vyvojarov, ktoré sa im zdaju byt
nejednoznacné, alebo napriklad ani nevyzeraju ako otdzka. Preto by systém
na sledovanie chyb mal podporovat prostriedok, ktory by napriklad oznacil
rieSenie chyby stavom ,,akanie na odpoved”, ¢im by zabezpecil pozornost
zainteresovanych osob, od ktorych sa o¢akéva nejaka akcia.

4. Odstranovanie chyb v komunite
Pri rieSeni chyb sa stava aj to, Ze reportéri po pociatocnej iniciacii chyby
neodpovedajii na dodatocne kladené otazky. Citia, Ze poukazanim na chybu
spravili dost. Tento problém treba odstranit tak, ze by reportéri citili nutnost
podielat sa aj nadalej na odstranovani chyby. Toto uvedomenie reportérov a
0s0b zainteresovanych na odstraneni chyby zabezpecime tak, Ze by sa tento
systém chapal viac ako socialna aktivita. V takomto systéme by sa napriklad
ukladala histdria prace reportéra, alebo reputacia reportéra. Na zaklade toho
by zainteresovanym osobam mohlo viac zalezat na ich aktivnom prispievani
k rieSeniu chyby.
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Zoznam ¢. 4 Odporticania na zlepSenie procesu zadavania chybovych hlaseni

Zaver

Na zaver zhrniem poznatky ziskané v tejto eseji. Zistili sme, Ze pre efektivne odstranenie
chyby potrebujeme aby vsetci zainteresovani spolupracovali na rieseni chyby. Reportéri by
mali uviest vSetky polozky (v zavislosti od chyby ), ktoré si myslia, Ze st potrebné pre
vyvojarov na vyrieSenie chyby (pretoze podla prieskumu tieto predstavy koresponduju s
tym o vyvojari potrebuju obr. ¢. 3). Tieto polozky podla prieskumu [1] st hlavne tie,
ktoré st uvedené v zozname 1.

Pri pisani chybového hldsenia je potrebné dat si pozor na spravne uvedené udaje.
Jediny sposob ako zamedzit takymto chybam, je informovat novych reportérov o tom, Ze
by si mali chybové hlasenie po sebe precitat a overit, ¢i je mozné z danej spravy rozpoznat
a lokalizovat vzniknuti chybu v produkte. Existuje dalsi spdsob ako zabezpecit aby
poskytnuté informacie boli o najkompletnejsie. Ciastoéne je tak mozné dosiahnut tak, Ze v
roznych fazach rieSenia chyby budd k dispozicii iné rozhrania na zadavanie vstupu
(screenshoty, vypisy zasobnika a pod.). Na uvedenom zozname problémov v chybovych
hlaseniach (zoznam ¢ 2) mozeme vidiet tieto nedostatky v redlnom nasadeni.

V zivotnom cykle chyby sa straca vela casu na cakanie na odpoved, alebo na
dodatocné informacie. V zozname cislo 3. je vidiet aké typy otazok su kladené v
diskusidch k chybovym hldseniam. Na zdklade frekventovanosti tychto otazok a
neusporiadanosti ich kladenia boli vytvorené urcité navrhy a ndpady ako zefektivnit
proces vymeny informadcii. Tieto navrhované rieSenia takychto problémov suvisiacich s
prilis dlhou diskusiou je vidiet v zozname dislo 4.

Ked zhrnieme dané informdcie z jednotlivych testov vidime, Ze ¢asovo najnaroc¢nejsia
je synchronizacia reportérov a vyvojarov. Tieto Casové straty vieme odstranit hlavne
spravnou konstrukciou systému, ale aj zmenou pristupu zadavatelov chyby a vyvojarov,
mozno aj Ciastocnou zmenou principov suvisiacich s odstrafiovanim chyb (motivovat
zamestnancov urcitym spdsobom).
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Annotation

Bug tracking system, Feature or bug.

This essay is about bug-tracking systems and methods of writing bugs reports.

Imagine this situation: Someone is writing a bug report. If that person writes this report too long
the appropriate developer would spend too much time of understanding of report. On the other side
if the bug report would be too short the developer wouldn’t find what he was looking for.

We ask ourself these questions:
What exactly are bugs?
How to write bug reports?

These are the main questions asked in this essay.

If we use some methods and principles of writing bug queries we will lower the amount of time
spent on understanding on side of developer. This time is in most cases longer because the developer
must ask additional questions.

Using these principles and methods we spent less time in dealing with one bug.
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