, MOZNOSTI ZNiZENIA,
NAKLADOV PRI TESTOVANI
WEBOVYCH APLIKACIACH

., Testovanie pomocou koncovych pouZivatel'ov je uz
praktickym Standardom, pomocou tej metody je
mozné odhal'ovat vel'ké mnozstvo chyb.”

Andras Lendvay

Slovenska technicka univerzita
Fakulta informatiky a informacnych technologii
Ilkovicova 3, 842 16 Bratislava

andras.lendvayl[zavinad¢lgmail[.]com

Abstrakt. V dnesnej dobe webové aplikicie tvoria vyznamnu cast
softvérovijch produktov. Viac a viac podnikov potrebuje webovy systém
na zabezpecenie obchodnyjch sluZieb. Bez pouzitia webovych systémov
podniky memaji Sancu na tspesné fungovanie na trhu. Webové
systémy sa meustdle vyvijaju, su ¢im dalej tym zloZitejsie, preto
pohlad’ zdd. Testovanie moze zabrat viac casu, a tym pddom aj ndklady
moézu rast do nevidanych rozmerov. V ftejto eseji sa zaoberim
moznostami Setrenia ndkladov pri testovani webovych softvérovych
systémov, s moznostami rdznych metdd testovania pomocou koncovych
pouzivatelov a s moznostami automatickej detekcie chyb. Zameriam sa
aj na moznosti, ako motivovat’ koncovych pouzivatelov k testovaniu
produktu v rdmci beta testov.
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Uvod

Webové systémy st uz zakladom ponuky firiem, preto ich kvalita sa stava viac a viac
délezitou. PouZzivatelia majii moZnost porovnat si viacero webovych strdnok s podobnym
obsahom a jednoducho si moézu vyberat medzi nimi. Aj najmensie chyby alebo
nefunkénost mozu znamenat stratu zakaznika. Konkurencia je velmi silnd, prave preto je
dolezita kvalita softvérového produktu pre zdkaznika. Firma s nekvalitnym softvérom
bude vytlacena z trhu pomocou kvalitného softvéru iného podniku.

NajdolezitejSou vlastnostou kvalitného webového softvéru je pouzitelnost.
Pouzivatelia webovych systémov chci pracovat v systéme bez potreby Skolenia.
Z uvedeného sa vyplyva, ze je dolezité, aby pouzivatel mal vSetko jasné na prvy pohlad,
aby nasiel vSetko Tahko, c¢o potrebuje. Dobre vyvinuté pouzivatelské rozhranie je
zakladnou casfou kvalitného webového produktu. Problém je vtom, Ze testovanie
pouzitelnosti je mozné len pomocou koncovych pouzivatelov.

Testovanie pomocou koncovych pouzivatelov je uz praktickym Standardom,
pomocou tejto metddy je mozné odhalovat velké mnozstvo chyb. Jeho jedinou nevyhodou
je, ze potrebujeme k testovaniu uz takmer hotovy softvérovy systém, produkt, ktory je uz
spustiteny a poskytuje najdodlezitejsiu funkcionalitu.

Webové aplikdcie majui jednu velkt vyhodu proti desktopovym aplikaciam. Webové
systémy st umiestnené na jednom mieste, preto nie je potrebné zmenit aplikaciu kazdej
inStalacie na kazdom pocitaci. Webové aplikacie st preto ovela flexibilnejsie a tato
vlastnost nam umoznuje vykonat zmeny s minimalnym tsilim.

MozZnosti testovania

Na testovanie existuje vela klasickych pristupov, najtypickejsi je testovanie v sledovanom
prostredi. Tato metodoldgia nie je tiplne vhodna na testovanie webovych softvérovych
systémov. Je limitovand a potrebuje platenych testerov. Analyza je ¢asovo nérocnd, je
potrebné kontrolovat vsetky akcie pouzivatelov. Preto klasicky pristup je limitovany,
¢asovo narocny a ziada velké mnozstvo nakladov.

Z tohto dovodu boli vytvorené nové metddy, ktoré sa daju pouzit aj pri testovani
webovych systémov. Také metddy st heuristické hodnotenie [1] a ,A/B testing” [2], ktoré
modzu znizit ndklady pre cely proces vyhodnotenia. Tie metédy pomdzu identifikovat
problémy spojené s pouzitelnostou. V praxi sa bezne pouzivaji a mézu Setrit nédklady, ako
aj cas testovania.

Treba pripomenut, ze efektivita testov je jednoznacna pri inkrementalnom vyvoji
softvéru, lebo odhalenie chyb je zamerané na testovanie skoro hotového systému. Ak
pouzijeme uvedent metddu testovania s vodopadovym modelom, vaéSinu chyb budeme
schopni identifikovat len pri konecnej faze vyvoja. T tohto dovodu pravdepodobne
nebudeme schopni dodrzat termin odovzdania projektu. Pri inkrementalnom vyvoji
mozeme kontrolovat chyby aj v systémoch, kde st pridané este len zakladné
funkcionality.
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Testovanie pomocou pouzivatel'a

Testovanie pomocou pouzivatelov moézeme rozdelit na dve zakladné skupiny :

1. testovanie sa uskutocniuje v sledovanom prostredi a je dostupna neustala
komunikacia s pouzivatelom, tito metddu nazyvame alfa testovanie

2. druhou skupinou je beta testovanie, kde pouzivatel testuje v svojom prostredi
a systematicky posiela svoje pripomienky

Obidva testy maju svoje vyhody a nevyhody, pri alfa testovani existujii zvycajné postupy,
podla ktorych sa ma pouzivatel riadit. Tie testy st zvycajne drahSie, preto mame
k dispozicii len limitovany pocet pouzivatelov a testov. Pri beta testovani je k dispozicii
viac testov a tym padom aj viac dat, ale za cenu. Pouzivatelov musime bud platit, alebo
motivovat ich k testovaniu nasho produktu. Nevyhoda beta testovania je limitovana
komunikacia s pouzivatelom.

Mame platit beta testerov?

Odpoved na tuto otazku nie je tak jednoducha, moze zavisiet od oblasti a typu aplikacie,
ktort testujeme. Je moZnost mat platenych testerov, ktori maji aj vedomosti v
danej oblasti. V pripade, ak chceme opravit velké mnozstvo chyb, ten pristup nie je
efektivny, lebo naklady sa budt znacne zvySovat zvySenym poctu testerov.

Otazka, ¢i mame k dispozicii dostatok bezplatnych pouzivatelov na testovanie, zavisi
najmd od vztahu medzi pouzivatefom a softvérovym systémom. Systém moze byt
prostriedkom urcitej komunity a softvér pouzivaju kazdodenne vramci svojich prac.
V takom pripade mame lahkt tlohu, lebo pouzivatelia maju zaujem o vylepSenie
produktu. Iny typ produktu je, ak koncovi pouzivatelia nemaju zaujem o kvalitu
softvérového systému. Jasnym prikladom moéze byt napriklad webovy obchod, ktory
pouzivatelia nepouzivaju kazdodenne pre svoju pracu, len raz na objednanie tovaru. Ak
pouzivatel nejavi zdujem o kvalitu produktu, softvér sa nedd testovat pomocou
bezplatnych pouzivatelov. Ddlezity pre typ systému, ¢i hovorime o unikatnom produkte,
lebo v opacnom pripade pravdepodobne nebude pouzivatelov testovanie zaujimat. Ale ak
sa jedna o softvérovy systém, ktory je revolucne novy adplne jedinecny, pouzivatelia
budu chciet si vyskusat aj nas priebezny produkt. V praxi je tazké pontikat pouzivatelovi
nieco ozaj zaujimavé, aby pouZili nas priebezny produkt. Vyvojari ¢asto maji problém aj
s presvedcenim pouzivatelov k pouzivaniu ich konecného produktu. Zaujem o testovanie
mozeme zvysovat srdéznymi spOsobmi. Jednou moznostou je, ak sa produkt bude
predavat za tthradu, potom moézeme ponutkat vysktsanie produktu zadarmo pocas beta
testov. Treba si uvedomit, Ze v niektorych pripadoch je priam nemozné pouzivat
bezplatnych testerov, hlavne ak systém nie je unikadtny, ponuka len zakladnu
funkcionalitu, jeho pouzitie nie je zabavné pre pouzivatela. V tom pripade sa budeme
musiet spoliehat na sluzby platenych testerov.

Opacnym problémom je, ak mame v dispozicii velké mnozstvo pouzivatelov, ktori
chc testovat nas produkt bezplatne. Keby sme pripustili kaZzdého pouzivatela k
testovaniu nasho produktu, dostali by sme mnozstvo dat, ktoré uz pravdepodobne
nedokdzali spracovat. Obstaranie dostatoénych zdrojov by bolo tiez len tazko splnitelné.
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Moznost vysktisania produktu ponuikané pre kazdého ma aj iné nevyhody. Mnohi
pouzivatelia si neuvedomuju, Ze verzia produktu nie je este findlna a tym padom oznacia
ju ako nekvalitni. Ak sa neskorSie stretnii s hotovym produktom, spomenti si len na
problémy a nedostatky a tym padom strati popularitu nielen produkt, ale aj firma, ktora
vytvorila systém. Z tohto dovodu rozdiel medzi beta verziou a koneénym produktom
treba vzdy definovat. Najlepsi pristup teda je vybrat si pouzivatelov podla danych kritérii.
NajdolezitejSia podmienka je, aby nasi testeri skusili rovnaké funkcionality, ako nasi
koncovi pouzivatelia. Nakolko pouzivatelia testuji nas produkt bezplatne, modzeme
predpokladat, Ze kazdy z nich ma zaujem pouzif aj nas kone¢ny produkt, preto nasi testeri
maju rovnaké vlastnosti, ako koncovi pouzivatelia. Preto by sme si mali vybrat
pouzivatelov, ktori nebudu len pasivne pouzivat zatial neukonceny produkt, ale pokusia
sa komunikovat s vyvojarmi.

Komunikacia s testujucimi pouzivatel'mi

Komunikacia s pouzivatelmi, ktori testuji nas systém, je nevyhnutna aj preto, aby sme
ziskali informdcie o problémoch vnasom softvérovom systéme. Na komunikaciu
s vyvojarmi mozeme definovat tri praktické moZznosti:

1. vyplnenie formulara
2. pisanie na fora
3. vytvorenie reportov

Kazda z tych metdéd ma svoje vyhody, ale aj nevyhody. Formulare st rychle, tym padom je
vacSia Sanca, ze aj bezny tester ich vyplni. Tie formulare pouZzivatel vyplni v pripade, ak
nasiel nejakt chybu, kde moze opisat dany problém alebo po ukonceni funkcionality, kde
pouzivatel mdze napisat nazor a hodnotit funkcionalitu. Nevyhoda formularu je, Ze treba
ju implementovat do systému. Niektori pouzivatelia radSej pisu chyby na féra, kde
pravdepodobne rychlo dostant spatnti vazbu od inych pouzivatelov, alebo od vyvojarov
produktu. Nevyhodou tejto metddy je velké mnozstvo vytvorenych tém, ktoré je potom
tazké kategorizovat a vyhodnotit podla vaznosti problémov. Tretou moznostou je pisanie
reportov, kde pouzivatel moéze dobre opisat danti chybu. Nevyhodou je potreba
vedomosti pouzivatelov v oblasti, nesktseni pouzivatelia mézu poslat vela falosnych
informacii. Ludskou vlastnostou pouzivatelov je, Ze st lenivi pisat viacstranové reporty,
preto tato metdda je vhodnejsia pri platenych testeroch. Na zaklade vlastnosti formulara
a féra st najdosvedcenejsie metddy pri testovani pomocou pouZzivatelov.

Podla informécii dorucené od pouzivatelov mdzeme identifikovat rozne chyby. Tie
chyby treba hodnotit a vytvorit poradie dolezitosti, na zaklade ¢oho budd zoradené na
naslednti opravu. V prvom kroku by mali opravovat chyby, ktoré maji vplyv na zakladnt
funkcionalitu. Priorita opravovania chyb by mala zavisiet aj od poctu testujiicich
pouzivatelov, ktorym sa dana chyba vyskytla.

Motivacia testujucich pouzivatel'ov

Zaujem testujucich pouzivatelov klesa ¢asom (vid. obr. 1), preto je nutné vytvorit rézne
metddy na ich motivaciu. Treba ich motivovat, aby pouZzivatelia pouZzili stranku kazdy
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den, tym je ovela vacsia Sanca najdenia chyb. Treba ich motivovat, aby dali aj spatna
vézbu o funkcionality systému a nie len ju pouzivali.

100%

80%

60%

40%

20%

0%

Obr. 1. Motivacia bezplatnych pouzivatelov podla casu.

Na motivaciu je osvedcena metoda vratit informaciu o stave stranky, aby pouzivatel citil,
Ze je castou komunity a nie len jeden z viacerych testerov. Ked' pouzivatel ohlasi chybu, je
dolezité mu daf spatnt vazbu (aj ked je to automaticky vygenerovana sprava), aby videl,
Ze jeho praca ma vplyv na vysledny produkt. Je dolezité, aby vyvojari pisali na fora, ak
dany problém je vyrieSeny a podakovali sa pouzivatelom za nahlasenia chyb. V praxe
rie$ia nemotivovanych pouZivatefov pomocou spustenia viacerych vin na prijatie novych
testerov, tym mozu znova obnovit radu pouzivatelov [3].

Automatické detekovanie chyb

Popri testovani softvérového systému pomocou pouzivatelov moZeme pouzit aj metédu
automatické testovanie. Testovanie pomocou automatického detekovania chyb ma svoje
vyhody a nevyhody oproti testovaniu pomocou pouzivatelov. V praxi nie s tak presné
ako testovanie pomocou pouzivatelov, predsa vykoname velké mnoZstvo testov za malé
naklady, tym mozeme odhalit vela chyb. Nevyhodou tohto testovania, Ze nie je
kompletna, a pre najdenie niektorych chyb potrebujeme I'udi (napriklad na hodnotenie
pouzivatelnosti, hlavne na ohodnotenie pouzivatel'ského rozhrania).

Zakladnou myslienkou automatického testovania je kontrola kodov pomocou
roznych algoritmov. Existuji uz technoldgie na automatické testovanie, aké su EXE [5]
a Dark [6], ale tie nie su pouzitelné pri webovych systémoch. Pri webovych systémoch
mozeme ohodnotit statické webové stranky (technologie CSE HTML Validator a W3C
HTML validator), ale pri vyhodnocovani dynamickych stanok sa vyskytnt rozne
problémy. Pri dynamickych strankach (hlavne pri jazyku PHP), dynamické stranky
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vygeneruju statické HTML stranky. Tie stranky mozeme kontrolovat, ¢i neodkazuju na
obsah, ktory nie je dostupny, alebo moZeme kontrolovat ich syntax. Syntakticky nekvalitné
stranky mozu vytvarat problémy pri niektorych webovych prehliadacoch a mo6zu vytvorit
aj bezpecnostné problémy. Statické validatory pri hodnoteni dynamickych stranok sa uz
pouzivaju v praxi, ale maju uréité nedostatky.

KedZe statické testovanie ma nedostatky, v poslednych rokoch sa vyvijaju nové
technoldgie na ohodnotenie dynamickych stranok. Podstatou tychto metdd je spracovanie
udajov ziskanych zo sledovania c¢innosti pouzivatefov na webovej systéme. Data
vytvorené pri logovani moZeme pouzif na vytvorenie testovacich tloh a pomocou
predpovede (oracle) vyhodnotime, ¢i aktualne vystupy st zhodné s ocakavanymi
vystupmi [7]. Ludsky tester by mohol urobit aj aplikaciou testov, aj predpovede, ale je to
velmi tnavné a s velkou pravdepodobnostou by sa vyskytli chyby. Pri automatickych
testovaniach treba riesit viac problémov. Napriklad pri vytvoreni tloh treba kontrolovat,
¢i pouzité funkcionality nepotrebovali interakciu viacerych pouzivatelov. Inym
problémom moze byt, Ze stav servera sa neustale meni a predchadzajtice testovacie vstupy
moZu vytvarat iné vystupy. Cast problémov pri danych vstupov nie je mozné odhalit.
Napriek tomu cast vstupnych tdajov moézeme vyhodnotit tispesne, mézeme odhalif velké
mnozstvo chyb. Je nutné pripomenut, Ze na automatické testovanie potrebujeme
odbornikov, ktori pracuju v danej oblasti. Funkcionality automatického testovanie este nie
su uspesne pouzivané v praxi, nakolko st zatial vo vyskumu.

Ked si chceme zhrnat vyhody anevyhody automatického testovania, mozeme
jednoznacne tvrdit, Ze tento typ testovania je vyhodny, lebo je ovela lacnejsi. M6ze odhalit
velké mnozstvo chyb, ale je limitovany, lebo nemoZe odhalit nedostatky z ohladu
pouzivatelnosti. Ohranicenost nie je az takym velkym problémom, lebo nedostatky
mozeme odhalit s vyuzitim testovania pomocou pouzivatelov. Pre ohodnotenie statickych
webovych strdnok mdme moZznost aj pri vybere prostriedkov a vysledky mozu byt viac
ako dostatocné. Pri dynamickych strankach metdédy st este vo fazy vyvoja, najma
testované pri laboratornych podmienkach, ale za par rokov uz moézu vyskytnut silné
prostriedky na testovanie dynamického obsahu webovych systémov.

Zaver

V eseji som sa zameral najmé na problematiku testovania webovych systémov. Opisal som
zdkladné metddy zabezpecenia kvality a testovania, pokusil som sa pravidla aplikovat
takym spdsobom, aby naklady boli niZSie proti klasickym testovanim.

Veseji som analyzoval moznost testovania pomocou koncového pouzivatela,
vymenoval som moznosti ako ziskat bezplatnych pouzivatelov, aby naklady pocas
testovania sa nezvysovali. Pisal som o niektorych problémoch, ktoré sa moézu vyskytnut
pocas beta testov a vyhodnotil som mozZné rieSenia. Skusil som néjst optimalne vlastnosti,
podla ktorych sa moze uskutocnit vyber beta testerov. Definoval som zakladné moznosti
komunikacie medzi vyvojarmi a testerami. Metody som ohodnotil podla pouzitelnosti pri
bezplatnych testeroch. Motivacia bezplatnych testerov klesa rychlo, preto som vymenoval
par moznosti, ako testujucich pouZivatelov motivovat.

V druhej casti eseje som opisal moZnosti zniZenia nakladov pomocou detekovania
chyb. Vyhodnotil som uz existujiice metddy automatického testovania, opisal som statické
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metody pouzité v praxi a hodnotil som vyhody anevyhody automatického testovania
oproti testovaniu pomocou koncovych pouzivatelov.

Na otdzku ,Ako modzeme zniZif ndklady pri webovych aplikdcidch s dodrzanim
kvality?” by som zhrnul, Ze pre dosiahnutie dostato¢ne funkciondlneho systému treba
pouzit testovanie pomocou vyvojarov. Ak systém je blizko kone¢ného stavu, potom
mozeme pouzit automatické testovanie na softvérovom systéme. Ked systém uz ma
hotovt1 funkcionalitu a hlavne chceme otestovat pouzivatelnost a odhalit mensie chyby,
modzeme vstupit do faze alfa a beta testovania. Tajomstvom dobre a lacno otestovaného
systému st spravne zvolené hranice medzi r6znymi testami.
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Annotation
Possibilities of cutting down expenses during the testing of web-based applications

Nowadays web-based applications are an important part of software systems. They are
needed by more and more companies to ensure business services. Web-based systems as
constantly in development and as they are more complex, the assurance of their quality can
cause major problems. Testing can require a high amount of time, so the expenses can grow
to unexpected measures. In this essay I am going to be concerned of possibilities of cutting
down expenses during the testing of web-based applications, with the possibilities of
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different methods of user-based tests and with the possibilities of automatic error detection.
I am also going to study different ways of motivation users during user-based testing.

Keywords: software testing, beta tests, automatic testing, software quality, web-based software
systems



