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Pokial ani jednoduché systémy nedokdzu fungovat
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mysel’.
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Abstrakt. Vetu vraviacu ,Mylit sa je l'udské” pocul pravdepodobne
kazdy z nds. Necudo, ved kazdy zaZil urcite mnoZstvo vlastnych alebo
cudzich pochybeni. Cim zloZitejSej Cinnosti sa clovek venuje, tym
ndchylnejsi je k tomu, Ze spravi nieo nezelané. Softvérové systémy
neustdle naberajii na svojej komplexnosti - nové oblasti aplikdcie,
distribuovanost, rozsiritelnost a ndrast velkosti nasadenia su len
niektoré z pribudajiicich vyziev pre vyvojdrov. So zvicsujiicou sa
zloZitostou vznikajii aj dalSie riziki a ich zmiernenie md zase na
starosti Clovek. Pri tom vicSinu naplnenych rizik md na svedomi
,ludsky faktor”. Dévodov k tymto zlyhaniam je mmnoho, od slabsieho
vnimania az k nedostatku skiisenosti alebo vedomosti. Moznyjch rieSent,
lisiacich sa od seba svojou ndrocnostou a efektivitou, je tiez velké
mnozstvo. Preto je nad tym, ako sa vyhybat Clovekom spdsobenym
rizikdm, vel'mi dolezité uvazovat. UzZ od Senecu totiz vieme, Ze mylit sa
je ludské, ale zotrvdvat' v omyle je diabolské.
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Kde vlastne vznika pri tvorbe softvéru riziko?

Oblast vypoctovej techniky sa rozvija a meni svet rychlostou, ktora je v Iudskej histdrii
nevidana. V priebehu niekolkych dekad sa uplne zmenil spdsob, ako medzi sebou
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komunikujeme, aké informacie mame k dispozicii a hlavne, ako rychlo sa k nam dostand,
pocitate nam umoznuju vytvarat zariadenia, ktoré by nasi predkovia povazovali za magiu
— pocntic mobilnym telefénom, idtc cez pristroje dovolujuce nahliadnut do tutrob
Iudského tela bez jeho poskodenia a konciac trvalou pritomnostou cloveka na obeznej
drahe Zeme. Pokial sa dokdZeme na nejaky ¢as zamysliet nad tym, aké komplexné rieSenia
sa skryvaja za vecami, ktoré st pre nas bezné, tak nas musi nutne uchytit tizas. Mnozstvo
Tudského dovtipu potrebného na vytvorenie bezného dnesného stolného pocitaca, s jeho
viacjadrovym procesorom a aplikdciami rieSiacimi nespocet tiloh je enormné.

Tvorba softvéru je vo svojej podstate vlastne zapas so zloZitostou - vyvojar sa pri nej
snazi prostrednictvom roznych technoldgii zachytit do svojho diela rozlicné myslienky,
matematické poznatky, vlastnosti systémov a vlastne hocico, ¢o sa od vysledku jeho prace
ocakava. Jeho tloha sa pri tom s novymi postupmi a narokmi stdle stazuje. Nové aplikacie
maju rieSit vdcsie problémy, na ich zvladnutie musia byt distribuované, mali by byt
rozsiritelné, efektivne a hotové najlepsie ihned'. Na ich vytvorenie je potrebné odbornikov
z viacerych oblasti, o do uz tak zlozitej situacie pridava este aj problém vzajomnej
komunikacie a organizacie.

ZloZzitost tychto vyziev je Casto tak velka, Ze pri analyzovani rizik, ktoré zo sebou
projekt prinasa, sa casto suistredime iba na technické aspekty problému. Tie su sice bez
pochyby dolezité, avsak nemali by sme zabudat na to, ze prirodzenou ludskou
vlastnostou je mylit sa a aj napriek vSetkej snahe sa tato vlastnost nutne premietne do
vykondvanej prace. Ved pokial vieme, Ze devit z desiatich autonehdd sposobi Iudsky
faktor a rovnaky pomer plati aj pre vzniknuté stavy ohrozenia v jadrovych zariadeniach
[5], tak nemame dovod si mysliet, Ze tvorba softvéru by mohla byt vynimkou.

MoZeme zodpovednost priradit’ ¢ipu?

Pri hlbSom zamysleni sa nad rizikami vyplyvajucimi z technologie, ¢i uz je to hardvér
alebo softvér, taktiez Casto mozeme prist k zaveru, ze skutocné riziko sa nachadza medzi
klavesnicou a stolickou. Iste, mnohym situdcidm sa neda predist, ved napriklad vnutorna
chybu materidlu stciastky si objektivne nie je mozné vsimnuf, ale vela technickych
problémov vznikne len vd'aka nevhodnému spdsobu nasadenia alebo manipulacie, ¢i kvoli
nedostatocnej kontrole. Chybny kéd, ktory je pricinou naplneného rizika, totiz niekto
musel napisat, a potom sa nechat dostat do situdcie, v ktorej mal moznost zlyhat.
Problematika urcite teda nie je taka jednoduchd, Ze by sme mohli rizikd v softvérovych
projektoch priradit len k Iudom, ale zda sa, Ze tejto kategorii ohrozeni je mnohokrat
venovana prilis mala pozornost.

Problém Iudskej nespolahlivosti sa javi byt o to zavaznejsi, ze za zmierfiovanie
systémovych, technickych a aj l'udskych rizik je ¢asto zodpovedny znova clovek. Pévodca
potencidlneho pochybenia mé teda zaroven dozeraf na to, Ze k nemu nedojde. To, Ze sa
mozno nejednd o ti istd osobu, pri tom nemusi byt vobec ukludnujtce.

A oplati sa tymto vobec zaoberat?

Analyza rizik je pri mnohych softvérovych projektoch opomenutd, kedZe nie je nutnou
podmienkou na vypracovanie projektu. Nad tym, ¢i ju je potrebné vypracovat, sa je
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potrebné vazne zamysliet, kedZe sa moze stat, Ze na spracovanie rizika bude vynalozena
prilis velka miera tsilia v pomere k tomu, aké usilie by bolo potrebné vynalozit v pripade
naplnenia rizika [4]. Odhadnit mieru rizika spésobenti ¢lovekom mdze byt totiz velmi
zlozité, rovnako ako navrhnut vhodné postupy na jeho zmiernenie.

Prva otazka ktora sa pontka je, na ¢o sa vlastne zamerat? Analyzovany systém je
ovplyviiovany vnutornymi, ako aj vonkajsimi vplyvmi. Dalej sa v systéme moZe
nachadzat zlozita siet prepojeni navzajom sa ovplyvnujacich ludi, procedur a vybavenia
na roznych urovniach. A v tomto komplexnom prostredi sa musime rozhodnut, ktoré
rizika rozpracujeme, pricom mame na vyber z jasnych rizik, ako st napriklad pochybenia
konkrétnych osdb pri konkrétnych tlohdch, ale aj tazsie uchopitelné rizika, ku ktorym sa
da priradit napriklad kultira organizacie [5].

Dalsia vyvstavajtica otézka je, & vObec sme schopni riesit odhalené riziko. Zatial ¢o s
antropometrickymi otdzkami, teda s otdzkami zaoberajucimi sa fyzickymi aspektmi
systému - vztah k ludskej velkosti, zraku, sluchu atd., si vieme celkom dobre poradit,
venovat sa kognitivnym fazkostiam je omnoho naroc¢nejSie a menej objektivne, kedZze
mysel zostava pre vyvojara skryta [5].

Pri vyvoji softvéru sme casto ochotni tolerovat relativne velké mnoZstvo chyb a
nedostatkov. Tie nebyvavaju vSetky odstranené dokonca ani vo finalnom produkte. Pri
tom dovod nie je ani tak to, Ze by sme ich neboli schopni postupne poodstranovat, ale skor
to, Ze ich vychytanie nie je hodné prostriedkov, ktoré by museli byt narn vynalozené. Urcité
mnozstvo pochybeni si mdzeme vacsinou dovolit taktieZ v procese vyvoja.

Takyto postoj k projektu vSak nie je mozné zaujat vzdy. Niektoré systémy musia
fungovat bezchybne, ich zlyhanie by malo prili§ vazne dosledky. Prikladom takéhoto diela
moze byt systém na riadenie letovej prevadzky alebo softvér v lekdrskych pristrojoch, teda
hlavne technolodgie, na ktorych st priamo zavislé Iudské zivoty. Rovnako kriticky moze
byt aj sposob tvorby a udrzby systémov, napriklad vypocty potrebné na riadenie
chemickej vyroby alebo jadrovej reakcie nie je predsa mozné skusat priamo na
prebiehajicom procese. Kriticky ja casto tiez ¢as, dokedy musi byt projekt dokonceny.
Spomenuté priklady st akymsi extrémom, kde zlyhanie nie je pripustné vobec, ale
podobné poziadavky casto vznesut aj spolocnosti, ktoré by sice Zivoty ludi priamo
neohrozili, ale vzniknuté fazkosti st pre nich prili§ nakladné, aby si ich mohli dovolit. V
tychto pripadoch je analyza rizik nutna.

A kedze od takejto analyzy ocakavame, ze odhali vsetky vyznamné rizikd, tak sa
musi clovekom zaoberat podrobne. S tymto nazorom je tazko v kontexte Statistiky
hovoriacej o tom, kolko nehdd je zavinenych Tudskym pric¢inenim, nesthlasit. Nutné je
vSak uvedomit si celt Sirku problému a neopomentt vplyv ziadneho ticastnika v procese.
Vplyv na tspech softvérového projektu nemajt zdaleka len vyvojari, ale vo velmi velkej
miere [udia, ktori ho manazujd, pouzivaju, ¢i chcti na neho z nejakého dévodu utocit.

Co v$etko mozeme pokazit?

Sktisme sa teda pozriet na rizika spojené s ludskym faktorom blizsie. Podla [3] roly, ktoré
jednotlivec pri vyvoji softvéru zastava, spadaju do niektorej z nasledujucich kategdrii:
individudlne, timové, riadiace a zainteresované. Zaradenie roly nemusi byt vobec
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jednoznacné, je prirodzené, ze dochadza k prekryvom. Niektoré rizikové faktory
individualnych a timovych roli sti nasledovné:

osobna schopnost osvojit si vyvojové metddy, jazyk a nastroje

skusenosti a vodcovstvo veduceho timu

vykon timu

dostupnost skisenych pracovnikov

oddanost projektu

osobna lojalita pracovnikov k spoloc¢nosti

skusenost s identifikovanim a analyzovanim rizik v manazmente rizik atd.

Manazéri a dalsi zainteresovani aktéri maja na rizika projektu odlisny nahlad. Predmetom
ich zadujmu je dosiahnuty zisk, dodrzanie casového harmonogramu, kvalita, efektivita
pracovnikov a pod. Objednavatelovi zalezi na navratnosti investicie, irovni bezpecnosti,
efektivite aplikdcie a jej pouzitelnosti. Pri analyze rizik stvisiacich s riadenim nesmieme

zabtidat na rozdielne motivacie zticastnenych stran a na ich odlisnt znalost problematiky.
Spravne manazérske rozhodnutia maju na tuspech projektu zasadny vplyv, takze ich
podcenenie mdze v konecnom vysledku vyustit v katastrofu. K najdolezitejsim faktorom,
ktoré treba zobrat do tivahy patri:

rozhodnutia a podpora manazmentu

aroven sebavedomia manazmentu

vyber spravnych pracovnikov

spolupraca s externymi organizaciami

dohody medzi manazmentom a poskytovatel'mi sluzieb

vhodné skoliace zdroje

pravidelny dohlad nad bezpecnostnymi pravidlami a procedtrami
podpora efektivneho aplikovania pokrocilych metodologii

pravidelné zhodnotenie rizik a planovanie bezpec¢nosti

udrziavanie rezervnych zdrojov a ¢asu na vysporiadanie sa s rizikom atd’.

Za nemenej dolezitt je treba povazovat aj organizaciu pozicii a ich vzajomné vztahy, ktora

priamo ovplyviiuju procesy, naklady a harmonogram vyvoja softvéru. Niektoré rizika

spojené s organizaciou su tieto:

organizacna Struktutra a jej stabilita

interna a externd komunikacia

efektivnost

vyspelost

prostredie na zavedenie bezpecnostnych pravidiel a procedur
integracia bezpecnostnych otdzok s kazdodennymi ¢innostami
vhodné priestory pre vyvoj softvéru

sulad s pravnymi poziadavkami atd.

Vidime teda, Ze vplyv ludského faktoru je velmi Siroky. Okrem toho je taZké najst
jednoznacne spravne postupy, kedZe rizika navzajom stvisia. Ako priklad mozeme uviest
vysporiadanie sa s rizikom, Ze programator nedoda potrebnt1 funkcionalitu v pozadovanej
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kvalite. RieSenim tohto problému moze byt jej priebezné sledovanie a v pripade, ze vyvoj
speje k neuispechu, pridelenie dalSieho Specialistu k tomuto problému. To bude mat
pravdepodobne za nasledok, Ze sa spomali postup na tlohach, ktoré riesil doteraz a nutné
zvysenie pravdepodobnosti nenaplnenia jeho dalsich povinnosti. Dalej by sme si mali
uvedomit, Ze na$ problém znova riesi len clovek a stdle si nemdZeme byt uplne isti, Ze
dokaze zvratit nepriaznivy vyvoj. To vSak nie je prekvapivé, koniec koncov nehovorime o
odstrariovani rizik, ale len o ich zmierriovani.

Aj v tomto priklade sme si mohli vSimnut, Ze velmi zaleZi na vedomostiach,
schopnostiach a charakterovych vlastnostiach Tudi zainteresovanych vo vyvoji
softvérového produktu. Nevhodné pridelenie tloh je rychlou cestou k netispechu. K nemu
Zasto vedt nespravne ofakavania. Prikladom moze byt vyvoj aplikacie, ktora musi spitiat
urcité bezpecnostné poziadavky. V navrhu a pri vytvarani rieSenia sa ¢asto predpoklads,
ze koncovy pouzivatel nie je technicky zdatny a aplikacia je vytvarana tak, aby mu
neumoznila robit chyby. To je dplne v poriadku a vysledkom by mala byt vysoka
bezpecnost ponuknutého rieSenia. Na druhej strane od vyvojara sa ocakava vysoka
odbornost a predpoklada sa, ze dodrzi vSetky postupy vedtce k zabezpecenému rieSeniu.
K dispozicii pri tom zvykne mat vsetky prostriedky bez obmedzenia. Pri tom je naivné
predpokladat, Ze napriklad odbornik na uZzivatelské prostredia bude zaroven aj
odbornikom na ostatné aspekty bezpecnosti aplikacie. To, ze nie kazdy je zaroven aj
expertom na bezpecnost je tplne prirodzené, ved od bezpecnostnych expertov sa tiez
nevyzaduje, aby boli zaroven odbornikmi na grafiku. Praca vyvojarov s minimalnymi
vedomostami o bezpecnostnych rizikach napriek tomu casto nie je dostatocne
skontrolovana [6].

Osobitou kategoriou rizika, ktora sa stdva v globalizovanom svete vyraznejSou su
kultirne rozdiely. Manazment rizik je v tzkom prepojeni s kultirnym kontextom
vyvojovych aktivit. Kazdy clovek sa nachddza vo svojom socialnom a kultdrnom
prostredi, ktoré ma nepopieratelny vplyv na to, ako clovek rozmysla a kona. Tieto
rozdiely si nemusime uvedomit pri praci v ramci regiéonu, ale stavaju sa vyznamnymi,
pokial spolocnost pdsobi nadnarodne alebo dokonca globalne.

V odlisnych kultirach mé6zu mat zamestnanci podstatne odlisny vztah k
nadriadenym, schopnost reagovat na nejasné situacie, teda odlisSny pristup k preberaniu
zodpovednosti, iné ocakavania v prejavovani vlastnej iniciativy, moze prevladat viacej
kolektivizmus alebo individualizmus a moZze sa jednat az o tak vyrazné rozdiely, akym je
napriklad postavenie Zien v spolo¢nosti. Individualne 'udské povahy st velmi rozmanité,
ale ludia prichddzajuci z toho istého kultirneho prostredia zvykni mat spolocné
charakteristiky, ktoré sa po svojom sformovani uz zvyknt velmi tazko menit. Pri
projektoch, kde sa stretavaja pracovnici z rozneho kultiirneho prostredia, je teda vhodné
zaoberat sa aj charakteristikami tychto prostredi, hlavne ich odliSnostami, ¢o by po
spravne vykonanej analyze rizik malo mat za nasledok vyhnutie sa moZznym konfliktnym
situdciam [1].

Ako sa teda s rizikom vysporiadat?

Identifikacia a ohodnotenie rizik je sice neoddelitelnou sucastou manazmentu rizik, ale
jeho hlavnym tcelom je ich prioritizovanie a uréovanie postupov na ich zmiernenie.
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Kedze rizika vyplyvajuce z Iudského faktoru st velmi réznorodé, tak aj spdsoby na ich
odstranenie sa navzajom vyrazne odlisuja. Okrem toho existuje ku kazdému riziku viacero
pristupov na to, ako sa s nim vysporiadat. Efektivita rieSeni jedného problému zvykne byt
od seba vel'mi vyrazne odli$nd a vyber nespravneho spésobu na pokrytie rizika sa moze
stat pre projekt osudnym. Riesenia hrozieb sa od seba lisia ich narokmi na zdroje, cize
maja iné naroky na cas, pracovnikov s réznymi vedomostami a materialne prostriedky.
Dal$im ddlezitym faktorom, ktory je rozhodujlicim pri vybere vhodného postupu, st
vedlajsie efekty, ktoré z pripadnej nutnosti venovat sa riziku vyplynt. A nakoniec
samotny efekt zvoleného rieSenia m6ze mat mnoho poddb. Je velky rozdiel, ¢i dosledky
rizika odstranime uplne, len ich zmiernime alebo cela situaciu zmenime od zakladu, ¢ize
sa nas uz jeho efekty nebudu tykat.

Jeden spdsob, ako sa vysporiadat s rizikom, je sa mu vyhnut. Snazime sa ho pri tom
uplne eliminovat tym, Ze sa z rizikovej ¢innosti stiahneme alebo sa jej vObec neztiCastnime.
Tento spdsob sa javi byt vo vécsine pripadov relativne jednoduchy na vykonanie, avsak
pri niom lahko prideme o prilezitosti. Je pravda, Ze kto nehra, tak ni¢ neprehrd, ale
nesmieme zabudnuf, Ze ani ni¢ nevyhrd a na rozdiel od hazardu, pri softvérovych
projektoch by sme mali mat svoje Stastie vo svojich rukach. Preto si je potrebné
zodpovedne premysliet, ¢i upustit od svojich pdvodnych planov alebo najst spdsob ako v
nich pokracovat.

Pokial sa riziko rozhodneme podstupit, tak by sme sa mali pokusit ndjst sposob, ako
ho zredukovat. To sa da dosiahnut optimalizaciou nasich ¢innosti, ¢i zmiernovanim jeho
dosledkov. Urcite by sme boli najradsej, keby sme vzdy dokazali zabezpecit, ze riziko
uplne odstranime, ale to nie je mozné, takze sa musime naucit byt spokojni aj s netplnymi
rieSeniami. Vyznam zmierfiovania rizik by bolo velmi nesStastné podcenit, kedZze
niekolkymi opatreniami dokdZeme casto docielit, ze dosledky naplneného rizika budu
podstatne mensie, ako keby sme sa mu vObec nevenovali a zastihlo by nés
nepripravenych. Mudrost o tom, Ze pripravenym Stastie praje, nie je nadarmo predavana z
generacie na generaciu.

Pokial st pre nas nastrahy projektu prilis velké, tak im nemusime celit sami, ale
mozeme sa o ne podelif. Zdielat riziko sice nebude nikto len tak, ale existuje mnoho
sposobov jeho prenesenia, ktoré s vyhodné pre obe strany. Pri rieSeni uloh, ktoré su
mimo nasho zamerania alebo ich z iného dévodu prave nedokazeme zvladnut, sa da praca
outsourcovat. To prinasa samozrejme dalsie rizikd, ale pri dobre spravenej dohode ma
outsourcing potencidl zbavit nds nastrah, ktoré by boli inak veImi nédkladné alebo priam
neuskutocnitelné.

Dalsi sposob na to, ako sa s niekym podelit o riziko, je poistenie. Jeho nutnym
nasledkom st vyssie naklady, ale pri niektorych ¢innostiach je velmi dolezité. Vhodné je
ho vyuZit hlavne v situdciach, ked je riziko vzniknutia poistnej situdcie velmi malé, ale
nasledky z nej by boli likvidacné. Okrem jeho hlavného tcelu, teda krytia skod v pripade,
Ze pride k naplneniu rizika, stoji aj za zmienku aj to, Ze pokial sme poisteni, tak sa v
rizikovych situdciach nemusime obavat kazdého svojho kroku, ¢o sa prejavi vo vyssej
produktivite.

K riziku sa da postavit aj tak, Ze ho budeme jednoducho akceptovat. Cinnost s nim
spojena totiz pre nas moZze byt stale atraktivna a vyhybat sa mu alebo ovplyvnovat jeho
dosledky nemusi byt mozné alebo vyhodné. Aj tak je uzitocné o nom vediet, tplne
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necakané udery byvaju totiz najneprijemnejsie. Ziskame prilezitost toto riziko priebezne
sledovat a pripadne k nemu prehodnotit postoj. Akceptovat riziko neznamena ignorovat
ho, reakcia moZze byt napriklad vytvorenie si financnej alebo ¢asovej rezervy.

Zvladanie rizik je zodpovednostou manazmentu, ale vyzaduje si tcast vsetkych
zamestnancov, a to vo vsetkych fazach. Veduci si totiz nemusi a ¢asto vlastne ani nemoze
uvedomit vsetky projektu hroziace situacie. Pritom by bezpecnostné pravidla a postupy
navrhnuté vedenim mali pokryvat posobenie celej spolocnosti. Je ddlezité, aby pri navrhu
tychto opatreni boli zobrané do uvahy vSetky osobné roly a povinnosti, kritéria pre
akceptovatelnti mieru rizika a vytvorili nastroje na zavedenie, monitorovanie a
prehodnocovanie trovni rozpoznanych rizik. Po rozoznani rizik majtcich za pricinu
Tudsky faktor je vhodné zamysliet sa aj nad tymito prostriedkami [3]:

— bezpecnostné pravidla

— pravidla pristupu

— zodpovednost pouzivatelov

— metodologia manazmentu rizik

— organizacna Struktira

— identifikacia, zaradenie a povolené vyuzitie zdrojov

— overovanie vstupov a vystupov

- kryptograficka kontrola

— fyzické zabezpecenie prostredia

- detekovanie zaskodnickej aktivity a monitorovanie siete

— detekovanie Skodlivého kédu pri vyvoji

— bezpecna architektiira, navrh, kédovanie a testovanie

— urcenie potrebnych Skoleni, ich vykonanie a vyhodnotenie
— zhrnutie schopnosti a sktisenosti vSetkych zamestnancov
— priebezné vzdelavanie o bezpecnosti

— zoznam ¢innosti na vykonanie pri rozsirovani a udrzbe systému
— pripravené reakcie na narusenia bezpecnosti

- sulad s pravnymi normami, atd.

RieSenie treba vybrat s ohladom na konkrétnu situdciu a firemné prostredie. Pri zvoleni
spravnych postupov a ich doplneni o vhodné technologické vybavenie je predpoklad, ze
uspesne splnime vytycené tlohy. Nikdy by sme nemali pri tom zabudat na to, ze pre
dosiahnutie vynimoc¢ného vysledku musime dbat na kazdy detail. Pre plné uvedomenie si
tejto skutocnosti si pripomenme udalost, o ktorej sa casto hovori ako najdrahSom
softvérovom bugu. 4. jina 1996 sa mal uskutoc¢nit prvy let rakety typu Ariane 5. Na jej
ovladanie bol prevzaty kod z rakety Ariane 4, avsak ich odliSnosti neboli dostatocne
zobrané do tivahy. Motory Ariane 5 maju pri tom vacsi vykon, ¢o malo za nasledok, Ze pri
jednej z konverzii ¢isiel doslo k preteceniu, ktoré zase spdsobilo zlyhanie celého pocitaca
na ovladanie letu. Tym padom chyba, s ktorou méa skuisenost kazdy, kto sa asporn nejaky
¢as venoval programovaniu, spdsobila, Ze zhruba po 40-tich sekundach sa raketa hodna
stoviek miliénov eur sama znicila [2]. Tato udalost by nam mala pripominat, zZe v
kritickych projektoch nesmieme podcenit Ziadne riziko, lebo retazenie nepriaznivych
udalosti moZe vyustit do skutocnej katastrofy.
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Co sme si teda povedali?

Softvérové systémy st clovekom vytvorené diela, teda ich kvalita je priamo zavisld od
kvality Tudskej prace, ktora bola do nich vloZena. Vo vysledku sa teda okrem talentu
vyvojarov prejavia aj ich nedostatky a zlé rozhodnutia. Manazment rizik umoznuje
prejavom tychto nezelanych skutocnosti cCelit. Pri praci s technologiami sa sice zvacsa
sustredime na ne, takze fudsky faktor je casto podceneny, ¢i uz preto, ze sa od vsetkych
ocakava zvladnutie svojich tloh alebo len z nevedomosti. Tato skutocnost nie je ani vel'mi
prekvapiva, ved ludska mysel je aj napriek vSetkym zazrakom modernej vedy stale
zahadou.

Narastajucou zlozitostou vytvaranych systémom a s pribudajucimi oblastami ich
nasadenia sa objavuju stale nové vyzvy, ale vyvoj ide dopredu, kedZe zaroven sa u¢ime
zvladat tie staré coraz lepsie. A zatial co technické rizika sa postupne menia, tie fudské
zostavaju a pokial nedo6jde k tplne necakanému pokroku v umelej inteligencii, tak nikdy
nezmiznd. Z mnozstva spdsobov, ako na nejaké riziko reagovat, je pre cloveka velmi
naro¢né vybrat a stale sa ni¢ nemeni na tom, Ze ani on nemusi spravit spravne
rozhodnutie. Prave pri uvazovani nad l'udskym spravanim, aj ked’ v kontexte s najnovsimi
vydobytkami Iudského poznania, vidime, Ze clovek sa od dob starovekého Rima v
niektorych veciach vobec nezmenil. Staci si pripomentt myslienku Senecu, ktory povedal:
, Errare humanum est, sed perseverare diabolicum”, ¢ize: ,Mylit sa je ludské, ale zotrvavat
v omyle diabolské”.
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Annotation

Human as an Originator and as a Solver of Problems

Everyone has surely heard a quote “to err is human”. No wonder, because everyone must have
experienced a number of mistakes of their own or other’s. With an increasing complexity of the task
at hand increases also the probability that something will go wrong. Software systems are
continuously becoming more complicated — some of the new challenges are the need for distribution,
extensibility, scale of the system and new areas of application. With an increasing complexity are
coming new risks and it is once again human responsibility to mitigate them. On the other hand
“human factor” is responsible for most of the incidents. Reasons for this are diverse, from the lower
perception to the lack of knowledge or skill. There are also many kinds of solutions, some of them
more suitable than other. That is why it is so important to contemplate on how to avoid human
caused risks. It is a long time since Seneca said to err is human, but to persist in the mistake is
diabolical, but it is still very true.



