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O ¢OM JE NAS PROJEKT?

Autentifikacia pouzivatelov na zdklade ich spravania pri pouzivani mobilnych
zariadeni je zaujimava a momentalne rozvijajuca sa oblast vyskumu. Aktudlne
beine pouzivané a jednoduché metddy identifikacie, ako napriklad nakreslenie
vzoru na odomknutie zariadenia, je mozné lahko prelomit odpozeranim pohybov
Ci stopy po pohybe na obrazovke zariadenia. ZlozZitejSie metddy ako zadavanie
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hesla su viak zdihavé a ¢asto pre pouZivatela otravné. Dokonca, Ziadna z tychto
metdd neposkytuje inteligentnd kontrolu v redlnom case. AvSak Studie
naznacuju, ze kazdy jednotlivec pouziva svoje mobilné zariadenie jedinecne.
Behavioralna biometria je oblast, ktora sa zaobera takymito rozdielmi v spravani
sa a v poslednych rokoch presla rychlym pokrokom. Jednym z naSich cielov
projektu je dalej rozsirit tuto oblast vytvorenim kompletnej kniZnice, ktord bude
lahko integrovatelna vyvojarmi v ich prave vyvijanych aplikaciach a dokaze
identifikovat opravneného pouZivatela alebo mozZné neoprdvnené poutzitie
utocnikom, na zdklade behaviordlnych znakov. Tieto znaky, charakteristiky
spravania sa, su vytvdrané zo zozbieranych dat jednotlivych dostupnych
senzorov mobilnych zariadeni s operacnym systémom Android. Zabezpecenie
tejto funkcionality je Ciastkovym krokom k spolahlivejSej ochrane sukromia, Ci
celkovej bezpecnosti, a preto si ju kladieme za najvysSiu prioritu. Projekt
Behametrics zahfria kompletné rieSenie autentifikacie pre mobilné aplikacie od
zhromazdovania Udajov o spravani sa z mobilnych zariadeni cez spracovanie dat,
vytvorenie modelov, ich natrénovanie, az po vyhodnotenie uzivatela na serveri.
Konecné vysledky st odosielané spat na mobilné zariadenia za ¢elom vykonania
protiopatrenia v pripade neautorizovaného pristupu. Navrh a implementacia
takéhoto projektu spolu s vytvorenim rieSenia pre autentifikaciu pouzivatela je
pre nas velkou vyzvou.

Co NAM DAVA PRACA NA TOMTO PROJEKTE?

Kazdy projekt je jedinecny, zaujimavy a prinasa vela r6znych situdcii. Dolezité je,
aby si kazdy ¢len timu odniesol nieco pozitivne. Tim Bytecrowd vznikol za ucelom
tohto projektu. Vacésina z nas uz predtym pracovala na projektoch ré6znej velkosti
v mensich timoch, no nemali sme moznost vyskusat si jednotlivé roly ako Scrum
master a pod. Boli sme postaveni pred jednotlivé ulohy, spocivajuce v riadeni
timu, s ktorymi Ziaden clen nemal doterajSie vacsie skusenosti. Pofas dvoch
semestrov, pracujucich na projekte, sme presli réznymi situaciami od smiechu az
po hadky a nezhody, ktoré samozrejme patria k fdzam vo vyvoji projektu za
ucelom dosiahnutia ¢o najlepsieho vysledku. TaktieZz sme mali mozZnost naucit sa
lepSie komunikovat v time s ostatnymi ¢lenmi, pocuvat nazory inych, respektovat
to, neskakat do reci a hlavne na konci vZdy urobit kompromis. Pochopili sme, Ze
komunikacia je jednym z nosnych pilierov pre pracu v akomkolvek zlozenom time
a Ze sa to bez nej jednoducho neda. Pocas retrospektivy na stretnutiach sme sa
naucili nebrat si veci osobne. Okrem toho sme zistili, Ze CastejSie osobné
stretnutia prispievaju k pracovitosti i sudrznosti timu, a tak sme frekvenciu nasich
stretnuti zdvojnasobili.
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Postupne sa u¢ime, ako pracovat v time pomocou metodiky Scrum, ako efektivne
planovat jednotlivé Sprinty, estimovat Ulohy a podobne. Zistujeme, Ze dobré
rozdelenie uloh je dblezité, no nie jednoduché.

Okrem manaimentovych roli sme boli postaveni aj pred ulohy spojené s
programovanim a vyvojom. Mnohokrat sme ako ¢lenovia timu celili Ulohdm, s
ktorymi sme sa dovtedy predtym nestretli. Naucili sme sa nebat vyskusat sa
nieco nové.

DoleZitou sucastou prace v time je dodrziavat dohodnuté pravidld a metodiky
zadefinované timom, ¢o je pre nas problém, najma pri participovani v inych
timoch. V neposlednom rade netreba zabudat na motivaciu ¢lenov timu.

PRECO JE NAS PROJEKT ZAUJIMAVY?

Projekt Behametrics pozostava z viacerych casti, ktoré v sebe zahfiaju rézne
technoldgie. To nds zaujalo uz pri vybere témy, kde si kazdy ¢len nasho timu
dokazal prist na svoje, no taktiez videl vyzvu naucit sa nie¢o nové z inej oblasti.
Samotné rieSenie pozostava z loggera naprogramovaného pre operacny systém
Android a serverovej aplikacie pre spracovanie a vyhodnotenie dat pomocou
strojového ucenia v jazyku Python, kde mdZeme s datami experimentovat.
Zaujimavostou, no hlavne vyzvou pre nas bolo vytvorit celé rieSenie tak, aby bolo
univerzalne pre rozne aplikacie podobného typu, ¢o nas tak trochu odlisilo od
tradi¢ného vyvoja softvéru.

POUZITE TECHNOLOGIE A FRAMEWORKY:
Android, Flask

POUZITE JAZYKY:

Python, Java

O ¢OM TO VLASTNE JE?

Projekt Behametrics zahfna aktivnu autentifikaciu, ktorého cielom je rozsirit
oblast bezpecénosti vytvorenim kniznice, fahko integrovatelnej vyvojarmi v ich
prave vyvijanych aplikaciach a dokaze identifikovat opravneného pouzivatela
alebo mozné neoprdvnené pouzitie utocnikom pomocou strojového ucenia na
zaklade behaviordlnych znakov vytvorenych zo surovych dat zozbieranych zo
senzorov mobilného zariadenia.



