Nastavenie pocitaCovej siete

» Zakladné pojmy

* Nastavenie sietového rozhrania
* DNS zaznamy

* Smerovanie

e Sietove sluzby

* Firewall
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Pocitacové siete

* Sluzia na komunikaciu medzi pocitacmi,

* vzajomne zdielanie ich zdrojov a informacii,
* ROzne velkosti,

* ROzne topoldgie,

* ROzne protokoly,
e Zameriame sa na TCP/IP siete
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Siet'ove rozhrania (1)

* Typické pomenovania — mozu sa lisit' v zavislosti
od distribucie a nastaveni systemu.

« Sietové rozhrania sa typicky ovladaju
prostrednictvom systémovej sluzby alebo tzv.
“network manager-a” (na systémoch s GUI).

 Ethernetoveé rozhrania
- eth0O, ethl, eth?2Z,

e Wifl rozhrania

- wlan0O, wlanl, wlan?2Z,
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Siet'ove rozhrania (2)

e USB Interfaces
— usb0, usbl, usb?2Z,

* Bluetooth interfaces
— bnep0, bnepl, bnep2,
* Point-to-point interfaces
- ppp0, pppl, pppZ,

e Serial Interfaces
- ttyS0, ttySl, ttyS2,
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Nastavenia sietovéeho rozhrania -
skriptom

* Konfiguracny subor
- /etc/sysconfig/network—-scripts/ifcfg-eth0
* DEVICE=ethO0 # nazov rozhrania
* USERCTL=no # zakazat pouzivatelom inym ako root ovladat zar.
* ONBOOT=yes # spustit rozhranie pri bootovani

* BOOTPROTO=dhcp # spustit DHCP protokol, prip. ‘none’ pre staticku
adresu

e TPADDR= # |IP adresa

* NETWORK= # adresa siete

e NETMASK= # maska

* BROADCAST= # broadcast-ova adresa

JA FIIT STUBA 2009, JL FIIT STUBA 2022 Principy bezpecnosti IT



Nastavenia sietovéeho rozhrania -
skriptom

* Konfiguracny subor
- /etc/sysconfig/network—-scripts/ifcfg—-ethO

Zapnutie / vypnutie / restart siete

- /etc/init.d/network {start, stop,restart}

— service network {start,stop,restart}

— systemctl {start,stop,restart} network

Sietova sluzba moéze byt v zavislosti od distribucie inak
pomenovana, e.g. ‘networking’, ‘NetworkManager’, ...

Zapnutie / vypnutie sietového rozhrania na zaklade kont.
suboru

- 1fup eth0, 1fdown ethO
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Nastavenia sietového rozhrania -
manualne

Zobrazenie IP adresy

- i1p addr, ip add, 1ip a

Pridanie statickej IP adresy sietového rozhrania
- ip addr add 192.168.1.1/24 dev ethO

Odobratie IP adresy zo sietoveho rozhrania
- ip addr del 192.168.1.1/24 dev ethO

Zapntuie / vypnutie sietového rozhrania
- 1p link set ethO up

— 1p link set eth(0 down

Zmena MAC adresy
- 1p link set dev eth0O address XX:XX:XX:XX:XX:XX

Spustenie sietového rozhrania s dynamickou IP adresou
— dhcpclient eth(0, dhclient ethO
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Nastavenia sietového rozhrania -
manualne

* Na starSich systémoch sa pouziva prikaz
‘Ifconfig’
— 1fconfig

— 1fconfi1g eth0 192.168.1.1 netmask
255.255.255.0 up

— 1fconfig eth0O down
- 1fconfig eth0O hw ether XX:XX:XX:XX:XX:XX
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DalSie moZnosti konfiguracie

Konfiguracny subor

- /etc/sysconfig/network

Povolit siet
— NETWORKING=yes

Hostname uzla
— HOSTNAME=

Povolit preposielanie paketov
— FORWARD_TIPV4=yes

* Nastavenie vychodzej brany
- GATEWAYDEV=
- GATEWAY=
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Smerovanie

« Zobrazenie smerovacich tabuliek
- /sbin/route
— netstat -r
— 1p route

- cat /proc/net/route

* Pridanie smerovacej cesty
— route add —-net 192.168.1.0 netmask 255.255.255.0 ethO
— route add default gw 192.168.1.1 ethO

* Pridanie cesty pomocou prikazu ‘ip’
- 1ip route add 192.168.1.0/24 dev ethO
— 1p route add default via 192.168.1.1 dev ethO
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Nazov uzla - Host Name

* Jednoznacny nazov, podla ktorého je uzol identifikovany v sieti
— hostname

- hostname —-f (plny nazov aj s doménou)

» Jeden uzol méze mat viac nazvov (aliasov)

- hostname -a

* Zmena nazvu uzla
— hostname computer
- /etc/hostname
- /etc/hosts

* Nastavenie vlastnych nazvov pre ine uzly (bez DNS vyhladavania)
- /etc/hosts
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Nastavenia DNS

« Konfiguracny subor /etc/resolv.conf
* DNS servery

— nameserver 1.2.3.4

Domena. Ak nie je zadana, predpoklada sa od prvej] bodky
V nazve uzla

— domalin mydomain.local

DNS suffix, ktory sa ma prehladavat’ pri vyhladavani
pomocou DNS

— search fiit.stuba.sk

— host www
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Nastavenie vyhladavania DNS

e Konfiguracny subor /etc/host.conf
* Nastavenie poradia vyhladavania zaznamov.

— order hosts, bind, nis

* Povolenie vystupu viacerych IP adries pre jeden
uzol. Ak je vypnuté, kniznica resolv vrati len prvy
zaznam.

- multi off
» DalSie volby

- trim, spoof, nospoof, spoofalert, reorder
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Nastavenia proxy

 (HTTP) Proxy server je server, ktory sa nachadza
medzi klientom a HTTP serveromr.

« Klient posle webovy dopyt na proxy, ktory ho
nasledne preposle na cielovy HTTP server a vrati
odpoved.

 Viacero pripadov pouzitia, napr. riadenie pristupu
na Internet, “web caching”, monitorovanie
webovej komunikacie.

* Premenné prostredia v /etc/environment:
- export http_proxy=“192.168.1.10:8080"
- export no_proxy=“localhost,192.168.1.1"
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Nastavenie systemovych databaz

* Informacie ako zoznam pouzivatelov, ich hesiel, uzlov a pod.
sa moOze nachadzat v r6znych databazach::

- e.g.files, dns, nis, ldap

e Konfiguracny subor urCujuci povolené zdroje udajov a ich
poradie
- /etc/nsswitch.conf

 Compat je podobne ako files, ale povoluje pouzitie
Specialnych znakov +/ pre zdroje passwd a group (man
nsswitch.conf).

— passwd: compat

— hosts: ldap dns files
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Sietoveé sluzby TCP/IP a IP
protokoly

e Z0znam najznamejsich a najpouzivanejsich
sluzieb nad protokolmi TCP a UDP

- /etc/services

e Z0znam najznamejsich a najpouzivanejsich IP
protokolov

- /etc/protocols
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Netstat

* Sluzi na zobrazenie sietovych spojeni,
smerovacich tabuliek a Statistik

e Zobrazenie vsetkych TCP portov, na ktorych
poCuva nejaky program a jeho vypisanie
— netstat —-tlp

e Zobrazenie vsetkych spojeni v numerickom
tvare (bez DNS prekladu):

— netstat —an
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Nmap

Nastroj na skimanie a auditovanie sieti.

Host discovery — ktoré uzly v sieti su “hore”.
- nmap —-sn 192.168.1.0/24 (ping scan)

Port scan — zistenie stavu portov..
— nmap —-sS -pl-100 1.2.3.4 (SYN scan)

Service detection — sluzby, ktoré poCuvaju na otvorenych portoch a
iIch verzie.

- nmap —-sV 1.2.3.4

OS detection — zistenie OS vzdialeného uzla.
- nmap -0 1.2.3.4

Zranitelnosti, skripty, ...
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Netcat (1)

» “SvajCiarsky nozik pre TCP/IP siet

» Siroké moznosti vyuzitia v po¢itacovych sietach

 Umoznuje TCP a UDP spojenie na zvoleny port

— nc [—u] hostname port

* Online chat.
- nc -1 —-p 1234
pocuvajucli port

— nc hostname 123
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Netcat (2)

* Prenos suborov. Po zisteni EOF sa spojenie
ukonci.

- nc —1 -p 1234 > outfile

— cat 1nfile | nc hostname 1234 —-g O
e Vzdialeny pristup.

- nc -1 -p 1234 -e /bin/bash

— nc hostname 1234
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ARP

 SlUZI na zobrazovanie a nastavovanie ARP zaznamov
jadra

* Zobrazenie ARP tabulky
- arp, arp —n

* Nastavenie statickeho ARP zaznamu (ochrana pred ARP
utokmi typu man in the middle na prepinanej sieti)

— adrPp —S XX (XX XX XX XX XX

* Vymazanie ARP cache
—arp —d 192.168.1.1
— 1p —s —s neigh flush all
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Firewall

* Firewall zabudovany priamo v jadre Linuxu - iptables.
Zavedenie modulu do jadra. (v pripade potreby):

— modprobe 1p_tables

* Tri typy tabuliek s pravidlami.
- filter - filtrovanie paketov na zaklade definovanych pravidiel.
- nat - sldzi na preklad IP adries (NAT).
- mangle - usldzi na upravu TCP hlaviCiek, vyuziva sa
predovsetkym na QoS
e Paket je spracovany prvym pravidlom, ktorého podmienke

vyhovie
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iptables - tabulky a retazce

Kazda tabulka ma niekolko retazcov pravidiel.

NAT:

- PREROUTING - vykona sa pred smerovanim,
- POSTROUTING - vykona sa po smerovani,

- OUTPUT - aplikuje sa na odchadzajuce pakety.

FILTER:
- INPUT - prichadzajuce pakety urCené pre tento uzol,

- OUTPUT - odchadzajuce pakety z uzla,
- FORWARD - pakety smerovaneé na iné rozhranie (prechadzajuce uzlom).

MANGLE: ako vSetky predchadzajuce. Vykonava sa vzdy pred vstupom do
konkrétneho retazca tabuliek nat a filter-

Moznost vytvorit vlastny retazec (chain).
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iptables - ciele

ACCEPT — paket je povoleny.
* DROP — paket je zahodeny.
« REJECT - Podobne ako DROP, ale

e odosielajucemu uzlu odpovie spravou, ze paket bol
odmietnuty. Default odpoved::

- ——reject—-with icmp-port—-unreachable

* LOG - paket je zalogovany syslogom (vyhodnocovanie
pravidiel pokracuje dalsim pravidlom v poradi)

* RETURN - paket sa vrati do rodiCovského retazca (pouzitie
pri vlastnych retazcoch).
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iptables - tabul'ka NAT

* Akcie pre retazce v tabulke NAT.
 DNAT — preklad cielovej adresy paketu.

- ——to-destination <address>[:port]

 SNAT — preklad zdrojove] adresy paketu.

- ——to-source <address>|[:port]

* MASQUERADE - preklad zdrojove] adresy paketu,
pricom ako zdrojova sa pouzije IP adresa sietoveho
rozhrania, na ktorom je aplikované pravidlo. Vhodné
pre dynamicke IP adresy.
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iptables — dolezité prepinace (1)

* -t table —tabulka, ktora sa upravuje.
* —-P target — nastavenie default politiky.
* —j target — aka akcia sa ma vykonat' (jump)

* —A chain — pridat pravidlo na koniec retazca
(Append)

* —I chain — pridat pravidlo na koniec retazca
(Insert).

* —-F chain — vymazat vSetky pravidla (flush).
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iptables — dolezité prepinace (2)

* —p protocol — protokol.

* —s source_1ip — zdrojova IP adresa.

e -d destination_ip — cielova IP adresa.
* -1 in_interface — vstupné rozhranie.

* —0 out_interface — vystupne rozhranie.

* ——sport src_port —zdrojovy port.
* ——dport dst_port - cielovy port.
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iptables - pouzitie

e 1ptables —-P INPUT DROP

e iptables —-A INPUT -1 ethO -s \
147.175.92.1 -p TCP —--dport 22 \

—9j ACCEPT

e iptables -A INPUT -i ethO -p ICMP \
——1cmp-type echo—-request —73 ACCEPT

e iptables —-A INPUT —-i ethO -m state \
——state ESTABLISHED, RELATED -7 ACCEPT

e 1ptables —-A INPUT -7 LOG
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iptables - vysvetlenie

predchadzajuceho prikladu

Nastavenie default politiky pre retazec INPUT na DROP. VSetky
pakety, ktoré neprejdu povolenymi pravidlami budu zahodené.

* Povolenie SSH len z IP adresy 147.175.92.1.
Povolenie ICMP len typu echo-request.

* Povolenie paketov, ktoré prichadzaju od nadviazanych spojeni
(ak by sme ich zakazali, nemohli by sme komunikovat ani my
smerom von).

* VSetko ostatné sa loguje a nasledne zahadzuje.

* dmesg | tail — zobrazenie poslednych 10 systemovych
sprav (logov).
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iptables — sprava

e Zobrazenie aktualnych pravidiel
— 1ptables —-vnL [-t table]

* Zmazanie pravidiel (pozor na default politiku!)
— 1ptables —F INPUT

e Ulozenie stavu

— service 1ptables save

e Obnovenie ulozeného stavu

— service 1ptables reload
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DalSie uZitoéné nastroje

e Testovanie siete

- ping, traceroute, arping

« Zachytavanie paketov (sniffing)
— tcpdump, wireshark, ettercap

— 1ftop, nettop
* |ntrusion Detection System

— snort, suricata
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Literatura a zdroje

 Manualove stranky
- https://linux.die.net/man/

* Ip command cheat sheet

- ths://access.redhat.com/articles/ip-command-cheat-
sheet

* Linux Networking HOWTO
- https://tldp.org/HOWTO/NET3-4-HOWTO-5.html

* |ptables HOWTO

- https://www.netfilter.org/documentation/HOWTO/packe
t-filtering-HOWTO-7.html
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