Bezpeclnostné mechanizmy v OS Windows
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Skupinové politiky

Skupinové politiky predstavuji moZnosti pre centralizaciu spravy pocitacov a obmedzeni
pouzivatelov. Spravcovia mozu nastavit automaticku aplikaciu potrebnych nastaveni pre pocitace,
pouzivatelov s cielom vybudovat standardizované prostredie v zmysle standardov v oblasti riadenia
informacnej bezpecnosti. Nastavenia su rozsiahle (viac ako
6 000 moznosti), daju sa nastavovat hierarchie —resp. poradie aplikovania, aktivovat alebo deaktivovat
dedi¢nost v ramci organizacnych jednotiek domény ale aj vyuzit automatické moznosti reaplikacie
politik na klientskych operacnych systémoch po uplynuti stanoveného ¢asového limitu.

Nastavenie politik je rozdelené do dvoch €asti. Osobitne je mozné nastavit politiky pre pocitac,
ktoré su aplikované na stroj ako celok bez ohladu na prihldseného pouZivatela a politiky pre
pouzivatelov, ktori sa prihldsia na dany pocitac.

Pre Ulely zabezpecenia domény mobzeme vyuzit ndstroj gpmgmnt.msc a nastavit politiky
centralizovane pre vSetky pocitace a pouzivatelov. V pripade potreby zabezpecenia lokdlneho stroja
mozZeme pouzit nastroj gpedit.msc a politiky budu aplikované na danom konkrétnom stroji. Obe
moznosti sa daju kombinovat, t. j. niektoré politiky budld prevzaté z domény a zvysné z lokalnej politiky
daného stroja. Prednost vsak majui doménové politiky.

Princip fungovania vacsiny skupinovych politik, ktoré sldZia na nastavovanie vlastnosti
operacného systému je zaloZeny na ovplyviiovani hodnét v registroch systému Windows. Pre ilustraciu
uvazujme Windows 10 nepripojeny do domény. V umiestneni
%SystemRoot%\PolicyDefinitions\ mozno najst definicné subory politik typu ADMX
Struktdru tohto stboru ilustruje nasledujici priklad. Vlastnost, ktorej text moze byt prelozeny pre
jednotlivé jazykové mutacie (dispalyname) mav Casti key uloZzenu informaciu o cestev registroch
systému Windows, ktoru treba ovplyvnit.

<policy name="HostToRealm" class="Machine"
displayName="$ (string.hosttorealm)"
explainText="3 (string.hosttorealm explain)"
presentation="$ (presentation.hosttorealm)"
key="Software\Microsoft\Windows\CurrentVersion\Policies\System\Kerberos"
valueName="domain realm Enabled">

<parentCategory ref="kerberos" />

<supportedOn ref="windows:SUPPORTED WindowsVista" />

<elements>

<list id="hosttorealm"

key="Software\Microsoft\Windows\CurrentVersion\Policies\System\Kerberos\dom
ain realm" additive="true" explicitValue="true" />

</elements>

</policy>

Obrazok 1- Vyber z definiéného stuboru skupinovej politiky
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Sprava pocitaca (Computer Management)
Konzola spravy pocitaca (Computer Management Console) je sada nastrojov na spravu Windows.
Nastroje su rozdelené do troch kategorii:

e Systémové nastroje (System Tools)
e Ulozisko (Storage)
e Sluzby aaplikacie (Services and Applications)

Systémové nastroje

e Zobrazenie udalosti (Event Viewer) — sprava a zobrazenie udalosti zaznamenanych v logoch.

e Zdielané priecinky (Shared Folders) — vytvaranie, zobrazenie a sprava zdielanych priecinkov.

e Lokdlni pouzivatelia a skupiny (Local Users and Groups) — sprava lokalnych pouzivatelov a
skupin.

e Vykon (Performance) — monitorovanie vykonu a stavu pocitaca.

e Spravca zariadeni(Device Manager) — sprava hardvérovych zariadeni pripojenych k pocitacu.

Ulozisko
e Odpojitelné zariadenia (Removable storage) — sprava odpojitelnych tloznych médii.

e Defragmentacia disku (Disk Defragmenter) —defragmentacia oddielov na diskoch.
e Sprava diskov (Disk Management)—operdcie spojené s diskami.

SluZby a aplikacie

e Sluzby (Services) — sprava sluzieb na lokalnom a vzdialenych pocitacoch.
e Ovladanie WMI (WMI Control) — konfiguracia Windows Management Instrumentation (WMI)

Spravca servera (Server Manager)

Server Manager je spravcovska konzola dostupnd vo Windows Server, ktorda umoznuje jednoduchy
pristup k nastrojom na spravu a provisioning lokdlnych aj vzdialenych serverov.
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Pristupové opravnenia NTFS

4.3 KONFIGURACIA RIADENIA PRISTUPU K DATAM
Kazdy subor a prie¢inok uloZeny na stborovom systéme NTFS ma bezpeénostny deskriptor

na kontrolu pristupu k datam. Tato struktiura obsahuje dve doélezité struktury a to diskrétny
zoznam Kontroly pristupu a systémovy zoznam kontroly pristupu, spolu s identifikatorom
vlastnika dat. Vlastnik dat je pouzivatel'sky uéet, ktory ma absolutny pristup k datam, o
zahffia aj schopnost’ pridelovat’ ¢i odoberat’ tento pristup ostatnym uétom. V praxi to potom
vyzera asi tak, Ze aj pokial' vlastnikovi dat odoberieme pristup k datam, ma pravo si tento
pristup zasa obnovit. Na druhu stranu ¢lenovia skupiny administratorskych pouzivatel'skych
iétov modzu prebrat’ vlastnictvo hociktorych dat. Toto zabezpefuje pohodlnid obnovu dat,
napriklad pokial' pouzivatel’ ictu odisiel zo spolocnosti, & napriklad pokial’ sa nespravne

nakonfiguroval pristup k datam.

Riadit’ pristup k datam sa da na urovni prieéinkov a na trovni siborov. Opera¢ny systém
Windows XP pontka zakladné nastavenia pristupu k datam, ktoré siu preddefinované
najzakladnejsie kombinacie §pecialnych opravneni k datam. Ide o tieto moZnosti: plny pristup,
modifikacia, ¢itanie a vykonanie, zobrazenie obsahu prie¢inka, ¢itanie a posledna moznost’ je

zapis. Jednotlivé Specialne opravnenia mozeme vidiet' v tabul'ke 01[3]:

Zakladné kombinacie

Specidlne opravnenia |pIny pristup maodifikdcia  étanie a vykonanie  zobrazenie obsahu prieginka éitanie zdpis

prechadzaj prieginok /

X X X X
vykonaj stibor
obsah priedinka / ¢itaj X X X X X
data
Citaj vlastnosti X X X X X
citaj roziirené
X X X X X
vlastnosti
vytvaraj subo
ytvaraj sib v/ X X X
zapisuj data
vytvaraj prieginky / X X X

pridavaj data
zapisuj vlastnosti X X X
zapisuj rozéirené
vlastnosti
Zmazanie
podprieinkov a
suborov

E

Zmazanie
titaj opravnenia
men opravnenia
prevzatie vlastnictva

LR

Tabulka ¢. 01 — Zakladné kombinacie pristupu k datam
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Prechadzaj priecinok: dovoluje pouzivatel'ovi prechadzat cez prieéinok, aj ked’ pouzivatel

nema pravo na ¢itanie. Tyka sa len prie¢inkov.

Vykonaj sabor: povoluje alebo zakazuje vykonanie spustitelnych suborov atyka sa iba

suborov.

Obsah priecinka: povoluje, alebo zakazuje zobrazenie siborov a podprieéinkov v danom

priec¢inku. Tyka sa len priecinka.
Citaj data: povoluje zobrazenie dat v suboroch, tyka sa len siborov

Citaj vlastnosti : povoluje alebo zakazuje zobrazenie vlastnosti suboru alebo prie¢inku, ako

napriklad len-na-¢itanie.

Citaj rozfirené vlastnosti: povoluje alebo zakazuje &itanie roziirenych vlastnosti. Tieto

vlastnosti st definované specifickymi programami a liia sa medzi programami.

Vytvaraj sabory/zapisuj data: povoluje alebo zakazuje vytvaranie suborov v prie¢inku (pre

prie¢inok). Povoluje alebo zakazuje menenie a prepisovanie dat v sibore (pre subor).

Windows Firewall

V pripade podnikove] siete mozno povazovat branu Firewall servera alebo pracovnej stanice ako
poslednu liniu obrany (ak uvazujeme o modeli defense-in-depth).

Vseobecnou ulohou brany firewall je na zdklade urcitych pravidiel povolovat alebo zakazovat prechod
Udajov prostrednictvom pocitacovej siete. Jej hlavnou ulohou je regulovat tok udajov medzi
pocitacovymi sietami s réznymi Groviiami dévery. Funkciou brany firewall je teda zamedzit prieniku
nevyziadanych Udajov z pocitacove;j siete s nizkou déverou do pocitacovej siete s vysSou doverou.

Brana firewall systému Windows je navrhnuta na ochranu jediného osobného pocitaca alebo servera.
Prednastavenou konfiguraciou brany firewall je blokovanie vsetkej komunikdcie smerom z pripojenej
pocitacovej siete ku klientskej stanici, okrem predvolenych sluzieb, predovsetkym na serveri.

V praxi na Windows Serveri v podnikovom prostredi beZi sluzba DNS, LDAP - kvoli adresarovej sluzbe
Active Directory, prip. sluzba DHCP.

Z pouzivatelského hl'adiska je nutné vytvorit vynimky pre urcité aplikacie, ktoré nasledne brana firewall
prepusti zosiete do klientskej stanice.
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Zdroje
Administrative Tools

https://docs.microsoft.com/en-us/windows/client-management/administrative-tools-in-windows-10

Server Manager

https://docs.microsoft.com/en-us/windows-server/administration/server-manager/server-manager

Windows Security

https://docs.microsoft.com/en-us/windows/security/

Windows Server Security

https://docs.microsoft.com/en-us/windows-server/security/security-and-assurance

Windows Server 2008 Documentation

https://docs.microsoft.com/en-us/previous-versions/window s/it-pro/windows-server-2008-r2-and-
2008/cc772323(v=ws.10)

Windows Server 2012 Documentation

https://docs.microsoft.com/en-us/previous-versions/window s/it-pro/windows-server-2012-r2-and-
2012/hh801901(v=ws.11)

Firewall best practice

https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-firewall/best-
practices-configuring

M. Pavelka: KOMPLEXNY NASTROJ NA AUTOMATIZOVANE ZABEZPECOVANIE OPERACNEHO SYSTEMU
VO FIREMNOM PROSTREDI. Bakalarska préaca. FIITSTU, 2021.
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