PRBIT — Zadania Windows 2022 — Windows 2 - Zadania pre Studentov

Uloha 4 - stratégie riadenia pristupovych prav v siiborovom systéme - - AGP
K Glohe bude poskytnuty potrebny vyklad na cviceni.

Hodnotenie: 1b

Prihlaste sa ako Administrator

Na disku C: vytvorte priecinok UDAJE
V priecinku UDAJE vytvorte prieCinky FINANCNE a PERSONALNE
V jednotlivych prie¢inkoch vytvorte fubovolny textovy subor s lubovolnym obsahom.
Vytvorte pouzivatela user2 rovnako ako ste vytvorili pouzivatela nesiceho Vase krstné meno
Vytvorte globdlne pouzivatelské skupiny Finanéné oddelenie a Persondlne oddelenie
Zaradte pouzivatela:
a. Vase krstné meno do skupiny Finan¢né oddelenie
b. User2 do skupiny Persondlne oddelenie
7. Prostrednictvom nastavenia opravneni na Urovni suborového systému nastavte, aby
a. Do priecinku UDAJE mohli ¢itat a zapisovat do daného priecinka, vsetkych
podprie¢inkov Administratori servera
b. Obsah priec¢inka UDAJE si mohli ZOBRAZIT pouZivatelia zo skupin Finan¢né
a Persondlne oddelenie
c. Obsah priedinka FINANCNE si mohol zobrazit a upravovat iba pouzivatel v skupine
Finanéného oddelenia
d. Obsah prie¢inka PERSONALNE si mohol zobrazit a upravovat iba pouZivatel v skupine
Personalneho oddelenia
8. Spravnost svojho rieSenia dokumentujte skuskou:
a. Zkonta administrator prehliadat obsah vsetkych priecinkov vytvorenych v tejto ulohe
+ zapisovat do nich
b. Zkonta Vase krstné meno sa pokusit zobrazit obsah prie¢inka PERSONALNE
a dokumentovat chybovu hlasku - printscreen, ktora sa objavi
c. Zkonta user2 sa pokusit zobrazit obsah prie¢inka FINANCNE a dokumentovat ako
v kroku b.
Z kont Vase krstné meno a user2 skusit zapisovat do prie¢inka UDAJE
Z kont Vase krstné meno a user2 skusat zapisovat do priecinkov, do ktorych maju
prava zdapisu

ok wnNE

Napoveda: pouzivajte vlastnosti dedicnosti, pripadne vypnite tieto vlastnosti ak je to potrebné.
PouZite zoznam atribUtov na operacie so sibormi v MS Windows

Uloha 4b - Bonusova

Realizujte Ulohu 4 s uplatnenim stratégie zdielania AGDLP.

Hodnotenie: 0,5b
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Uloha 5
Hodnotenie: 1b

Windows Firewall
Referencie — materialy:

http://woshub.com/windows-firewall-settings-group-policy/

https://www.mustbegeek.com/configure-windows-firewall-rule-using-group-policy/

V pripade podnikovej siete moZno povazovat branu Firewall servera alebo pracovnej stanice ako
poslednu liniu obrany (ak uvazujeme o modeli defense-in-depth).

Vseobecnou Ulohou brany firewall je na zdklade urcitych pravidiel povolovat alebo zakazovat prechod
Udajov prostrednictvom pocitadovej siete. Jej hlavnou ulohou je regulovat tok Udajov medzi
pocitatovymi sietami s réznymi Urovriami dovery. Funkciou brany firewall je teda zamedzit prieniku
nevyziadanych udajov z pocitacovej siete s nizkou doverou do pocitacovej siete s vysSou déverou.

Brana firewall systému Windows je navrhnutd na ochranu jediného osobného pocitaca alebo servera.
Prednastavenou konfigurdciou brany firewall je blokovanie vSetkej komunikacie smerom z pripojenej
pocitacovej siete ku klientskej stanici, okrem predvolenych sluzieb, predovsetkym na serveri.

V praxi na Windows Serveri v podnikovom prostredi bezi sluzba DNS, LDAP - kvéli adresarovej sluzbe
Active Directory, prip. sluzba DHCP.

Z pouzivatelského hladiska je nutné vytvorit vynimky pre urcité aplikacie, ktoré nasledne brana firewall
prepusti zo siete do klientskej stanice.

- Ak ttoénik kompromituje pracovnu stanicu ¢i server s volnym pristupom k internetu
(napr. notebook zamestnanca pracujuceho zdomu) ma moznost’ Standardne
komunikovat’ smerom do internetu pomocou vstavanych nastrojov OS. Utoénik moze
pouzit’ internetové spojenie na vytvaranie zadnych vratok v infrastrukture alebo ich moze
pouzit’ ako riadiaci server,

- VaSou tlohou bude prostrednictvom nového objektu skupinovej politiky
pomenovaného ako ,,Firewall — VaSeKrstnéMeno® vytvorit' centralne pravidlo pre
vSetky zariadenia v doméne tak, aby sa nemohol legitimny nastroj OS Windows —
program certutil pripojit’ na internet a stiahnut’ do pocitaca skodlivy stbor.

o  Zistite a stru¢ne (na dva riadky) opiSte ako sa program certutil moze
pripojit’ do internetu a na ¢o tato utilita sluzi (0,1 b)

o Vytvorte objekt skupinovej politiky a nastavte blokovanie pristupu
tohto programu do internetu (0,4 b)

- Vysledkom ma byt na prednaske prezentovany priklad nastavenia skupinovej politiky.
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