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Abstrakt

Dizertatna praca prezentuje vyskum architektiry na zabezpecenie senzorovej siete
Vv [oT prostredi, pomocou ktorej chceme zvysit bezpecnost’ v sieti a kvalitu poskytovanych
sluzieb. V rdmci sucasné¢ho stavu poznania sme zistili, Ze dolezitou vlastnostou prostredia
Internetu veci je poskytovanie kvality sluzieb. To sa da dosiahnut’ zlepSenim vypoctovych
algoritmov pre poskytovanie kvality sluzieb alebo zvySenim zabezpecenia komunikécie v IoT
sieti. Preto sme v ramci prace navrhli bezpe¢nostna architekturu. Architektira na zlepSenie
bezpecnosti vyuziva zname pristupy (synchronizédcia vysielania, Sifrovanie komunikacie) a
technologiu blockchain, ktord bola upravena. Vyskum prace je zamerany na zvysSenie
bezpecnosti komunikacie v 10T sieti. Na zvySenie bezpecnosti sme vytvorili bezpe¢nostnu
architektaru, kde sme pozorovali, aké zahltenie vytvara v sieti blockchain s réznymi
konsenzudlnymi algoritmami, aké hrozby vieme pomocou architektury odhalit’ a aké Sifry st
vhodné pre prostredie Internetu veci. Na zdklade skimania sme zistili, Ze v rdmci architektiry
vieme efektivnejSie detegovat’ napadnutie siete. Ddsledkom je, Ze siet’ sa dokdze z itoku
rychlejSie zotavit’ a d’alej kvalitne poskytovat’ sluzby.
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1 Uvod

V dnesnej dobe sa dostava v informatike do popredia pojem Internet veci. Internet veci je
prostredie, v ktorom st prepojené rdzne zariadenia, ktoré sa dokazu pripojit’ k Internetu.
Kazdym diiom sa pripoji do Internetu veci viac a viac zariadeni. Tieto zariadenia st Casto
prenosné, dokazu sa napajat’ pomocou externého elektrického zdroja alebo priamo z elektrickej
siete a dokazu komunikovat’ medzi sebou bezdrotovo. Tieto zariadenia musia medzi sebou
komunikovat’. Komunikacia tychto zariadeni, preto musi byt bezpecna, musi byt aj energeticky
nenaro¢na. Zaroven siet’ musi zachovat’ poskytovanie kvality sluzieb pre zariadenia v 10T sieti.
V sucasnosti existuje vela spdsobov, ako komunikovat’ v prostredi Internetu veci a ako zlepsit
poskytovanie kvality sluzieb. Preto je vyskum prace zamerany na problém poskytovania kvality
sluzieb. Tento problém priamo ovplyviiuje komunikiciu v prostredi Internetu veci. Tento
problém je v ramci loT prostredia priamo prepojeny s poskytovanim kvality sluzieb. Jedna sa
0 to, ze ak je zariadenie, sluzba alebo siet’ napadnutd utokom, tak prestane fungovat’, €ize sa
vysledkom je nedostupnost’ zariadenia, sluzby alebo siete. Jednym z principov bezpe€nosti je
prave dostupnost’ sluzby. Zachovanim tohto principu v IoT prostredi umoznim poskytovanie
sluzieb. Vyskum prace je venovany tomu, aby sa rychlo zotavila sluzba, zariadenie alebo siet’
z utoku. Tym, Ze sa urychli zneskodnenie utoku sa priamo zvysi dostupnost’ sluzby a takisto sa
zlepsi poskytovanie sluzby. Na urychlenie odhalenia utoku je preto potrebné zvysit bezpecnost'.



2 Sucasny stav

Z pohl'adu komunikéacie Vv prostredi Internetu veci (IoT) bola analyzovana komunikacia a
prostredie Internetu veci, aby sa na zaklade analyzy boli spravne identifikované problémy.
Z tohto dovodu sme sa najprv zamerali na prostredia ako také. Nasledne sme upriamili
pozornost’ na komunika¢né technoldgie a protokoly a na konci sme tieto dve celky spojili, za
ucelom hlbsej analyzy a identifikovania problému.

2.1 Vlastnosti Internetu veci

Vlastnosti [oT prostredia nam definuji charakter tohto prostredia a vieme na zaklade nich
predikovat’ aké potencidlne problémy sa mozu v tomto prostredi vyskytnit. Medzi zakladné
vlastnosti [oT prostredia radime tychto pét [21]:

e mobilita,

e Skalovatelnost,

e 7Zivotnost,

e komunikacia zariadenti,
e multihopping.

Tieto vlastnosti ndm hovoria o tom, ze zariadenia maju istu zivotnost’ lebo st napojené na
externom zdroji energia. Takisto z tychto vlastnosti vieme urcit’, ze siet’ je vd’aka mobilite
vysoko dynamicka a nema ziadnu sietovii topologiu. Skalovatelnost’ nam zas hovori o tom, Ze
do siete vieme rychlo pridavat’ zariadenia ale aj rychlo odoberat’, ¢o nam zvySuje kolizie v sieti.
Preto na zaklade tychto vlastnosti je nutné pozriet’ si potreby jednotlivych aplikacnych rieSeni
Vv [oT prostredi.

2.1.1 Architektiry v loT

Vo vSeobecnosti, architektira ako prvok ndm déava abstraktny pohl'ad na fungovanie 10T
prostredia. Z tohto pohladu nam dava abstraktny nadhlad na fungovanie komunikacie
v prostredi IoT ana vztah aplikaénych rieSeni voci technologiam a naopak. V ramci IoT
prostredia neexistuje ziadny konsenzus ohl'adom jednotnej architektury v prostredi IoT, na
ktorom by sa zhodli vSetci. Preto sa pouzivaji rozne typy architektir (systémové, sietové a iné).

Najzname;jsia je trojvrstvova architektara [1][2](obr. ¢. 1). Obsahuje tri vrstvy a to vrstvu
vnimania (perception), sietovu a aplikacnu. Vrstva vnimania je v podstate fyzicka vrstva, kde
senzory snimaju a zbieraju informacie. Sietova je zodpovedna za prepojenie zariadeni, prenos
a spracovanie udajov. Aplikatnd ma na starosti dorucenie sluzieb pouZzivatelovi. Tato
architektura vSak nemusi byt postacujuca, hlavne o sa tyka vyskumu, pretoze vyskumnici
potrebuju detailnejSie oddelenie niektorych vrstiev.

Druhou architektirou pouzivanou v IoT prostredi je 10T Stack [3]. Tato architektiira ma
viac vrstiev, ktoré su detailnejsie Specifikované. Primarne 10T Stack architektira sluzi na
pouzivanie IPv6 protokolu v IoT prostredi. Jednotlivé vrstvy su:

o fyzickd vrstva — IEEE 802.15.4 PHY,
e MAC vrstva — IEEE 802.15.4 MAC,
e adaptacna vrstva — 6LOWPAN,

e siet'ova vrstva — Ipv6,



e transportna vrstva — UDP,
e aplikacna vrstva — COAP.
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Obr. ¢. 1 — Vseobecnd architektira Internetu veci*

2.1.2 Aplikacné rieSenia

V sucasnosti sa aplikéacie Internetu veci objavujii v mnohych prostrediach a rieSeniach,
s ktorymi st l'udia v beznom kontakte. Tieto aplikacie pre svoju funkénost’ potrebuju rézne
parametre z pohl'adu objemu prenosu udajov, odozvy prenosu udajov, bezpecnosti udajov
a zariadeni a pod. Medzi najcastejsie aplikacie Internetu veci [4][5][6] patria:

e Smart City (inteligentné mesta),

e Smart Home (inteligentny dom),

e Smart Agriculture (alebo Smart Farming — inteligentné pol'nohospodarstvo),

e Smart Metering (tu patri Smart Grid a podobné aplikacie),

e Security and Emergency (bezpecnost’ a pohotovost),

e Retail and Logistics (maloobchod a logistika),

e Intelligent Transportation System (inteligentné dopravné systémy),

e eHealth (zdravie),

e Wearables (nositelné zariadenia, ako r6zne smartfony, hodinky ...)

e Smart Environment Monitoring (inteligentné monitorovanie Zivotného
prostredia).

2.2 Komunikacné technolégie a protokoly

Na zéklade analyzy vlastnosti prostredia Internetu veci a pouzitych aplikacnych rieSeni
sa ukazalo, ze aplika¢né rieSenia potrebuju Skalu parametrov pre spravne fungovanie s tym, Ze
pre vacsinu aplikacnych rieSeni su tieto parametre rozdielne. Napriklad Smart Metering
nepotrebuje rychlu odozvu pri prenose udajov ae-Health aplikacné rieSenie potrebuje

! https://www.netburner.com/learn/architectural-frameworks-in-the-iot-civilization/



realizovat’ prenos udajov v redlnom case. Preto sme sa v ramci komunikacnych protokolov
a technologii sustredili na tieto vlastnosti:

e prenosova rychlost’,

e dosah,

e zabezpecenie komunikacie,
o frekvencia,

e poskytovanie QoS sluzieb.

Celkové zhodnotenie a porovnanie komunikaénych technologii a protokolov mdzete vidiet

V Tabulke 1.

Prenosova | Vysielaci | Zabezpecenie
Nazov rychlost dosah komunikacie QoS sluzby Frekvencia
100 2,4 GHz -
IEEE 802.11 - WiFi 6 Ghit/s metrov | AES-256 + WPA3 | WME, WMS 6GHz
PKMv2 + EAP pomocou tokov 2 GHz - 66
IEEE 802.16 - WiMAX | 70 Mbit/s |10 km protokol sluzieb GHz
IEEE 802.15.1 - 150 E0-128 Sifrovaci | mechanizmus
Bluetooth 1 Mbit/s metrov algoritmus dopytovania 2,4 GHz
Rozsireny ISO/IEC
14443 - NFC 420 kbit/s |10 cm 13,56 MHz
ISO/IES FDIS 18000- 100 125 kHz -
7:2014 - RFID 4 Mbit/s metrov - MuteQ 5.875 GHz
O&M IP vrstva, monitoring, policy | 900 MHz -
3G 14 Mbit/s | 200 km aplikacnd vrstva | provisioning 2,1 GHz
e-Node B + QCl, 700 MHz -
4G 1 Gbit/s 100 km KASME ARP 2,6 GHz
500 NEA128 + RFC pomocou tokov 600 MHz -
5G 20 Gbit/s | metrov 5448 sluzieb + QFI 76 GHz
100 delenie radiovych
ZigBee 250 kbit/s | metrov 128 bitové kluce |frekvencii 2,4 GHz
30
Z-Wave 100 kbit/s | metrov AES XXX 900 MHz
6LoWPAN --- --- AES IPv6 TF bity XXX
30
Thread 250 kbit/s | metrov 2,4 GHz
Sigfox 100 kbit/s |50 km -—- - 868 MHz
433 MHz -
LoRaWAN 50 kbit/s 15 km EUI128 --- 928 MHz
Tabulka ¢. 1 — viastnosti komunikacnych technolégii a protokolov
2.3 Kbvalita sluzieb

Na zaklade vlastnosti Internetu veci, komunikaénych poziadaviek aplikaénych rieSeni
a analyze komunika¢nych protokolov a technologii nam vyplynulo, ze poskytovanie kvality
sluzieb (Qo0S [7]) v prostredi Internetu veci ma vyznamny dopad na komunikaciu. Kvalitu
sluzieb ovplyviiuje vela roznych mechanizmov. NajzakladnejSim mechanizmom ktory
ovplyviuje poskytovanie kvality sluzieb su pristup k médiu a zdrojom a algoritmy na vypocet



parametrov potrebnych na poskytovanie QoS sluZieb pre potreby aplikaéného riesenia. Dalgimi
vyznamnymi Vplyvmi, ktoré maji dopad na poskytovanie QoS sluzieb, su:

e smerovanie,

e bezpecnost,

e rozdelenie radiovych frekvencii,
e rozlozenie zat'aze v Sieti.

Pri hlbSom skumani sa zistilo, ze zdsadnym vplyvom z vysSie spomenutych je prave
bezpecnost’. Z bezpecnosti je znamy princip dostupnosti, ktory musi byt’ dodrzany. V literature
[8] a [9] autori uvadzaja, Zze pojmy poskytovanie sluzby a kvalita sluzby (QoS) v IoT prostredi
s reprezentované tym istym pojmom.

2.4 Bezpecnost’

Na zaklade analyzy prostredia IoT, komunikaénych potrieb aplika¢nych rieseni a kvality
sluzieb sa ukazalo, Ze bezpecnost’ je s komunika¢ného hl'adiska prepojend s poskytovanim QoS
sluzieb hlbsie ako iba Sifrovanie prenasanych udajov. V ramci prepojenia QoS a bezpecnosti je
dolezité zachovat’ princip dostupnosti. Preto je bezpecnost’ jednou z kliCovych zloziek
poskytovania QoS sluzieb. Z pohl'adu bezpec¢nosti v 0T existuje mnoho zranitel'nosti, ktoré su
zdedené z Internetu avdaka pouzitiu bezdrdtovych komunikac¢nych technoldgii a nizko
vykonnych zariadeni napajanych pomocou extern¢ho zdroja energie sa objavili d’alSie
zranitelnosti. Existujii bezpecnostné nastroje pomocou, ktorych vieme siet’ zabezpecit' voci
utokom z vonku. St to néstroje:

e Sifrovacie algoritmy,

o firewall [10],

e honeypot [11],

e SIEM systémy [12],

e IDS aIPS systémy [13],
e blockchain [14].

Z pohl'adu existujucich vyskumnych rieSeni sme v ramci prace analyzovali dva typy
vyskumnych rieSeni:

e rieSenie zabezpecujlice komunikaciu pomocou blockchain technoldgie,
e IDS rieSenia vyuzivajice blockchain technologiu na zdiel'anie informécii.

RieSenia zabezpecujuce komunikaciu pomocou blockchain technologie st primarne
rieSenia v Smart Home prostredi [15]. Zakladny princip tychto rieSeni je, ze v sieti existuje
taziace zariadenie (angl. mining device), ktoré tazi bloky a transakcie. Transakcia v tomto
pripade predstavuje komunikidciu medzi dvomi zariadeniami. Jedno zariadenie ide
komunikovat’ s inym zariadenim, tak sa pomocou blockchain technolégie overia zariadenia
a komunikacia moze prebiehat’. Problém Vv tychto rieSeniach je taziaci stroj, ktory potencialne
predstavuje bod zlyhania. Ak zlyhd taziaci stroj, tak komunikacia dvoch zariadeni nie je
overena a je nezabezpecena.

IDS rieSenia vyuzivajuce blockchain technoldégiu na zdielanie informacii [16] st
rieSenia, kde viac IDS systémov spolupracuje ako jeden systém. Pri tejto spoluprici si tieto IDS
systémy potrebuji vymienat informadcie, nové pravidld, logy o Gtokoch a d’alSie udaje. Na
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bezpecné zdiel'anie tychto vSetkych informécii vyuzivaji blockchain technologiu. Vd'aka tomu
vedia potom vSetky spolupracujuce IDS systémy lepSie vyhodnocovat’ itoky z vonkajSieho
prostredia anasledne im zabranovat' alebo im predchadzat. Nevyhodou je, Ze stale
nedostato¢ne ochraiuju siet’ voci Gtoku z vnutra siete.

Z analyzy tychto nastrojov ndm vyplynulo, Ze existujlice ndstroje a existujuce vyskumné
rieSenia poskytuji ochranu siete voc¢i uto¢nikom utociacich z vonkajSieho prostredia.
Identifikovali sme, Ze vnutorné napadnutie siete tieto rieSenia nevedia efektivne zachytit’ a je
to problém, ktory sme v ramci vyskumu dizertaénej prace riesili.



3 Ciele dizertacnej prace

Na zaklade uvedeného stavu poznania sme zistili, ze pre kvalitni komunikéciu v prostredi
Internetu veci potrebujeme zaistit' bezpecnost' komunikacie a poskytovanie QoS sluzieb.
Nasledne v hlbsej analyze poskytovania QoS a bezpecnosti sme zistili, ze poskytovanie QoS
a bezpecnost’ komunikacie a siete su hlboko prepojené. V ramci toho sme analyzovali
existujlice moznosti zabezpecenia Siete, ktoré ochranuju siet’ vo¢i ttokom z vonkajSieho
prostredia. Zistili sme, Ze tieto rieSenia neposkytuju dostato¢nt ochranu voc¢i itokom z vnutra
siete. Existujuce pristupy pre zabezpeCenic IoT sicte su Castokrat energeticky naro¢né
a neprisposobené pre pracu v I0T sieti, Co takisto znizuje dostupnost’. Preto naSim hlavnym
cielom v dizertac¢nej praci je zlepsit’ poskytovanie QoS sluzieb v prostredi Internetu veci. To
dosiahneme priamo pomocou toho, Ze urychlime zotavenie siete po utoku z vnutra siete.
Vysledkom je, Ze dostupnost’ sluzieb je zvySend, ¢im je priamo dosiahnuté zlepSenie
poskytovania QoS sluZzieb v sieti. Preto na naplnenie hlavného ciela dizerta¢nej prace, chceme
upravit’ existujuce bezpecnostné pristupy a technologie pre IoT prostredie, aby sme zlepsili
poskytovanie QoS sluzieb v IoT sietach. Zaroveni pre naplnenie hlavného ciela prace je
potrebné vytvorit’ aj nové bezpecnostné procesy pre zabezpecenie IoT siete.

Ciele a ulohy dizertaénej prace st rozdelené na nasledujice Casti:

e Navrhnutie uprav v ramci existujicich prvkov, ktoré sa pouzivaju v rdmci réznych
rieSeni na zabezpecenie alebo zlepSenie komunikécie a vyuzitie tychto upravenych
existujucich prvkov v ramci navrhovanej bezpecnostnej architektiry. Vytvorenie
d’al$ich bezpecnostnych procesov pre lepSie zabezpecenie siete — ukladanie klI'icov na
zariadenie a pod.

e Vytvorenie architektiry pre zabezpeCenie siete na zvysenie dostupnosti siete
a poskytovanie sluzieb v ramci IoT senzorovej siete. Navrhnuta architektira vyuzije
vlastnosti IDS systémov a blockchain-ovej technoldgie na lepSiu detekciu hrozieb
a utocnikov v sieti.

e Implementovanie navrhovanej architektury do programového rieSenia a testovanie
vysledného rieSenia. Nasledne overenie vlastnosti architektury z pohladu casovej
narocnosti (rychlost’ odhalenia utoku, vytvorenie, overenie a vlozenie bloku do siete),
odhal’ovania utokov a komunikac¢na spdsobilost’ siete (aké zahltenie siete je generované
V ramci bezpecnostnych procesov).

e Porovnanie dosiahnutia konsenzu v ramci blockchain technologie a zhodnotenie, ktory
Z testovanych konsenzuélnych algoritmov je najviac sposobily pre IoT siet’. Testovanie
bezpecnostnych principov (Ci je lepSie generovanie kli¢a na zariadeni, distribuovany
vypocet kl'ica v sieti, alebo generovanie kl'ica na serveri) a ich sposobilost’ pre IoT
zariadenia, aby sme zistili, ktory z danych rieSeni zatazuje 10T zariadenia najmene;.
Porovnanie navrhovanej architektiry voci analyzovanym vyskumnym rieSeniam, najméa
porovnanie voci rieSeniam, ktoré implementuji IDS systémy pomocou blockchain
technologie.



4 Bezpecnostna architektura

Za G¢elom vyrieSenia identifikovaného problému spojeného s poskytovanim QoS sluzieb
v IoT prostredi bola vytvorena bezpecnostna architektura. Tato architektura (obr. 2)
pozostava z dvoch casti, ktoré komunikuju cez Internet. Tieto Casti su:

e sietova Cast’ — zodpovednad za manazovanie siete, udrziavanie blockchain siete,
zbieranie tidajov z prostredia pomocou senzora, obojsmerna Sifrovana komunikacia
SO serverom,

e serverova ¢ast’ — zodpovedna za nastavovanie siete, pristup k ulozenym tudajom,
ktoré boli prijaté zo siete, fungovanie bezpecnostného procesu, manazovanie
klacov.

Obidve ¢asti vyuzivaji uz existujlice pristupy na zabezpecenie siete. Niektoré z tychto procesov
a pristupov boli upravené pre potrebu optimalizacie pre 1oT prostredie. V rdmeci architektiry
boli navrhnuté aj nové procesy. Za najdoleZitejSie procesy a pristupy pre fungovanie
bezpe¢nostnej architektiry povazujeme bezpecnostny proces na identifikaciu Gito¢nika v sieti
a upraveny blockchain, ktory udrziava v sieti zaznamy potrebné na odhalenie ito¢nika.
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G - Gateway

U - Uzol

Obr. ¢. 2 — Celkovy pohlad na navrhovanu architekturu



4.1 Dolezité bezpecnostné prvky

Ako sme uviedli vysSie, za najdolezitejSie prvky navrhovanej bezpecnostnej architektiry
povazujeme upraveny blockchain a bezpe¢nostny proces. Tieto dva prvky tvoria zaklad celej
bezpecnosti v ramci architektury. Boli navrhnuté tak aby brali ohlad na nizko vykonové
zariadenia v IoT prostredi a generovali ¢o najmensiu sietova premavku.

Upraveny blockchain Vvramci nasej architektury sluzi na udrziavanie historie
komunikacie medzi serverom a IoT senzorovou sietou. Jedna sa o to, ze pomocou blockchain
technologie su vsetky zaznamy distribuované na vsetkych zariadeniach a je vel'mi nizka Sanca
d’alSej kompromitacie zaznamov. Blockchain v rdmci pouzitia sme museli upravit. Upravenie
blockchain technoldgie spociva v nasledujucich technikach:

e dynamicka velkost’ bloku — blok ma vel'kost’ n transakcii, kde n reprezentuje pocet
uzlov v sieti. Ak je v sieti 50 uzlov, tak jeden blok ma velkost’ 50 transakcii. Pri overeni
bloku je potom nutné iba overit' jeden blok a nasledne Sirit’ v sieti iba jeden blok.
Nasledkom je nizSie vypoctové zatazenie z pohladu overovania jedného bloku
a nasledného Sirenia bloku v sieti.

e c(asova synchronizacia — pridanim ¢asovej synchronizécie sa znizi zataz na siet’ pri
overovani a validovani transakcii a blokov. Uzly odosielaju transakcie jednému uzlu,
ktory overuje transakcie, vklada ich do bloku a nasledne overuje blok. Toto odosielanie
transakcii je synchronizované pomocou rozvrhu vysielania. Tym =zaistime aby
overovaci uzol nebol zahlteny X transakciami, ale prijme jednu transakciu za urcity cas.
Tym zniZzujeme zahltenia uzla a pocet vypadkov pri odosielani transakcii za ucelom
overenia a vlozenia do blockchain-u.

e o0bsah avelkost’ transakcie — transakcia Vvtomto pripade predstavuje zaznam
0 komunikacii medzi serverom a sietou. Tento zaznam (vel'kost’ 20 bajtov) predstavuje
historiu komunikacie. Pomocou tejto historie vieme jednoznacne identifikovat tito¢nika
v sieti.

Bezpecnostny proces (obr. ¢. 3) sa spusta vtedy, ked’ server vyhodnoti skodlivé udaje
alebo porusenie bezpecnostnych pravidiel a ndsledne vykona akciu. Za Skodliveé udaje v tomto
pripade pokladame vSetky udaje, ktoré nie su v urCenej forme. Napriklad o¢akdvame prijatie
teplotnych udajov v JSON formate. Hodnota teploty méa byt v rozmedzi od 100 do — 100
stupnov Celzia. Ako nahle je hodnota ina, ako je definovana, spusti sa bezpe¢nostny proces. Pri
detekcii tychto Skodlivych udajov sa spusti bezpecnostny proces, kedy proces spusti doZiadanie
vSetkych historickych komunikaénych zaznamov ulozenych v blockchain-e. V momente
prijatia idajov na serveri sa spusti prehl'adavanie tychto zdznamov za tcelom identifikacie
utocnika. V pripade, Ze uto¢nik je najdeny tak sa vytvori ,,blacklist zdznam*, ktory je odoslany
do siete kde sa aplikuje a ostatné uzly nebudu komunikovat’ so skodlivym uzlom. Ak nastane
udalost’, ze uzol d’alej odosiela skodlivé udaje, tak sa musi proces zopakovat’. V pripade tretieho
spustenia bezpecnostného procesu pre rovnaku udalost’ sa spusti obnovenie siete. Toto
obnovenie siete, je realizované pomocou bezpecnostnych kl'ucov, ktoré boli do zariadenia
vlozené pri inicializacii — to je kvoli tomu aby neboli prendSané a vymienané bezdrotovou
komunikaciou a tak by mohli byt kompromitované. V pripade, ze aj po obnoveni siete je
Skodlivy uzol stale aktivnym ¢lenom siete, tak bezpecnostny proces identifikuje toto narusenie
bezpecnosti a nariadi obnovenie siete s tym, ze tentokrat uz danému uzlu neodosle poziadavku
na obnovenie siete.
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Obr. ¢. 3 — Bezpecnostny proces
4.2 Dokaz funkcnosti bezpeénostného procesu

Na dokézanie zékladnej funk&nosti bezpecnostného procesu sme pouzili kone¢ny stavovy
automat. V ramci tohto dokazu sme ukézali, ze proces je konecny a méa nejaku zlozitost.
Funk¢nost’ ako takt sme overovali pomocou programového riesenia.

Automat bezpecnostného procesu (obr. ¢. 4) reprezentuje koneény stavovy automat.
Tymto automatom je reprezentovany matematicky dokaz toho, ze sa proces nedostane do
mrtveho bodu ale dostane sa do kone¢ného stavu. Z pohl'adu automatu vieme rozdelit’ vysledny
jazyk automatu ako slova z jazyka, ktoré nam hovoria o bezpe¢nosti udajov a slova z jazyka,
ktoré ndm hovoria o Skodlivosti idajov. V ramci automatu, slova, ktoré patria do jazyka
a vyhodnocujeme ich ako bezpecné sa koncia v stave u. Slova, ktoré patria do jazyka
a vyhodnocujeme ich ako $kodlivé koncia v stavoch va a cz. Slova, ktoré do jazyka nepatria
reprezentujil neautorizovany pristup do siete alebo na server a takéto slova (v ponimani procesu
udaje) sa ani nespracuji. Konecny automat (obr. €. 3) pre bezpecnostny proces definujeme
nasledovne:

e Y —vstupna abeceda: {a, d, z, c, e, s, v, 0};
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e K - kone¢na mnozina stavov: {p, u, k, b, va, kp, ol, 02, 03, cz};
e p—pociatocny stav;

e 5—QxZX— Qjeprechodova funkcia (tabul’ka 2);

e F —mnozina akcepta¢nych (kone¢nych) stavov: {u, va, cz}.

Q z -2>Q
- prijmiData o]
p dataOK u
p datazZle k
p zlaSprava va
k dataZle b
k chybajuData |va
B dataZle kp
B chybajuData |va
kp posliP ol
ol posliP 02
ol OK cz
02 posliP o3
02 OK cz
o3 vytvorA va
o3 OK cz

Tabulka ¢. 2 — Tabulka prechodovych stavov pre automat bezpecnostného procesu

Vyznam jednotlivych stavov:

e p—prijem udajov;

e U-—ulozenie udajov;

e Kk —kontrola ¢asovej peciatky;

e b — spustenie bezpecnostného procesu;

e va-—vykonaj akciu;

e Kkp — vytvor poziadavku;

e 01 — odosielanie poziadavky prvykrat;

e 02— odosielanie poziadavky druhykrat;

e 03 — odosielanie poziadavky tretikrat;

e (z - aplikovanie poziadavky do ¢ierneho zoznamu.

Vyznam abecedy:
e a— prijatie udajov;
e d-—udaje st v poriadku;
e 7 —skodlivé udaje;

e C-—chybajlce udaje (bez Casovej peciatky, nenasla sa zhoda v zdznamoch z blockchain-

u);
e e —nespravny format spravy zo siete;
e Vv —vytvor akciu;
e S —odosli poziadavku;
e 0 — poziadavka UspeSne odoslana.
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Funkénost’ procesu sme dokazovali v ramci implementovaného prototypu.

Zlozitost’ tohto procesu je kvadratickd. Stavy p a u predstavuju jednotkové operacie, ktoré
sa v ramci procesu opakuju iba raz. Zlozity stav je stav b. Tento stav reprezentuje zozbieranie
vsetkych blockchain-ovych zaznamov z 10T siete a kontrolu tdajov. Samotné zbieranie tidajov
predstavuje Cislo n, pretoze zbierame tdaje od n uzlov. Kontrola idajov predstavuje nasobok
x*n, kde x predstavuje pocet transakcii a blokov, ktoré musime skontrolovat’ an je pocet
blokov. Aplikacia poziadaviek cez stavy va, kp, 01, 02, 03 a cz predstavuje konstantu 7. Preto
zlozitost’ tohto procesu je 2 + x*n + n + 7 operacii v najhorSom pripade.

Obr. ¢. 4 —Bezpecnostny proces vyjadreny konecnym stavovym automatom

4.3 Dokaz bezpecnosti blockchain technologie

Co sa tyka pouzitia blockchain-u v ramci préce, tak sme vychadzali z &lanku [17], ktory
opisuje, preco je blockchain technologia bezpecna. Tento ¢lanok hovori o bezpe€nosti
blockchain-u to, ze ak chce uto¢nik menit’ blockchain, tak zo Statistického hl'adiska je to takmer
nemozné. V ramci ¢lanku je na vypocet tejto pravdepodobnosti pouzita Poissonova distribucia
(iny nazov Poissonovo rozdelenie). Podla definicii ([19][20]) Poissonova distribucia (obr. ¢. 5)
opisuje pravdepodobnost’ javu, kedy ndjdeme r udalosti za nejaky €as s tym, ze udalosti sa deju
pravidelne opakuju v rozsahu u. Pre rozne Statistické vypocty su pouzité rozne Poissonové
rozdelenie. Pre vypocet pravdepodobnosti utoku na blockchain pouzili autori [17] Poissonovu
kumulativnu distribuciu (obr. €. 6), ktorou sa rekurzivne spocitaju pravdepodobnosti.

pre
p(r;p) = I

Obr. ¢. 5 — Poissonova distribucia
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Obr. ¢. 6 — Poissonova kumulativna distribicia

Za nazorny priklad pouzili proces ndhodnej binomickej prechadzky (Binomial Random Walk),
kedy sa snazi utocnik dohnat’ poctivé uzly pri vkladani bloku do blockchain-u. V ramci tohto
prikladu je urcené, ze ak vlozi do blockchain-u blok uto¢nik, tak skore sa znizi o 1, v pripade,
ze vlozi blok poctivy Gcastnik, tak sa skore zvysi o 1. Toto skore reprezentuje naskok v blokoch
Z. Na zéklade tohto prikladu vieme vypocitat’ pravdepodobnost’ udalosti, kedy uto¢nik dobehne
poctivy blockchain.

g.={1lakp<=q}aq.={(a/p)"akp>q}
p — pravdepodobnost, ze novy blok vytvori poctivy blockchain
q — pravdepodobnost, Ze novy blok vytvori utocnik
g: — pravdepodobnost, ze utocnik dobehne poctivy blockchain s tym, Ze zaostdva o z blokov

Pri predpoklade, ze p > q vieme odvodit’ nasledujuce vztahy. Na zéklade vyssie spomenutého
vzorca vieme pomocou Poissonovej distribicie ur€it utocnikov postup pri dobiehani
nasledujucim vzt'ahom:

lambda=1z* (q/p)

Teraz zoberieme tento vzt'ah uto¢nikovho postupu a vynasobime to Poissonovou hustotou, aby
sme dostali finalnu pravdepodobnost’ na to, ¢i uto¢nik dobehne poctivy blockchain. Prvy vzt'ah
(obr. ¢. 7) je pre nekonecno blokov, druhy vztah (obr. ¢. 8) je pre konecny pocet naskoku
vyjadreny ako pocet blokov z.

SAe ! (gl ifks<z
T 1 ifk>z

Obr. ¢. T — Vypocet pravdepodobnosti, ze utocnik dobehne blockchain pre nekonecny ndaskok

Obr. & 8 — Vypocet pravdepodobnosti, Ze uitocnik dobehne blockchain pre konecny naskok?

Vysledky v uvedenom ¢lanku hovoria, Ze ¢im je vyssia pravdepodobnost’ g, tak tym potrebuju
poctivé uzly vacsi naskok pri blokoch z, aby sme vedeli blockchain, chranit’ pred uto¢nikom.
Pravdepodobnost’ q silne zavisi na tom, kol’ko uzlov v blockchain-ovej sieti vlastni to¢nik.

2 obrazky 5 a 6 st z ¢lanku Chyba! Nenasiel sa Ziaden zdroj odkazov. a obrazky 7 a 8 su z ¢lanku Chyba! Ne
nasiel sa Ziaden zdroj odkazov.
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5 Experimentalne vysledky

Na overenie funk¢nosti navrhovanej bezpecnostnej architektury sme vytvorili viacero
prototypov pomocou, ktorych sme overovali vlastnosti tejto architektury a funkénost
navrhovanych tUprav anovych procesov. Nasledne sme pouzili prototypy aj v ramci
experimentov na vyhodnotenie dolezitych parametrov — zahltenie siete, Casova zat'az zariadeni,
Sifrovacia zataz zariadeni.

5.1 Opis prototypov

V ramci préce boli implementované nasledujice Styri prototypy implementacie:

e prototypy na overenie blockchain-ovych vlastnosti — tymito prototypmi sme
overovali pouzitie blockchain technologie najmd v suvislosti s tym, kolko
sietovej a vypoctovej zat'aze vytvaraji pri pouziti blockchain technolégie v 10T
sieti. V ramci blockchain technoldgie sme pouzili aj viac konsenzualnych
algoritmov (Proof of Work, Proof of Stake, practical Byzantine Fault Tolerance)
aby sme zistili, ktory z nich je najvhodnejsi na pouzitie v 0T,

e prototypy na testovanie Sifier — V rdmci tychto prototypov sme overovali ¢as
potrebny na Sifrovanie a deSifrovanie a porovnavali rozdiely v Sifrovani
a desifrovani medzi symetrickymi a asymetrickymi Siframi,

e prototypy na distribuované vytvorenie Sifrovacich kIiCov — Vv ramci tychto
prototypov sme sledovali, ako zatazuje distribuované generovanie kIi¢ov
zariadenia v 10T sieti,

e prototypy na testovanie bezpe¢nostného modulu — v ramci tychto prototypov sme
sledovali ¢asovu odozvu bezpecnostného procesu, ako rychlo dokaze
identifikovat’ Gito¢nika v sieti.

Z pohl'adu testovania prototypov sme otestovali prototypy Standardne pomocou jednotkovych,
integracnych, regresnych a aplikacnych testov.

5.2 Experimentalne merania

Vykonané experimentdlne merania boli realizované pomocou prototypov. Na zaklade
tychto merani sme interpretovali zistené vysledky, kde sme z tychto vysledkov urcili aké
vlastnosti ma navrhovana bezpecnostna architektiira z pohl'adu zachytavania utokov, sietového
zahltenia a sifrovacia rézia.

5.2.1 Sietové zahltenie

V ramci tychto experimentdlnych merani, sme pozorovali, aké sietové zahltenie
produkuje blockchain technologia, ktort sme vyuzili na odhalovanie to¢nikov. V ramci
testovania sme pouzili tieto konsenzualne algoritmy:

e Proof of Work (PoW),
e Proof of Stake (PoS),
e practical Byzantine Fault Tolerance (pBFT).

V ramci tychto algoritmov sme sledovali ako rychlo dokdzeme prijat’ konsenzus a overit’ blok
a druht vlastnost’ sme sledovali, kol’ko sietového zahltenia generuju jednotlivé konsenzuédlne
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algoritmy, pri dosiahnuti konsenzu. Jednotlivé konsenzualne algoritmy vytvaraju sietové
zahltenie v nasledujucej miere:

e PoW generuje 3 az 6 sprav: poziadavka, odpoved’, distribucia bloku + potvrdzovanie
sprav (min.: 3*n; max.: 6*n);

e PoS generuje 4 az 8 sprav: poziadavka, stavka, vratenie stavky, distribucia bloku +
potvrdzovanie sprav (min.: 4*n; max.: 8*n);

e pBFT generuje n*(n-1): kazdé zariadenie dostane blok, aby ten blok overil a po overeni
odosle blok vSetkym ostatnym zariadeniam na kontrolu.

Meranie z pohladu ¢asovej odozvy je reprezentované V tabulke 3. Oproti klasickym
algoritmom pri tomto merani boli realizované menSie zmeny. Aby sme vedeli odmerat’
potencial PoW algoritmu, tak sme pouzili iba 20 bitové hash-e (Standardne 256-bitové).
V ramci testovania sa vyskytol mensi problém s testovanim pBFT algoritmu, kde sme nemali
potrebny pocet zariadeni na otestovanie a tym nebola splnend nutnd matematickd podmienka
3k + 1. Vysledky prezentované Vv tabulke 3 prezentuju naplnenie bloku, kedy sme pri tomto
testovani napliovali blok piatimi transakciami — 3 uzly naplnia blok rychlejsie ako dva preto je
tam ¢asovy rozdiel. Na zéklade toho sa urcil ¢as potrebny na dosiahnutie konsenzu.

Konsenzualny pocet uzlov2 |pocet uzlov 3 Predpokladana
algoritmus réZia blockchain-u
POS 3.636 s 2.757 s 650 — 750 ms
POW 4.029 s 3.001 s 1000 ms

PBFT 3.495s 2.673 s 500 - 670 ms

Tabulka ¢. 3 — Porovnanie konsenzudlnych algoritmov a rychlost vytvorenia bloku

Pri vypocte a nasledného zahltenia siete, Casového zataZenia siete a vypoctového zataZenia
uzla treba vziat’ do uvahy aj charakteristiku jednotlivych pouzitych algoritmov. Pri sietovom
zahlteni PoS a PoW algoritmus generuju linedrne zataZenie siete, zatial' co pBFT generuje
kvadratické zataZenie siete. Z vypoctového pohladu PoS a pBFT negeneruju extrémne
vypoctové zatazenie, nakol’ko PoS iba vyhodnoti stavky a pBFT skontroluje ostatné prijaté
spravy a na zdklade nich overi blok. Pri PoW je nutné vypocitat’ hash. Zlozitost’ vypoctu hash-
u stale rastie, tak vypoCtové zataZenie sa zvySuje. Z pohladu Casového zataZenia je PoS
najjednoduchsi, lebo sa iba odoslu stavky a tie sa vyhodnotia. PoW je ¢asovo naro¢ny nakol’ko
vypocet hash-u prebicha dlho. pBFT musi v ramci dosiahnutia konsenzu ¢akat’ na X sprav od n
uzlov. Z vel’kostou siete preto narasta Casové zat'azenie siete. Z predchadzajicich merani preto
vieme urCit’ vzt'ahy pre vypocet ¢asovej zataze, zahltenia siete a pamitovej zat'aze.

Vztah pre vypocet ¢asovej zat’aze siete S vyuzitim blockchain-u

Nech v IoT senzorovej sieti vyuzivame blockchain na zabezpecenie siete. Potom vzt'ah
pre zahltenie siete spocitame ako:

t=(n*s)*t-+b
kde,
N — pocet uzlov;

S — pocet sprav v sieti -> PoW <3,4>, PoS <4,7>, pBFT = n*(n-1);
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tt — casové rozostupy vo vysielani a priemerna odozva komunikacie;
b — rézia blockchain-u.

Tento vzorec nam reprezentuje vysielaciu ¢asovl zataz na celu siet. Ak chceme vypocitat
vysielaciu zat'az pre jeden uzol, tak treba vziat’ do uvahy aj to, ze v ramci vkladania informacii
do blockchain-u, musi kazdy uzol aspon raz za Cas t byt’ ten, ¢o vytvara blok — v idedlnom
pripade sa za Cas t pri vytvarani bloku a vkladani do blockchain-u vystrieda presne n uzlov.
Preto Casové zat'azenie uzla spoc¢itame takto:

th=s*tr+thn

kde,

t — celkovy cas na vilozenie informacii do blockchain-u,

S, tr, N —vysvetlené v predchadzajiicom vzorci.

Vzt’ah pre vypocet zahltenia siete

Vzt'ah zahltenia siete v zavislosti od premavky v sieti vieme spocitat’ nasledovne:

Z=Dbr* pvs* pn

kde,

Z — pocet sprav v Sieti,

br — blockchain-ova rézia,

Pvs— pocet vysielani za sekundu,

Pn— pocet uzlov v Sieti,

Tento vzorec nam hovori o tom, ze ¢im CastejSie odosielame senzorové udaje na server, tym
viac mame zahltent siet’.

Vzt’ah pre vypocet paméit’ového zahltenie uzla

Z pohl'adu pamitového zahltenia uzla naSou upravenou blockchain technologiu
zahlcujeme zariadenie rozumne preto, lebo transakcie maju vel'kost’ 20 bajtov a vel'kost’ blokov
je dynamicky urcend v zavislosti od poctu uzlov. Na zéklade tychto udajov vypocitame
pamat'ové zat'azenie nasledovne:

Pz = (vt * X + por) * Py
kde,
pz — vysledné pamétové zahltenie,
vt — vel'kost’ transakcie (v nasom pripade 20 bajtov),
X — pocet transakcii v bloku (priamo zavisi od poctu uzlov v sieti),
Pv — pocet blokov uloZzenych za den,

Por — pamdtova rézia blockchain technologie.
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5.2.2 Odozva bezpecnostného modulu

Tieto merania sa sustred'uji na odozvu bezpecnostného modulu pri odhalovani
Skodlivych uzlov v sieti. Pre tieto merania sme pouzili 2 PC, kde na jednom PC reprezentoval
siet’ s X uzlami a druhé PC reprezentovalo server. Odozvu pri odosielani sme nastavili na 150
ms — je to odozva ktorii sme redlne namerali medzi sietou a serverom, za pouzitia loT
senzorovych zariadeni a realizaciou prenosu cez Internet. V ramci testu sme odosielali tdaje,
ktoré sme oznacili ako $kodlivé. Ako nahle sa na PC zariadeni reprezentujiicom server prijali
tieto Skodlivé tdaje, tak sa spustil bezpecnostny proces. Jednotlivé merania st zaznamenané
v tabul’ke 4. Z tychto udajov je jasne vidiet’, Zze najvacsi dopad na ¢asovli odozvu ma Prijimanie
zaznamov zo siete. Toto odosielanie bolo synchronizované podla ¢asového rozvrhu kde sme
nastavili rozostup odosielani na 150 mili sekind. Je to kvoli tomu, aby sme zbyto¢ne
nevycCerpavali siet azaroven aby sme nezatazovali server. Druhy doélezity riadok je
Spracovanie Blockchain historie. Vidime, Ze s rasticim poctom uzlov V sieti rastie aj cas
potrebny na spracovanie blockchain-ovych tdajov.

Priemerny
Priemerny ¢as |Priemerny €as |Priemerny cas | Priemerny cas | as

Velkost siete 10 uzlov 20 uzlov 30 uzlov 40 uzlov 50 uzlov
Spracovanie Skodlivych tdajov 1.07 ms 1.10 ms 1.10 ms 1.14 ms 1.14 ms
Odoslanie Blockchain poziadavky |153.13 ms 155.23 ms 153.56 ms 153.78 ms 154.83 ms
Spracovanie Blockchain poZiadavky | 16.84 ms 33.22 ms 49.26 ms 67.58 ms 123.92 ms
Prijimanie zaznamov zo siete 2.95s 6.05s 9.15s 12.25s 23.11s
Spracovanie Blockchain histérie 186.86 mikros |758.80 mikros |1.44 ms 3.22 ms 7.97 ms
Vytvorenie blacklist poziadavky 1.28 ms 1.52 ms 1.55 ms 1.62 ms 1.68 ms
Odoslanie blacklist poziadavky 152.48 ms 149.80 ms 148.57 ms 149.45 ms 146.35 ms
Spracovanie blacklist poziadavky 1.07 ms 1.09 ms 1.09 ms 1.12 ms 1.12 ms
Blacklist poziadavka uspesSne
aplikovana 152.66 ms 154.95 ms 154.19 ms 153.55 ms 152.43 ms
Celkovy cas 3.57s 6.67 s 9.77 s 12.87 s 23.73 s

Tabulka ¢. 4 — Testovanie bezpecnostného modulu s oneskorenim 153 ms

V ramci odozvy bezpecnostného modulu sme este merali aj pocet sprav (tabulka 5), ktoré su

odoslané na server pri doziadani jedného bloku. V ramci bloku sme pouzili 60 bajtové

transakcie namiesto podvodne navrhovanych 20, a bloky sa skladali z n transakcii (n je pocet

uzlov). Transakcie sme zvacsili preto, lebo pri 50 spravach by mal jeden blok 1000 bajtov a to

by sa pri pouzitej] Wi-Fi technologii stale zmestilo do jednej spravy. Z toho vyplynula nutnost

odosielat’ bloky viacerymi spravami (fragmentacia bloku a znovu vyskladanie na serveri).

Tymto meranim sme zist'ovali, aké vel'ké je sietového zatazenie a ako rychlo rastie. Z merania

vyplynulo, Ze pocet paketov zavisi od vel'kosti blokov.

Velkost siete

Pocet paketov

10 uzlova siet 10
20 uzlova siet 20
30 uzlova siet 60
40 uzlova siet 80
50 uzlova siet 150

Tabulka ¢. 5 — Sietové zatazenie pri odosielani blockchain-ovych zaznamov
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5.2.3 Dopady Sifrovania na IoT zariadenia

V ramci tychto merani sme riesili aky dopad ma Sifrovanie z pohl'adu vypoctového
zatazenia, ktoré sme urcili ako ¢as trvania vypoctu. Porovnavali sme dopad Sifrovania
a desifrovania pomocou symetrickych a asymetrickych Sifier. Pri porovnani rdéznych
symetrickych Sifier sme Sifrovali udaje vrozmedzi 1 az 5000 bajtov na zariadeniach
RaspberyPi. Nasledne sme merali ¢as potrebny na Sifrovanie a deSifrovanie tdajov uvedené
v tabul’ke 6. Na zéklade tychto merani je vidno, ze rozdiel medzi Sifrovanim a deSifrovanim nie
je velky. Naproti tomu, ak sa pozrieme na tabul’ku 8, tak je vidno, ze pri pouziti asymetrickej
Sifry RSA je rozdiel medzi S§ifrovanim a deSifrovanim znaény s narastajucou dizkou
Sifrovacieho klica (samozrejme kl'ice o velkosti 8 az 64 bitov pre RSA su nepostacujuce,
merali sme ako dlho trva Sifrovanie na RaspberryPi zariadeniach). V ramci tabulky 7 je eSte
urobené d’alSie porovnanie z pohl'adu velkosti kIica, kde je vidno, ze pri pouziti symetrickej
$ifry AES s linearne rasticou dizkou kI'i¢a ndm linearne rastie a as potrebny na Sifrovanie
spravy. Rovnaky trend je mozné vidiet’ aj v tabulke 8, ale tam je ukdzané, ze Cas potrebny na
desifrovanie rastie exponencialne. Preto z uvedenych merani v tabul’kach 6,7 s 8 moézeme
konstatovat’, Ze na Sifrovanie a deSifrovanie komunikacie na loT zariadeniach je z toho pohl'adu
vhodnejsie pouzitie symetrickych Sifier.

Sifrovaci algoritmus Prifmerny’. . cas Prismernv_ cas
zasifrovania (mikro s) | desifrovania (ms)

AES 107,52 106,11

3DES 468,85 445,1

HIGHT 362,97 350,13

SEED 172,78 157,71

LEA 238,56 78,32

RC6 95,84 77,47

CHAM128 124,75 100,88
SIMECK64 152,52 131,31
SIMON128 197,03 101,79
SPECK128 88,93 52,03

TEA 148,98 122,74

XTEA 175,4 153,76

Tabulka 6 — Casové porovnanie Sifrovania a desifrovania pomocou symetrickych Sifier

Cislo merania Priemer v ms
AES ECB 96 8,56
AES CBC 96 10,37

AES ECB 128 11,10
AES CBC 128 13,27
AES ECB 192 13,28
AES CBC 192 16,55

Tabulka 7 — Casové porovnanie sifrovania s rozne velkymi klucmi
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Dlzka kli¢a v bitoch Sifrovanie Desifrovanie
RSA 8 836 mikro s 309 mikro s
RSA 16 6,94 ms 88,64 mikro s
RSA 32 1,14 ms 9,7s
RSA 64 9,21 ms 65,35 s
Tabulka 8 — Casové porovnanie Sifrovania a desifrovania pomocou asymetrickych Sifier z réznymi velkostami
klicov

5.3 Porovnanie

Existujuce riesenia na zvysenie bezpec¢nosti v 10T senzorovej sieti sme rozdelili na Smart
Home rieSenia a IDS rieSenie. Smart Home rieSenia na zabezpeCenie komunikacie v sieti
vyuzivaja blockchain technolégiu. Zabezpecenie komunikacie pri Smart Home rieSeniach je
realizované tak, ze kazda komunikdcia medzi dvoma zariadeniami sa overuje pomocou
taziaceho stroja. V pripade, ze tento stroj zlyha, tak komunikacia uz nie je overovana a tym
padom aj nezabezpecend. V nasom riesSeni, ak zlyha jeden uzol, siet’ funguje d’alej. Vyhodou
nasho riesenia je, Ze sme odstranili potencionalny bod zlyhania. Vyhodou Smart Home rieSeni
je, ze 10T zariadenia su menej zatazené vypoctami. Pri IDS rieSeniach pouzili blockchain
technoldgiu na zabezpecenie a verifikaciu IDS pravidiel a zdiel'anie informacii. Vd’aka tomu
vedie IDS rieSenia lepSie detegovat’ utoky zvonku na siet’. NaSe rieSenie je lepSie navrhnuté na
zachytavanie Utokov z vnutra siete. Vysledné merania sme porovnali eSte voéi rieSeniu [18] kde
modzeme konStatovat, Ze naSe rieSenie je pomalSie v niektorych casovych meraniach. Faktom
pomalosti je najmé rozdiel vo vykone v pouzitych zariadeniach. Ak vSak vysledky porovname
Z pohladu zlozitosti, tak naSe rieSenie a rieSenie [18] maju pri konkrétnych casovych
porovnaniach linedrnu zloZitost’. V porovnani voci ostatnym analyzovanym rieSeniam sme nase
vysledne rieSenie vytvorili tak, aby bola zat'’az na jednotlivé komponenty architektiry rozloZzena
viac rovnomerne.
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6 Zhodnotenie

Dizertacnd praca sa zameriava na problém poskytovania kvality sluzieb v prostredi
Internetu veci, konkrétne v senzorovych siet’ach so zariadeniami s nizkym vykonom. Analyza
prostredia Internetu veci nam ukéazala, ze poskytovanie sluzieb v IoT prostredi je problémové
z viacerych hladisk — nizke zabezpecenie zariadeni, heterogénne technologické prostredie
(rozne zariadenia, komunikac¢né technologie, ai.), nizko vykonové zariadenia napajané
externym elektrickym zdrojom, mobilita zariadeni, rusenie bezdrotového spojenia. Hlavny
prinos predlozenej dizertanej prace spociva v ndvrhu bezpecnostnej architektiry, zalozenej na
technologii blockchain. Navrhovand bezpeCnostna architektira je zalozena na vyuziti
blockchain technolégie pri procese odhal'ovania utoku, kde blockchain technologia vystupuje
ako databaza historie prenosu udajov medzi serverom a IoT senzorovou sietou. Aby bolo
mozné technologiu blockchain vyuZzivat’ na zachycovanie utokov, bol vytvoreny bezpecnostny
proces, ktory vyuziva cCitanie historie prenosu udajov z blockchain zdznamov, nasledne
zabranuje konkrétnym Utokom atym vytvori priestor na zotavenie siete a sluzieb, ktoré
poskytuje. Navrhnutd architektira vyuZziva existujuce bezpecnostné pristupy na Sifrovanie
komunikacie, vytvorenie bezpecného pristupu do IoT siete a bezpecné obnovenie zariadenia.
Nakoniec boli pouzité metddy na znizenie zahltenia v sieti, kde sme pouzili rozvrh vysielania
ako synchroniza¢ny prvok pre komunikaciu siete so serverom apre komunikaciu uzlov
v blockchain-ovej sieti. Hlavnymi prinosmi predlozenej dizertaénej prace sa:

e Dbezpecnostna architektura — je teoreticky prinos, kde tato architektira predstavuje
umiestnenie bezpecnostnych prvkov a procesov tak, aby sa vypoctova
a komunikacnd zataz rovnomerne rozlozila medzi server asiet. Vyslednym
efektom je prediZenie Zivotnosti siete, zlepsenie priepustnosti servera a 10T siete,
zvySenie bezpec€nosti a zlepSenie poskytovania QoS sluzieb.

e bezpeCnostny proces — je teoreticky prinos, pomocou ktorého vieme rychlo
reagovat’ a zneSkodnit’ Gtok, ktory prichadza zvnutra siete.

e upravena blockchain technologia — je prakticky prinos, pomocou ktorého vieme
znizit zatazenie blockchain-ovej siete a zariadeni pouzivajicich blockchain
a urychlit’ schvalovanie transakcii a blokov v blockchain technologii.

e histdria prenosu Gdajov — je prakticky prinos, ktory vyuziva upravenu blockchain
technologiu. Pomocou uchovania histérie prenosu tdajov medzi serverom a siet'ou
vieme efektivne a jednoznacne odhalit’ Gito¢nika vnutri siete. Tento prinos spolu
s upravenou blockchain technolégiou mézeme pouzit' ako rozsirujuci prvok pre
IDS, IPS a SIEM systémy.

Vdaka tymto prinosom je IoT siet’ lepSie zabezpecena voci Utokom z vnutra siete. Jednotlivé
prinosy takisto pomahaju sieti k rychlemu zotaveniu sa po utoku a s optimalizované tak, aby
vypoctova zataz zariadeni a sietova zat'az z pohl'adu odosielanych sprav bola ¢o najmensia.

Porovnanie voci existujiucim rieSeniam

Existujuce rieSenia na zvysenie bezpecnosti v 10T senzorovej sieti sme rozdelili na
Smart Home rieSenia a IDS rieSenie. Smart Home riesenia na zabezpecenie komunikacie v sieti
vyuzivaju blockchain technoldgiu. Zabezpe€enie komunikacie pri Smart Home rieSeniach je
realizované tak, Ze kazda komunikdcia medzi dvoma zariadeniami sa overuje pomocou
taziaceho stroja. V pripade, Ze tento stroj zlyha, tak komunikacia uZ nie je overovand a tym
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padom je nezabezpecena. V nasom rieSeni, ak zlyha jeden uzol, siet’ funguje d’alej. Vyhodou
nasho riesenia je, Ze sme odstranili potencionalny bod zlyhania. Vyhodou Smart Home rieSeni
je, ze 10T zariadenia su menej zatazené vypoctami. Pri IDS rieSeniach pouzili blockchain
technoldgiu na zabezpecenie a verifikaciu IDS pravidiel a zdiel'anie informacii. Vd’aka tomu
vedia IDS riesenia lepSie detegovat’ utoky zvonku na siet’. Nase rieSenie je lepSie navrhnuté na
zachytavanie Gitokov z vnutra siete. Vysledné merania sme porovnali eSte voc¢i rieSeniu [18] kde
modzeme konStatovat’, Ze naSe rieSenie je pomalSie v niektorych ¢asovych meraniach. Faktom
pomalosti je najmi rozdiel vo vykone v pouzitych zariadeniach. Ak vSak vysledky porovname
z pohladu zlozitosti, tak nase rieSenie arieSenie [18] maju pri konkrétnych cCasovych
porovnaniach linearnu zlozitost. V porovnani s ostatnymi rieSeniami z podkapitoly 2.4 sme
nase vysledne rieSenie vytvorili tak, aby bola zat'az na jednotlivé komponenty architektary
rozloZena viac rovnomerne.
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