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Abstrakt

V sucastnosti je k Internetu pripojenych ¢oraz viac vzajomne komunikujucich za-
riadeni oznacovanych ako Internet veci. V praci sa venujeme klasifikicii zariadeni
pre IoT, komunika¢nych technologii a bezpecnostnych protokolov so zretelom na
ich energetickt naro¢nost. Dalej sa v praci venujeme existujicim optimalizécidm
bezpecnostného protokolu HIP pouzivaného v prostredi Internetu veci, analyzu-
jeme jednotlivé metody a pristupy optimalizacie s dérazom na energetickid na-
rocnost. Na zéklade vyhodnotenia sucasného stavu sme predstavili ciele prace,
ktorych hlavnou myslienkou je navrh energetického zefektivnenia zabezpecenia
komunikacie kombinaciou novych a existujucich optimalizacnych metod, pricom
zameranie bude na koncové uzly Internetu veci citlivé na energeticku spotrebu. Na
zéklade rozboru jednotlivych pristupov optimalizacie a ich vhodnosti pouzitia v
tejto praci sme navrhli ich zahrnutie do finalneho vysledku. Vysledny navrhnuty
optimalizovany protokol S-HIP pre prostredie Internetu veci sme otestovali z roz-
nych hladisk v testovacom prostredi a vysledky porovnali s existujicimi rieSeniami.
Riesenie dokazuje jedny z najlepsich dosiahnutych vysledkov optimalizovanych pro-

tokolov.
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1. Uvod

S postupnym zavadzanim Internetu do kazdodenného Zzivota a automatizovanim
jednotlivych procesov od priemyslu az po domécnost, sa vytvoril priestor pre zave-
denie pojmu Internet veci (IoT - z angl. Internet of Things)[14]. Nie je to len prepo-
jenie osobnych pocitacov, mobilov, ¢i nositelnej elektroniky, ale si to inteligentné
zariadenia, ktoré pomocou k nim pripojenych senzorov a akénych ¢lenov pomé-
hajt l'udom monitorovat uplne vietko, ¢astokrat aj za hranice nasich moznosti [§].
Internet veci jednoducho prepaja dva oddelené svety, a to skuto¢ny svet s virtu-
alnym prostredim [19]. Tento pojem zahina vsetky jednoznacne identifikovatelné
a adresovatelné inteligentné zariadenia, ktoré dokédzu medzi sebou komunikovat
[1, 12, 19]. Existuju rozne vyuzitia a aplikacie Internetu veci, na ktoré st kladené
rozne poziadavky. Jednou z najdolezitejsich poziadaviek pre tieto zariadenia je ich
mobilita a bezdrotovost. Preto st tieto zariadenia napéjané pomocou batérie s

moznostou prepnutia do stavu ne¢innosti (tzv. power down, idle rezim)|11].
Medzi dalsie poziadavky na zariadenia IoT patri [2] :

1. mobilita a bezdrétovost,

2. pouzitelnost s/vo vnorenych systémoch,

3. roznorodost systémov pre jednotlivé moznosti vyuzitia,

4. gkalovatelnost systémov z hladiska velkého narastu,

5. energeticka uc¢innost,

6. iné.

Tu vstupuje do hry aj bezpec¢nost, pretoze kazdé takéto zariadenie, ale aj komunika-
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cia su zranitelné a mali by byt zabezpecené roznymi bezpecnostnymi technikami.
Zabezpecenie nam vSak moze zvysit celkovi energeticki néroc¢nost rieSenia, ¢o
moze byt kritické. Preto sa mnohé vyskumy v oblasti Internetu veci venuji najméa
roznym optimalizaciam tak, aby ¢o najviac znizili celkovii energetickt narocnost
v ramci vypoctov a komunikacie.

Pocet pripojenych zariadeni stupa kazdym rokom cCoraz viac, ¢im stipa aj pocet
utokov, nie len na zariadenia Internetu veci. V stucastnosti sa preto treba vo vicsej

miere venovat oblasti bezpecnosti. Nasledujuce body, ako:
e aplikacia IoT zariadeni v jednotlivych oblastiach Zivota,
e maximalizicia vydrze batérie zariadenia,
e minimalizécia energetickej nadroc¢nosti bezpecnostného protokolu,
e zachovanie bezpecnostnych vlastnosti,

mozme oznac¢it ako hlavni motivaciu pre dosiahnutie ¢o najlepSieho vysledku

v tejto praci.



2. Bezpecnost v IoT

V stcastnosti sa ¢oraz viac do pozornosti dostéava slovo bezpecnost, ochrana osob-
nych udajov a podobne. Napriek tomu, Ze prave bezpec¢nost z pohladu zisku nie
je pre firmy zaujimava, je velmi dolezita. To si vSsak mnoho Tudi neuvedomuje,
kym nepodlahnu ur¢itému bezpecnostnému incidentu, ¢o moze koniec koncov stat
ovela viac, ako prave samotné zabezpecenie.

V ramci odvetvia informatiky a informacnych technolégii existuji rézne vetvy
bezpecnosti, napriklad bezpecnost webovych aplikacii, bezpe¢nost a zranitelnost
databéazovych systémov, bezpec¢nost operacnych systémov, ¢ v neposlednom rade
bezpecnost siete. Vzhladom na to, Zze vac¢sina aplikicii komunikuje cez siet, ¢ in-
ternet, je bezpecnost sieti jednou z najdolezitejSich oblasti. O to viac je dolezita
pri kritickych systémoch, ktoré mézu ohrozit aj samotnu bezpecnost ¢loveka. Do
tejto skupiny moézme zaradit aj zariadenia Internetu veci. Na zéklade delenia IoT
zariadeni moézme urcit, Ze senzorové zariadenia patria k menej kritickym oproti za-
riadeniam spadajicim do kategoérie hybridov a reakénych, kde ¢asto dochadza ku
konkrétnej ¢innosti daného zariadenia. NaruSenie bezpecnosti vyuzitim niektorej
z bezpecnostnych slabin takéhoto zariadenia moze v kone¢nom dosledku sposobit
obrovské gkody ako napriklad odstéavka distribtuicie energie, napadnutie vyrobnych
procesov v priemysle, spdsobenie environmentalnych skod, ¢i v neposlednom rade
ohrozenie samotného ¢loveka, ¢i jeho zdravotného stavu a iné [13].

wZariadenia pripojené k Internetu st vystavené vsetkym typom hrozieb, o to viac
zariadenia Internetu veci, ktoré su castokrat fyzicky dostupné ttoc¢nikovi a na svoje
zabezpecenie nemaju taky vypoctovy, ¢i energeticky vykon, ktory by zabezpecil

maximalnu mozna ochranu [13].”
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Ako sa vyvija oblast informatiky, postupne vznikali a vznikaji nové bezpecnostné
protokoly pre pouzitie v klasickych IP sietach, ale aj ich odlah¢ené verzie pre

pouzite v oblasti Internetu veci, v ktorej stale existuju rézne vyzvy [16]:

e Interoperabilita, t.j. podpora protokolu réznych pripojenych zariadeni a ko-

munikacnych protokolov.

e Obmedzenie zdrojov zariadenia, a to najmé obmedzenie procesora, pamite,

¢i spotreby energie.
e Dostupnost - vysoka dostupnost zariadenia.
e Schopnost odolavat roznym ttokom a bezpecnostnym incidentom.
e Ochrana stkromia.

e Skalovatelnost, ktora hovori o mnozZstve pripojenych zariadeni a ich manaz-

mente.

Jednou taktiez z dolezitych veci pre bezpecnost je zvySovanie bezpec¢nosti medzi
dvoma nepriamo pripojenymi zariadeniami, hovorime o tzv. end-to-end spojeni.
Medzi rozsirené protokoly pouzivané v sietach a IoT oblasti podporujice tento

aspekt, patria hlavne tieto [17]:
1. TLS a jeho odlahé¢ena verzia DTLS,
2. rieSenia zalozené na protokoloch IKEv2 a IPSec,
3. protokol HIP a jeho optimalizacie.

Vo svojom predoslom vyskume [10]| sme sa v analyze venovali najmé spomenutym
protokolom a ich existujucim optimalizaciam. Na zéklade toho sme sa rozhodli pre

vyskum a optimalizaciu protokolu HIP.

2.1 Existujtce rieSenia

Host Identity Protocol (skr. HIP) alebo aj HIP-BEX (z angl. Basic Exchange)
je jednym z bezpec¢nostnych protokolov pouzivanych v sietach. Pre pouzitie v ob-

lasti Internetu veci, vznikaju jednotlivé optimalizované, ¢i jeho odlahcené verzie.
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Vlastnosti protokolu [17, 18]:

e poskytuje rozliSenie identifikatora a lokatora,

poskytuje dohodu kl'acov,

poskytuje vlastnictvo identifikatora,

poskytuje anonymitu koncovych pouzivatelov,

poskytuje mobilitu.

Protokol Slimfit [7] vznikol optimalizaciou protokolu HIP Diet Exchange
(HIP-DEX) [15], ako kompresna vrstva pre zariadenia Internetu veci zaloZenych na
IP adrese. HIP-DEX v porovnani s HIP-BEX pouziva dlhodobé verejné hodnoty
Diffie-Hellman protokolu zalozené na Eliptickych krivkach, ¢im redukuje energe-

ticka narocnost protokolu.

Na zaklade analyzy protokolu HIP a HIP-DEX, autori identifikovali d'algie moz-
nosti optimalizacia protokolu, a tak navrhli vytvorenie dodato¢nej Slimfit kom-

presnej vrstvy, ktora pozostéva z nasledujicich casti:
1. integracia do sietového zasobnika,
2. kompresia HIP hlavicky,

3. kompresia HIP parametrov.

Skratka protokolu D-HIP |[3] je odvodena od anglického slova Distributed
HIP. Viag¢sina IoT zariadeni ma obmedzené vypoctové, ¢i komunikacné zdroje,
ktoré st naro¢né na spotrebu energetickej energie. Inicializacia, ¢i vymena sprav v
protokole HIP (HIP-BEX) je vysoko energeticky naro¢na. Naopak je to v protokole
LHIP (z angl. Lightweight HIP), ten vSak nepodporuje vicsinu bezpecnostnych
funkcii povodného protokolu, aj ked je spiatne kompatibilny a jeho bezpetnost a
zabezpecenie bezpecnostnych vlastnosti je velmi nizke. To bola hlavna motivacia
pre autorov protokolu D-HIP. Optimalizovat protokol HIP tak, aby vypoctovo

naro¢né ulohy boli realizované mimo IoT zariadenia.
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HIP-TEX je dalSou optimalizovanou verziou protokolu HIP (HIP-BEX) ( HIP-
TEX z angl. Host Identity protocol Tiny Exchange) [18]. Podobne ako iné, vznikol
na zaklade motivacie optimalizacie naro¢ného protokolu HIP, najma DH vymeny

a RSA podpisu. Navrh protokolu pozostava z dvoch hlavnych casti:

1. Nahradenie DH algoritmov pomocou kryptografie verejnym klac¢om (PKC).
Namiesto naro¢nych vypoctov, autori navrhli vymenu dvoch tajnych kIacov

zaSifrovanych verejnym certifikatom.

2. Kolaborativny pristup vymeny kluca, kde naroéné vypoctové operacie su
vykonané na susednych zariadeniach, nazyvanych ako proxy, rovnako ako
pri D-HIP protokole.

CD-HIP (z angl. Compressed and Distributed HIP) v preklade znamena kom-
primovany a distribuovany protokol HIP [17]. Autori uvadzajua, Zze optimalizacia
vzhladom na energetickt naro¢nost vyzaduje urcité aplika¢né alebo bezpe¢nostné

zniZenie narokov.

Autori navrhli pouzitie komprimovanej hlavicky protokolu HIP s pouZzitim proto-
kolov 6LoWPAN a IPv6. Druhé cast optimalizéicie je zalozen& na distribucii na-
ro¢nych tloh na menej energeticky kritické zariadenia, konkrétne ¢ast naroc¢ného

vypoctu pre algoritmus Diffie Hellman.

Protokol E-HIP [9, 10] bol zamerany na volne dostupni implementéciu
OpenHIP. Pred samotnym navrhom optimalizacie boli stanovené urcité poziadavky
na vysledny protokol ako zniZenie energetickej narocnosti, zachovanie bezpecnost-
nych vlastnosti, podpora IPv4 alebo IPv6, dosiahnutie podobnych alebo lepsich
vysledkov ako podobné optimalizované rieSenia a iné.

Prototypové riesenie nasadenia protokolu bolo zalozené na komunikacnej technolo-
gii Bluetooth, zariadenia Raspberry PI ako zastupcom zariadeni [oT s opera¢nym
systémom Raspbian a osobného prenosného pocitaca pre reprezentaciu servera

pripojené¢ho v Internete.

P-HIP  (z angl. Lightweight and Privacy-Aware Host Identity Protoco)[6]. Au-
tori navrhli pouzitie kryptografie eliptickych kriviek Qu-Vanstone (ECQV) [5]. Ve-
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rejny a sukromny kIa¢ su vypocitané z osobnych udajov ziskanych od certifikacnej
autority (CA). Nasledne st vymenené verejné kltice a pre vytvorenie bezpecnost-
nej asociacie SA je zachovany algoritmus ECDH. Vygenerovanie novych kltucov je
mozné bez dodatocného kontaktovania CA. Autori sa detailne venuju aj bezpec-
nostnym vlastnostiam navrhnutého protokolu. Ukézali, Zze protokol dokize odolat
roznym sietovym ttokom. Svoje rieSenie otestovali vo virtudlnom prostredi pomo-
cou operacného systému Contiki. Danou optimalizaciou dokazali odlahéit pévodny
protokol o narocné kryptografické operacie a velké certifikaty vdaka ¢omu dokazali

usetrit az 80% energie oproti povodnym protokolom.

LC-DEX (z angl. Lightweight Compressed HIP-DEX)[4] je poslednym aktual-
nym protokolom (publikovany November 2021), ktory vznikol optimalizaciou pro-
tokolu HIP-DEX [15], podobne ako protokol Slimfit pre siete IoT. Hlavnym cielom
autorov je optimalizovat protokol vzhladom na energeticki naro¢nost koncovych
uzlov. LC-DEX uvazuje o prepojeni niekolych réznych optimalizacnych technik, a
to:

e Optimalizacia hlavicky, ale aj parametrov sprav protokolu, zalozent na prin-
cipoch protokolov C-HIP a E-HIP, konkrétne vynechanim niektorych poli,
zadefinovanim pevného poradia jednotlivych parametrov, definovanim para-

metrov vopred.

e Redukcia poc¢tu sprav, kde okrem upravenia odstranenej spravy ukoncnia v
protokole E-HIP, navrhli aj bezpecnostné dévody nepouzivania spravy typu
NOTIFY.

e Distribtcia naro¢nych kryptografickych tloh na menej energeticky kritické
zariadenia (priklad D-HIP), kde autori preniesli vypoéty spojené s dohodou

zdielaného tajomstva.

V porovnani s povodnym protokolom HIP-DEX, autori LC-DEX dokézali ziskat
okolo 60% energie, ¢im dosiahli jedno z najlepsich rieSeni optimalizovanych proto-

kolov.
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2.2 Zaver analyzy roznych verzii HIP

V zéavere analyzovanej Casti tejto prace sme porovnali dané protokoly z pohladu
pouzitého algoritmu, poc¢tu potrebnych sprav pre vytvorenie spojenia, spésobu
optimalizacie, ¢i dosiahnutého celkového zlepSenia v porovnani s protokolom Open-
HIP (vid Tabulka 2.1, kde "T” oznacuje pritomnost danej technoléogie, -’ oznacuje

nepouzitie, 'na’ znamené nedostupné informécia).

Tabulka 2.1: Porovnanie protokolov zaloZenych na HIP

Pocet pre-

Spéatna nesenych Kompresia Redukcia o t(i:;ll:ﬁ;,z?cia
Protokol RSA ECC PSK kompati- DH sprav p‘ vypoctovej P .
s R Sprav o ." (v porovnani
bilita (inicializaéna zloZitosti
. s OpenHIP)
faza)
OpenHIP T T T 4 - -
P (HIPv2)
HIP-DEX - T - T 4 - T
L-HIP - - - T - 4 - T na
Slimfit - T - T T 4 T - 25 %
D-HIP - - - na T 6 - T 22 %
HIP-TEX - - - na T 6 T T na
CD-HIP - T T na T 7 T T 48 %
T [y
E-HIP T (HIPv2) - - T 4 T - 20 %
T v
P-HIP - (ECQV) T na T 4 T T 80 %




3.

Ciele dizertacnej prace

Bezpecnost a oblast Internetu veci sa Coraz viac dostdva do popredia a s tym

stuvisi aj vyskum v tejto doméne informatiky a informaénych technolégii. Samotny

vyskum v tejto oblasti je zaloZeny na uz existujicom predoslom vyskume [9], kde

sa objavili moznosti jeho pokracovania.

Na zaklade vykonanej analyzy a predoglého vyskumu v oblasti Bezpecnost v In-

ternete s dorazom na energetickd naroc¢nost bezpecnostnych protokolov Internetu

veci sme dospeli k nasledujucim cielom, respektive tézam tejto prace:

Néavrh energetického zefektivnenia zabezpecenia komunikacie kombinaciou
novych a existujicich optimaliza¢nych metod, pricom zameranie bude na

koncové uzly Internetu veci citlivé na energeticku spotrebu.

Overenie a vyhodnotenie rieSenia (vzhladom na energetickt naro¢nost a stu-
pen zabezpecenia) s pouZitim opera¢ného systému (OS) pre IoT zariadenia

alebo implementéaciou na zariadeni bez pouzivatel'ského pristupu k OS.

Overenie a vyhodnotenie rieSenia (vzhladom na energetickt naro¢nost a stu-
pen zabezpecenia) nasadenim do niektorej modernej komunika¢nej techno-

logie urcenej pre Internet veci.

Overenie funkénosti protokolu a jeho bezpecnostnych vlastnosti jednou z

urc¢enych technik.

Porovnanie navrhnutého protokolu s existujicimi protokolmi.
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4. Navrh optimalizovaného

protokolu

V tejto casti prace sme navrhli pouzitie jednotlivych moznosti optimalizacie pro-

tokolov na nami navrhovany novy protokol.

4.1 Vyber optimaliza¢nych met6d

Na zaklade analyzovanej ¢asti existujuicich rieseni protokolu HIP, ale aj inych bez-
pecnostnych protokolov pre pouZitie v oblasti Internetu veci sme dospeli k niekol -

kym moznym spdsobom:

e Optimalizacia protokolov pomocou redukcie velkosti prenaSanych riadiacich

sprav, a to konkrétne:
1. Redukcia velkosti hlavi¢iek protokolu.
2. Redukcia alebo odstranenie prenasanych parametrov protokolu.

e Optimalizacia pomocou distribticie naro¢nych tloh na iné menej kritické za-

riadenia Internetu veci.

e Optimalizacia pomocou redukcie poc¢tu riadiacich sprav, ¢o suvisi aj s od-

stranenim jednotlivych stavov protokolu.
e Optimalizacia pomocou pridavnych kryptografickych modulov.

e Optimalizacia pouzitim novych matematickych spésobov pre vypocet naroc-

nych tuloh.

11
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Tieto jednotlivé optimalizacné sposoby maja za ciel znizit spotrebu elektrickej
energie, a tym predlzif Zivotnost danych zariadeni, ¢ naklady spojené s ich udrz-
bou ako je napriklad vymena batérie alebo jej samotné dobijanie. V tabulke 4.1
uvadzame prehlad pouzitych optimalizaénych metod jednotlivymi optimalizova-
nymi verziami protokolu HIP. Ako mézme vidiet vac¢sina protokolov vyuziva jednu
alebo kombinaciu dvoch optimaliza¢nych metod. Kryptograficky hardvér nebol

pouzity ani v jednom protokole, preto ho v tabulke neuvadzame.

Tabulka 4.1: Prehlad pouzitych optimaliza¢nych metod jednotlivymi protokolmi

Slimfit D-HIP HIP-TEX CD-HIP E-HIP P-HIP Navrh

Redukcia hlavicky * * *
Redukcia parametrov * * *
Distribucia * * * *
Redukcia sprav * *
Optimalizacia algoritmov * *

7 predoslého vyskumu a analyzovanej Casti sa ukazalo, ze autori protokolu CD-
HIP dokéazali spravnou kombinéciou usetrit viac energie potrebnej na fungovanie
protokolu. Vzhl'adom na tento fakt, sme sa rozhodli prepojit viacero tychto optima-
lizacnych metod ako redukcia velkosti hlavicky, redukcia parametrov, distribtucia

naro¢nych vypoctovych tloh na menej kritické zariadenia a redukcia spréav.

Distribuovany pristup: Pri navrhu protokolov s pouzitim distribuovaného pri-

stupu je potrebné uvazovat najmé o nasledujtcich veciach:
1. komunikacia s pridavnym zariadenim nazyvanym Proxy,

2. distribicia narocnych vypoctovych tloh, ktoré sa budi vykonavat na zaria-

deni Proxy mimo svojho povodného zariadenia,

3. zabezpecenie komunikacie s Proxy zariadenim v pripade citlivych udajov.

Navrh rozdelenia tloh - Pri danom pristupe je potrebné vediet aké ulohy sa
odohravaju na jednotlivych stranach pévodného protokolu HIP. Na zaklade toho
je mozné navrhnit prenos niektorych, tych narocnejsich, na zariadenie Proxy. V

praci sa zameriame najmé na procesy prebiehajice na senzorovom zariadeni, ktoré
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Kapitola 4. Navrh optimalizovaného protokolu

bude zohravat rolu Iniciatora. Ulohy protokolu OpenHIP role inicidtora moézme
rozdelit do troch faz podla komunikujicich sprav, na tlohy spojené s odosielanim
spravy I1, prijatim spravy R1 a odoslanim spravy 12, prijatim spravy R2. Na-
kolko sprava I1 je inicializacné, neobsahuje ziadne dolezité ulohy. Posledné prijatéa
sprava R2 slazi na dokoncenie inicializa¢nej vymeny a chrani protokol pred tuto-
kom replikacie (z angl. Replay attack). Nakolko neobsahuje ziadne doélezité tlohy,
nasou snahou bude ju odstranit, pripadne nahradit jednoduchsou mensou spravou
v dalgej Casti prace. Najdolezitejsie tlohy sa odohravaju v prostrednej faze, kde je
mozné vypocet rieSenia tulohy puzzle automaticky presunut na zariadenie proxy.
Vypocet DH tajomstva by bolo mozné presunut za predpokladu, ze by sme zabez-
pecili bezpecnit komunikaciu medzi zariadenim proxy a senzorom prostrednictvom
jednoduchej kryptografie, napriklad vopred zdielanym tajomstvom. To nam vsak
moze pridat dodatoéné spravy a celkova efektivnost nemusi byt postacujtuca. Po-
dobne sa to tyka aj dalsich vypoctovych tloh, ktoré nie st tak narocné a préave ich
distribuovanie na iné zariadenie pomocou dodato¢nych sprav moze mat neziadici

ucinok zvysenia spotreby energie.

Navrh prebiehajacich sprav - Autori protokolov D-HIP a HIP-TEX dbali na
to, aby pocet prenesenych inicializa¢nych sprav zostal zachovany, narozdiel od pro-
tokolu CD-HIP. Jeho distribuované ¢ast prave pridala niekol'ko sprav pre komuni-
kéciu so zariadenim Proxy, ¢o méze mat vplyv na energetickti naro¢nost protokolu.
Vzhladom na to sme sa rozhodli v nasom navrhu pouzit podobny distribuovany
pristup protokolu D-HIP, ktory ndm zachova pocet inicializa¢nych sprav tak, aby
sme splnili poziadavky $pecifikacie. Na zaklade analyzovanej Casti existujucich rie-
Seni protokolu HIP usudzujeme, Ze dany distribuovany névrh je najefektivnejsi.

Pévodna sprava 12 je nahradend novymi spravami 12a/12b.

Redukcia hlavicky: Pri redukcii hlavicky sme sa inSpirovali protokolom CD-
HIP, ktory zredukoval povodnu hlavicku o velkosti 320 bitov na novia komprimo-
vanu velkost 205 bitov. Téato velkost v8ak nie je zarovnana na velkost slova, preto
sme navrhli velkost 208b, pricom narozdiel od CD-HIP protokolu nepridéavali sme
novi dodato¢ni hlavicku LOWPAN NHC HIP, ale upravili sme pévodnu. Za-

rovnanie velkosti parametrov na velkost slova nie je nevyhnutné, ale vzhladom
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Kapitola 4. Navrh optimalizovaného protokolu

na poévodni verziu a ich spracovanie pri spracovani jednotlivych sprav vhodnejsie.
Odstranili sme polia ako dlzka hlavicky (hlavicka je statick), verziu protokolu, na-
kol'ko ide o optimalizovany protokol, ktory nie je spatne kompatibilny, kontrolnu
sumu, ¢i dodato¢né pole kontrolnych bitov. Naopak zachovali sme identifikator

dalgej hlavicky, typ paketu / spravy.

Redukcia parametrov: Podobne ako pri redukcii hlavicky, aj tu existuje nie-
kol'ko moZnosti ako optimalizovat velkost prenasanych parametrov. Vhodnym kom-
promisom je navrh protokolu E-HIP, kde boli vynechané niektoré parametre ako
napriklad HI-R a zadefinovanim pevného poradia a velkosti parametrov dokazal
odstranit polia obsahujuce informéaciu o type a velkosti parametra. Iny pristup
je implementovany v protokole Slimfit, ktory pouziva zakladné nastavenia para-
metrov a jednotlivymi nastavenymi bitmi hovori o ich pouziti. Zatial ¢o protokol
E-HIP pouzil jeho pristup len v jednej z prendSanych sprav, rozhodli sme sa to

implementovat na vSetky zékladné typy sprav protokolu.

Redukcia poc¢tu sprav: Protokol HIP okrem zékladnych spréav potrebnych na
zékladné otvorenie spojenia (z angl. Base Exchange), obsahuje eSte niekol'ko do-
plnkovych spréav. Pri nami navrhovanom protokole sme sa inSpirovali protokolom
E-HIP (¢ast 2.1), ktory odstranil potvrdzovaciu spravu ukoncenia. Ostatné spravy
vSak zachoval. V prvotnom prototypovom rieseni ndvrhu protokolu nebudeme uva-
zovat ani informa¢nu spravu a spravu aktualizacie dohodnutych parametrov, ¢o si-
visi aj s navrhovanym pripadom pouzitia protokolu. Dané spravy budu odstranené

podobne ako sprava pre potvrdenie ukoncenia.

Navrh realneho prostredia Finalne prostredie navrhnutého riesenia bude
pozostavat z troch stucasti, a to: senzorového zariadenia alebo zariadenia Internetu
veci, zariadenia Proxy, ktoré moze zohravat aj rolu brany (gateway), vzdialeného
servera umiestnené¢ho v Internete. Na implementaciu prototypu sme vybrali nam
dostupné zariadenia: ESP32-DEVKITC-32U / NodeMCU32S ESP32 - zariadenie
bez OS, podporujuce Bluetooth 4.2 a WiFi priamo na doske, Raspberry PI 4 -
rovnako podporuje BLE z angl. Bluetooth Low Energy a WiFi, Server Ubuntu 16

a vyssie - klasicky zastupca serverového OS.
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5. Implementacia prototypu
S-HIP

V tejto kapitole opisujeme konkrétnu implementéaciu nami navrhovaného optima-
lizovaného protokolu S-HIP (z angl. Simple HIP). Samotné rieSenie je naprog-
ramované v jazyku C v prostredi Arduino. Vzhladom na zameranie préce, a to
optimalizacie bezpecnostného protokolu pre Internet veci, hlavna implementéacia
je orientovana na samotné zariadenie, konkrétne model ESP32-DEVKITC-32U.
Samotny vyber zariadenia moze zavisiet od viacerych faktorov. Zvolené zariadenie
ESP32-DEVKITC-32U poskytuje viacero poziadaviek pre testovanie nasho riese-

nia ako napriklad:
1. rezim hlbokého spanku,
2. hardvérovu akceleraciu pre kryptografické operacie (AES, ECC, RNG),

3. dve komunika¢né technologie na doske (WiFi, Bluetooth).

Implementacia jednotlivych ¢asti protokolu: Priebeh protokolu je imple-
mentovany na zaklade stavového automatu. Ako bolo spominané, jednotlivé pre-
chody medzi stavmi prebiehajt pri odosielani a prijimani jednotlivych sprav. Po
zapnuti zariadenia a jeho inicializécii, sa protokol nachadza v stave neasociovany
(oznacenie stavu "0"). Plne asociovany protokol je v stave ozna¢ovanom ako nad-
viazané spojenie (oznacCenie stavu "3"), pocas ktorého prebieha vymena sprav.
Pri objaveni akéhokol'vek chybového stavu pri inicializacii spojenia, protokol au-
tomaticky prechadza do stavu neasociovany, a je pripraveny podla konfiguracie

pouzivatela prepnut sa do stavu hlbokého spanku na vopred zadefinovany casovy
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Kapitola 5. Implementacia prototypu S-HIP

interval alebo opétovne sa pokusit o nadviazanie spojenia so serverom.

Testovacie prostredie: Hlavnym cielom prace je optimalizovat vyslednu spot-
rebu energie protokolu na zariadeni Internetu veci, ¢m za predlzi jeho Zivotnost
a nutnost dodato¢ného nabijania, ¢i vymeny batérie. Z tohto dovodu pre overe-
nie nami navrhovaného riesenia mozme vynechat implementéciu Proxy zariadenia.

Finalne testovacie prostredie je zobrazené na Obr. 5.1.

Obr. 5.1: Testovacie prostredie

Implementacia sprav : Povodna implementacia protokolu HIP, z ktorej sme
vychadzali pri navrhu optimalizacii protokolu E-HIP [9], a na zaklade jeho vy-
sledkov a analyzy aj tohto protokolu S-HIP, je implementovand nad protokolom
UDP, t.j. vSetky svoje spravy enkapsuluje a prenédsa pomocou tohto protokolu. V

prostredi Arduino sme na to vyuzili kniznicu WiFiUdp.h.

Implementacia kryptografickych algoritmov / protokolov: Protokol HIPv2
implementuje vSetky pouzité kryptografické operécie pomocou eliptickych kriviek.
Ich hlavnou vyhodou oproti klasickym algoritmom st mensie Sifrovacie klice. Vy-
ber jednotlivych algoritmov pre zariadenie Internetu veci v prostredi Arduino sme
realizovali na zaklade ich porovnanial a dostupnej implementacie pre dané zaria-

denie.

Digitalny podpis (Signature) - na jeho implementéaciu sme pouzili kniznicu Fd25519.h s
pouzitim asymetrickych (verejny, sitkromny) kl'ic¢ov o velkosti 256 bitov. Vygene-

rované kltuce pre samotné IoT zariadenie, ale aj verejny klu¢ servera alebo proxy

Thttps:/ /rweather.github.io/arduinolibs /crypto.html
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Kapitola 5. Implementéacia prototypu S-HIP

zariadenia st nahraté na zariadenie vopred. Podpisanie a verifikacia protokolov je

implementované funkciami sign() a verify().

HMAC - kniznica BLAKE2s.h bez pouzitia kltuca bola vybrata pre vytvorenie

hasovaného autentifikacného kodu spravy.

Diffie-Hellman vymena klic¢ov - je implementovana pomocou Curve25519.h kniz-
nice. Samotna implementécia spociva v zavolani dvoch funkcii a vymene jednot-
livych hodnot medzi komunikujicimi stranami. Vysledkom je zdielané tajomstvo

pre Sifrovanie datovych sprav pomocou agloritmu AES.

AES - implementovany pomocou kniznice AFES.h. Dané kniznica podporuje ECB
mod s pouzitim 256 bitového Sifrovacieho klica. Je potrebné nastavenie klica a

nésledne Sifrovanie prebieha v bloku.

Server - naimplementéciu jednotlivych algoritmov na serveri v prostredi Python
sme pouzili nasledovné knizni¢né ekvivalenty k uz spominanym knizniciam pre

prostredie Arduino:
1. Diffie-Hellman - kniznica donna25519,
2. Digitalny podpis - kniznica ed25519,
3. HMAC - kniznica hmac s pouzitim hashlib.blake2s,

4. AES - kniznica Crypto.Cipher.

Hlboky spanok: Jednym z névrhov celkového rieSenia je aj prechod zariadenia
do stavu hlbokého spanku. Existuje niekolko rezimov Setrenia energie a moznosti
navratu do normalneho stavu®?. Rozhodli sme sa pouzit hlboky spanok, a to z toho
dovodu, Ze okrem nastavenia Casovaca pre nasledny navrat do normélneho stavu,
poskytuje aj externé prebudenie, ¢i prebudenie tla¢idlom. Pre prechod do hlbokého
spanku sme nastavili ¢asovac a zavolali funkciu na jeho spustenie. Finalne rieSenie

vsak moze byt prisposobené podla poziadaviek zakaznika.

2https:/ /randomnerdtutorials.com /esp32-deep-sleep-arduino-ide-wake-up-sources /
3https: //www.mischianti.org/2021/03/15 /esp32-practical-power-saving-deep-sleep-and-
hibernation-3/
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6. Overenie riesenia

Overenie funkénosti : Prvym krokom overenia je overenie protokolu na zaklade

jeho funkénosti odoslanim zasifrovanych dat.

Funkénost protokolu sme overili realizaciou jednotlivych vypisov zo zariadenia a
odchytenim odoslanych sprav pomocou néastroja Wireshark. Vypisom jednotlivych
krokov na oboch stranach protokolu zobrazenych v ukazkach, ich vizualnou kon-
trolou, odchytenim sprav programom Wireshark a desifrovanim odoslanych spréav
mozme usudit, ze funkénost prototypu je spravna. Pocas testovania a vyvoja sme
testovali aj rozne chybové stavy. Protokol sa vzdy spréaval podla zadefinovanej Spe-

cifikacie, t.j. po vyprsani daného casovaca sa vratil do stavu neasociovany.

Overenie zefektivnenia vzhI'adom na velkost jednotlivych sprav: Ener-
getickd narocnost protokolu spociva v dvoch zékladnych typoch spotreby energie,

a to:
1. spotreba energie potrebnej na komunikaciu,
2. spotreba energie potrebnej na vypocet jednotlivych tiloh na procesore.

7 tohto dovodu, jednym z délezitych optimaliza¢nych pristupov je redukcia cel-
kovych prenesenych dat v spravach. Optimalizacia protokolu S-HIP je zalozené
na redukcii riadiacich sprav, konkrétne inicializacné spravy a spravy ukoncenia.
V predoslom vyskume [9] bola dosiahnuta urcita optimalizacia protokolu E-HIP
vzhladom na vel'kost a pocet riadiacich sprav. Pri protokole S-HIP je implemento-
vanych viacero optimaliza¢nych technik. Porovnanie pévodného protokolu Open-
HIP a jeho optimalizacie E-HIP s protokolom S-HIP uvadzame v tabulke 6.1. Pri
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tomto type porovnania nedisponujeme hodnotami ani implementéciou inych verzif
optimalizovanych protokolov okrem vyssie spomenutych, ktorym sme sa venovali

v nasom predoslom vyskume.

Tabulka 6.1: Porovanie velkosti prenésanych riadiacich sprav protokolov OpenHIP,
E-HIP a S-HIP (TX - odoslané, RX - prijaté)

OpenHIP E-HIP S-HIP OpenHIP / S-HIP E-HIP / S-HIP

RX bajty 1184 760 358 70 % 53 %
TX bajty 1048 1032 485 54 % 53 %
Celkovo bajtov 2232 1792 843 62 % 53 %

Overenie z hl'adiska energetickej naro¢nosti : 7 pohladu charakteru prace,
a to konkrétne optimalizacie bezpecnostného protokolu pre Internet veci so zame-
ranim na energetickd nérocnost protokolu, ale aj celkového riesenia, najdolezitej-
$fm overenim je meranie energetickej spotreby. Pre odmeranie spotreby energie na
[oT zariadeni sme sa rozhodli pouzit zariadenie UMZ25¢ ur¢ené na tieto potreby.
V prvej faze merania sme realizovali meranie spotreby energie pocas opakovanej
inicializa¢nej vymeny sprav protokolu. Na zac¢iatok sme realizovali 20 merani, po-
cas ktorych sme merali napétie a prid na zariadeni pri frekvencii mikroprocesora
240 MHz. Dané hodnoty sme zapisali do tabulky a vypo¢itali priemerné namerané
hodnoty. Z nameranych hodndt sme zistili, Ze priemerna spotreba energie potreb-
nej pre inicializacni vymenu sprav protokolu je 43,722 mJ. Je potrebné uviest,
ze dané hodnoty sme dosiahli s pouzitim technologie WiFi. Pri pouziti inej, me-
nej energeticky naroc¢nej technologii, napriklad Bluetooth, ktory sme uviedli ako
jednu z moznosti pri ndvrhu protokolu, by sme mohli dosiahnut vyssiu energetickta

dasporu.

Overenie funkénosti kryptografickych operacii: Toto overenie bolo realizo-
vané najmaé vypisom jednotlivych vystupov z kryptografickych algoritmov. Diffie-
Hellman a AES: overenim, Ze dohoda zdielaného klti¢a pomocou tohto algoritmu
funguje spravne bolo vypisanie zdielaného tajomstva na oboch stranach protokolu,

a to IoT zariadenia a Servera, ale aj zaSifrovanim a desifrovanim odosielanych dat
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pomocou algoritmu AES, ¢im sme overili aj jeho spravnu implementéaciu. AES Sif-
rovanie bolo overené aj pomocou online dostupného nastroja. HMAC a Digitalny
podpis: overenie realizované pomocou vypisov na jednotlivych stranach. Dolezité
vypisy, pomocou ktorych je mozné konstatovat, ze kryptografické operécie fun-
guja spravne su "Sign. verified” a "HMAC: match”", resp. porovnanim vypisanych
HMAC retazcov na oboch stranach.

Overenie vzhl'adom na frekvenciu procesora: Dalsfm vplyvom na spotrebu
energie, o ktorom sme neuvazovali pri navrhu riesenia, ¢i analyze existujtcich rie-
Seni, je aj frekvencia mikroprocesora 1. Pri prvyich experimentoch (¢ast 6), mikro-
procesora bezal na frekvencii 240 MHz. Tuto frekvenciu je v8ak mozné znizit, ¢im
sa zabezpe¢i jeho mensia energeticka spotreba. Vyskusali sme teda experimenty
pri pouziti 80 MHz a 160 MHz a porovnali ich s experimentom vykonanych s 240
MHz. Podobne ako pri péovodnych experimentoch sme odéitali spotrebu energie

zariadenia pri jeho nulovom zatazeni. Vysledky uvadzame v Tabulke 6.2.

Tabul'ka 6.2: Hodnoty namerané pri jednotlivych frekvencidch procesora

Frekvencia Prud
mikro- Priemerné Priemerny zariadenia Vykon Priemerny  Energia
procesora napitie (V) prad (A) bez zataze (W) céas (s) @)
(MHz)
240 5.063730159  0.111564286 0.055 0.286426  0.1526464  0.04372194
80 5.063730159 0.08 0.045 0.177231 0.26 0.046079944
160 5.063730159 0.0968 0.055 0.211664 0.157 0.033231236

7 vykonanych experimentov mozno usudit, ze spotreba prudu zariadenia pri jeho
nulovom zatazeni klesla o 0,01 A pri frekvencii 80 MHz, zatial ¢o pri 160 MHz
ostala rovnaké ako pri 240 MHz. Taktiez sa zmenil aj ¢as potrebny na inicializa¢nii
vymenu Sprav. Cas vyrazne narastol pri znizeni frekvencie o 2/3, no pri 160 MHz
sa zmenil iba minimalne. Z toho vyplyva, Ze energia E spotrebované protokolom

pri niz8ej frekvencii je mensia, a to priblizne o 10 mJ (E = 33 mJ).

Thttps://www.mischianti.org/2021/03 /06 /esp32-practical-power-saving-manage-wifi-and-
cpu-1/

21



Kapitola 6. Overenie rieSenia

Porovnanie s existujicimi rieSeniami: V analyze prace sme uviedli niekolko
roznych optimalizac¢nych technik, ktoré boli pouzité pri navrhoch jednotlivych opti-
malizéacii protokolu HIP. Nasim hlavnym cielom dizerta¢nej prace bolo vytvorenie
optimalizovaného protokolu HIP pre pouzitie v prostredi Internetu veci kombi-
naciou viacerych optimaliza¢nych metéd. Vychadzali sme z predpokladu, ze ich
vzajomna kombinacia by mohla priniest podobné vysledky ako dosiahli autori pro-
tokolu CD-HIP, ktory vznikol spojenim dvoch optimaliza¢nych metdd. Porovnanie
vysledkov uvadzame na Obr. 6.1. Je mozné vidiet, Ze pri porovnani s ostatnymi
optimalizovanymi protokolmi, ktoré vychédzali z originalneho protokolu HIP, S-

HIP je najlep$im riesenim z hladiska spotreby energie.
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Obr. 6.1: Grafické porovnanie energetickej narocnosti (os y - energia E [mJ])

Nameranou priemernou spotrebou energie protokolu S-HIP (FEayopr g, = 43,722 mJ,
FEisonmrm: = 33,231 mJ) sme ukézali, Ze kombinaciou viacerych optimaliza¢nych
technik je mozné dosiahnut jednu z najlepsich energetickych tspor v porovnani
s inymi optimalizovanymi protokolmi, ¢o dokazuje aj protokol LC-DEX, ktory

vznikol podobnym pristupom ako nami navrhovany protokol S-HIP.
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7. Z.aver

Priemyselna revolucia 4.0 a postupna automatizacia procesov sposobili to, ze sa
postupne pripaja Coraz viac a viac zariadeni do siete. Takto vytvorenu siet nazy-
vame Internet veci. Tieto zariadenia castokrat s napajané pomocou batérii z do-
vodu potreby ich mobility, ¢i nedostupnosti napajania z elektrickej siete. Jednym
z odvetvi zivota, kde pocet zariadeni narasta, je aj oblast zdravotnictva. Tieto za-
riadenia ¢astokrat prenasaju data o zdravotnom stave pacienta. Z tohto dévodu je
dolezité zabezpecenie ich komunikacie proti odchyteniu a zneuzitiu dat tto¢nikmi.
Existuje niekolko protokolov na zabezpeCenie komunikacie medzi zariadeniami
a serverom na roznych vrstvach OSI alebo IoT modelu zésobnika. Mnohé pro-
tokoly vSak si energeticky naro¢né pre pouzitie v prostredi Internetu veci. To je
jeden z dovodov, preco vznikaji nové optimalizované rieSenia s pouzitim réznych
optimalizacnych pristupov ako je optimalizacia sprav vzhladom na ich velkost, ¢i
prenasany pocet, optimalizacia kryptografickych algoritmov alebo pouzitie menej
energeticky naro¢nych variantov, rozdelenie zataze na zariadenia so stalym pri-
pojenim k zdroju, ¢i v neposlednom rade aj vhodnym vyberom IoT zariadenia,
¢ pouzitej komunikac¢nej technolégie vzhladom na aplikacéné poziadavky pouZiva-
tela.

Jednym z takto optimalizovanych protokolov je aj protokol HIP a jeho varianty.
V praci sme analyzovali pouzité optimalizacné pristupy jednotlivymi optimaliza-
ciami protokolu. Na zéklade analyzy a nasho predoslého vyskumu sme navrhli
vytvorenie optimalizovaného protokolu HIP pre pouzitie v Internete veci spojenim
existujicich a novych optimaliza¢nych metod. Na zaklade navrhu sme implemento-
vali prototypové rieSenie protokol S-HIP (Simplified HIP for loT networks) a jeho

implementaciu overili v testovacom prostredi s pouzitim zariadenia ESP32 a tech-
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nologie WiFi. Dokézali sme, Ze pristupom kombinacie ¢o najviac optimaliza¢nych
metdd, je mozné dosiahnut najlepsiu energetickt optimalizaciu pévodného pro-
tokolu HIP vzhladom na spotrebu energie. Podobnym pristupom publikovanym
v Novembri 2021 sa venovali aj autori LC-DEX [4], ktory v8ak ur¢ili jeho ener-
geticku narocnost na zaklade teoretického vypoctu spotreby energie procesora a
komunikacnej technologie, avSak ich optimalizicia vychadzala z uz optimalizova-
nej verzie HIP-DEX, ¢o vzhladom na dostupnost implementacie nebolo v nasom
pripade mozné.

VyrieSenim stanovenych cielov dizertacie sme dosiahli tieto povodné vedecké vy-
sledky:

1. Teoretickeé:
e Navrh povodnej modifikacie protokolu HIP, ktora spliia stanovené opti-
malizacné kritéria.
e Overenie funkénosti a optimalnosti protokolu S-HIP.
2. Praktické:
e Energetickd uspora zabezpecenia loT siete.
e Ekvivalentna bezpe¢nost pévodného a optimalizovaného protokolu.

Protokol je navrhnuty pre aplikacie, ktoré nevyzaduji nepretrzité otvorené spoje-
nie, t.j. pre pripady pouzitia, kde IoT zariadenie mdze vacSinu ¢asu byt v stave
necinnosti, pripadne vykonavat ¢innost samostatne a komunikovat len v urcitych
zadefinovanych intervaloch alebo iny vstupny signal. Vytvorené spojenie je vzdy z
jedného uzla na druhé, s oddelenym identifikatorom od IP adresy. V d'alsej praci by
bolo vhodné implementovat navrhnuty protokol s pouzitim menej energeticky na-
ro¢nou komunika¢nou technologiou ako WiFi, pripadne pouZzit novsie matematické

varianty kryptografickych protokolov.
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ADM Vedecké prace v zahrani¢nych ¢asopisoch registrovanych v data-
bazach Web of Science alebo SCOPUS

1. KANUCH, Peter - MACKO, Dominik. E-HIP: An Energy-Efficient OpenHIP-
Based Security in Internet of Things Networks. In Sensors. Vol. 19, iss. 22
(2019), s. 1-17. ISSN 1424-8220 (2019: 3.275 - IF, Q1 - JCR Best Q, 0.653
- SJR, Q1 - SJR Best Q). V databaze: WOS: 000503381500100 ; SCOPUS:
2-52.0-85074888000 ; DOI: 10.3390/519224921.

AFC Publikované prispevky na zahrani¢nych vedeckych konferenciach

1. KANUCH, Peter - MACKO, Dominik. Optimizing Energy Efficiency of Se-
cured IoT Communication by OpenHip. In TSP 2019 : 42nd International
conference on telecommunications and signal processing. Budapest, Hungary.
July 1-3, 2019. Danvers : IEEE, 2019, S. 174-177. ISBN 978-1-7281-1864-2. V
databaze: SCOPUS: 2-s2.0-85071067839 ; DOI: 10.1109/TSP.2019.8769096.

2. KANUCH, Peter - MACKO, Dominik - HUDEC, Ladislav. Survey: Classi-
fication of the IoT Technologies for Better Selection to Real Use. In TSP
2020 : 43 rd International Conference on Telecommunications and Signal
Processing. 1. vyd. Piscataway : Institute of Electrical and Electronics En-
gineers, 2020, S. 500-505. ISBN 978-1728-1-6376-5. V databéze: SCOPUS:
2-52.0-85090571677.

3. GAJDOSIK, Adam - KANUCH, Peter. Security vulnerability analysis of
OpenHIP and E-HIP protocols. In TSP 2021 : 44th International conference
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on telecommunications and signal processing. Virtual Conference. July 26-28,
2021.

AFD Publikované prispevky na domacich vedeckych konferenciach

1. KANUCH, Peter - MACKO, Dominik - HUDEC, Ladislav. HIP-Based Se-
curity in IoT Networks: A comparison. In ICETA 2020 : proceedings, 18th
IEEE International conference on emerging elearning technologies and app-

lications, November 12-13, 2020, virtual conference Kosice, Slovakia. 1. vyd.
Danvers : IEEE, 2020, S. 283-289. ISBN 978-0-7381-2366-0.

2. VANEK, Samuel; KANUCH, Peter; NEMCIK, Jan. Statistical Metadata
Analysis of Mobile Phone Communications. In: 2021 19th International Con-
ference on Emerging eLearning Technologies and Applications (ICETA).
[EEE, 2021. p. 414-419.

Akceptované prispevky na zahrani¢né vedecké konferencie

1. KANUCH, Peter - MACKO, Dominik - HUDEC, Ladislav. S-HIP: Simplified
HIP Protocol for IoT Networks. TSP 2022 45th International Conference on

Telecommunications and Signal Processing.
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