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Abstrakt

Téato praca sa zameriava na zlepSenie transparentnosti a bezpe¢nosti v manaZzmente IP prefixov
a ich néaslednému Sireniu medzi autonémnymi systémami. Problematika je aktualna z dévodu
bliziaceho sa prechodu na decentralizované sluzby v ramci dalsej generacie internetu Web3. Pre
zniZenie zéavislosti tychto sluzieb od centralnych autorit je potrebné, aby ich infrastruktira sledo-
vala rovnaké principy. Aktualne ¢lanky sa zaoberaju ndvrhom pouzitia distribuovanej uctovnej
knihy pre pomocny systém na overenie povodcu oznamovaného IP prefixu v internete a na overe-
nie legitimnosti cesty, ktorou sa 8iri IP prefix k prijemcovi BGP oznamenia. V tomto pristupe sa
overuju prijaté informacie od susedného autonémneho systému voéi informaciam zaznamenanych
v kontrakte. Tieto rieSenia narédzaji na problémy, Ze transakcia nie je v€as findlne potvrdena a
nepredchadzaju tomu, aby BGP smerovaé¢ ohlésil chybni konfiguraciu. Druhy smer, ktorému sa
venuju ¢lanky je manaZment IP prefixov v kontexte pridelovania zdrojov jednotlivym organi-
zaciam. Ich navrhované pristupy neposkytuji dostatoéni modularnost v manazmente zdrojov
a negarantuju dostato¢ne unikatnost a vlastnictvo IP prefixov. Problém predstavuje aj to, Ze
zdroje st viazané na externé vlastnené konté, ktoré su nevyhovujtce pre organizacie, kedze sa
spravované iba drZitelom sikromného kl'aéa a jeho zdielanie nie je v stulade s bezpe¢nostnymi

Standardmi.

Préca, podl'a naSich najlepsich znalosti, obsahuje prvii detailnd analyzu a porovnanie aktualnych
rieSeni. Nésledne je rozdelena na dve casti, kde v prvej ¢asti navrhujeme metodu na spolahlivé
overenie povodu IP prefixov cez distribuovant aétovniu knihu, s ciefom zabranit oznameniu ne-
platnych IP prefixov pre dany autonémny systém. V druhej ¢asti na zdklade vyskumu navrhujeme
architektiru na manaZment IP prefixov v kontexte decentralizovanej autonémnej organizacie s
cielom garantovat drZanie IP prefixu pomocou nezamenitelnych tokenov tzv. NFT. Nésledne na-
vrhujeme reprezentaciu autonémneho systému resp. organizacie pomocou pristupu token-bound
account na zjednoduSenie manazovania zdrojov. Tento pristup dovoluje spravu zdrojov viacerymi
administratormi v rdmci organizacie cez jedno konto a zaroveii umoznuje prisposobenie konta po-
trebam organizacie. Architektira bola implementované a experimentalne overené na testovacich
sietach Ethereum, Polygon a ShimmerEVM. Vykonali sme bezpe¢nostnu analyzu kontraktov a
analyzu nékladov na jednotlivé transakcie v ramci vSetkych troch sieti. Nakoniec sme kontrakty

forméalne overili pomocou nastroja Certora Prover.



Abstract

This work focuses on improving transparency and security in managing IP prefixes and their
subsequent propagation between autonomous systems. The issue is current due to the impending
transition to decentralized services in the next generation of the Internet called Web3. To reduce
the dependency of these services on central authorities, its infrastructure needs to follow the
same principles. Current works address the proposal of using a distributed ledger for an auxi-
liary system to authenticate the origin of the IP prefix in the Internet and to verify the path
legitimacy by which the IP prefix is propagated to the recipient of the BGP announcement. In
this approach, the information received from a neighboring autonomous system is verified against
the information recorded in the smart contract. These solutions meet the problem that the trans-
action finality is not reached in time. The other problem is that it does not prevent the router
from announcing the misconfiguration. The second direction discussed in the current works is IP
prefixes management in the context of resource assignment to individual organizations. Proposed
solutions do not provide sufficient modularity in resource management and sufficiently guarantee
the uniqueness and ownership of IP prefixes. The other problem is that resources are tied to
externally owned accounts, unsuitable for organizations as they are only managed by the private

key holder, and sharing the private key does not comply with security standards.

To the best of our knowledge, this work contains the first detailed analysis and comparison of
current solutions. It is divided into two parts. In the first part, we propose a method to reliably
verify the origin of IP prefixes through a distributed ledger in order to prevent the propagation
of invalid IP prefixes for a given autonomous system. In the second part, based on the research,
we propose an architecture to manage IP prefixes in the context of a decentralized autonomic
organization in order to guarantee the ownership of an IP prefix using non-fungible tokens. Sub-
sequently, we propose a token-bound account to efficiently resource management. This approach
allows the management of resources by multiple administrators within an organization through
a single account while allowing the account customization to the needs of the organization. The
architecture was implemented and experimentally validated on Ethereum, Polygon and Shimme-
rEVM test networks. We performed contract security analysis and cost analysis across all three

networks. Finally, we formally verified the contracts using the Certora Prover tool.
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Kapitola 1

Uvod

Dnesny systém pridelovania internetovych zdrojov, ako IP prefixy a doménové men4, je posta-
veny na hierarchickej infragtrukture s ¢iastoénym centralnym riadenim. Na Cele je IANA, ktora
zodpoved4 za globalnu koordinaciu internetovych zdrojov a p6sobi v ramci neziskovej organiza-
cie ICANN. Povodne, IANA bola pod vladou USA a neskor sa transformovala do organizacie
s riadenim viacerych zainteresovanych stran (z angl. multistakeholder), ale Gplne to nenaplnilo
odakavania [1, 2, 3]. Preukazanie vlastnictva internetovych zdrojov nie je vzdy jednoduché. Druhy
problém predstavuje vymena smerovacich informacii pomocou protokolu BGP a zabezpecenie,

Ze tieto informacie st validné a neboli pri ich Sireni porusené smerovacie politiky.

Po6vodny navrh protokolu BGP na vymenu smerovacich informécii medzi autondémnymi systé-
mami nezohladiiuje mozné podvody, ktoré mozu nastat pri ohlasovani ciest. Vysledkom ¢oho sa
incidenty BGP hijacking a Route Leak. Neméa ziadne mechanizmy na zabezpecenie autorizacie
povodu ohlasenych ciest a overenie skokov, cez ktoré sa cesta Sirila. NeskorSie rozsirenia o me-
chanizmy RPKI (z angl. Resource Public Key Infrastructure) a BGPsec (z angl. Border Gateway
Protocol Security), ktoré mali garantovat lepsiu bezpe¢nost, sa nachadzaji v roznych stadiach

nasadzovania.

Preto sa v poslednych rokov niekolko akademickych prac venovalo rieSeniu tychto problémov
pomocou technologie DLT [4]. Aj ked tieto rieSenia priniesli novy pohlad, zameriavali sa bud na
manazovanie internetovych zdrojov, alebo na overenie oznamenej cesty. Va¢sina tychto pristupov

bola postavena na stikromnej DLT, ¢o nema také vyhody vocéi existujicemu ¢iastoCne central-
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nemu pristupu. V pripade, ak nejaké rieSenia pouzivali verejntt DLT, malo sa drzali existujtcich
standardov pre vyvoj decentralizovanych aplikacii a nedostatoéne zohladiiovali internetové zdroje

ako formu aktiva.

Na zéklade predchadzajiceho vyskumu si stanovujeme dva hlavné ciele. Prvym cielom je pre-
sktumat distribiiciu BGP konfigurédcie v ramci AS, aby sme predisli oznameniu ciest s IP prefixmi
ako povodca, ktoré nepatria naSmu AS. Druhym cielom bude preskiimat moznost manazmentu
IP prefixov prostrednictvom decentralizovanej organizacie. V ramci tohto ciela budeme uvazovat
o IP prefixe v kontexte aktiva. Zaroven budeme riegit, ako reprezentovat AS, s ciefom zjedno-
dusit spravu internetovych zdrojov, pretoze Standardné acéty pouZivatelov v DLT neumoZiiuja

zdielanie pristupu.



Kapitola 2

Analyza

Aktualny systém pridelovania internetovych zdrojov funguje dobre, ale stdle mozu tu byt urcité

obavy. Ciastotne centralizovany sposob riadenia mé nasledovné nedostatky:
e Tahgie sa manipuluje systém v prospech nejakého ucastnika [5, 6],
e nizsia troven transparentnosti,
e auditovatelnost pre tretie strany je obmedzena.

7 dovodu dosiahnutia vySSej transparentnosti a auditovatelnosti, bolo by vhodné ¢iasto¢ne cen-
tralizované riadenie internetovych zdrojov urobit viac decentralizované. Zaroven by sa tymto
pristupom mohli eliminovat rizik4, ked centralna autorita moze zasiahnut do pridelovania zdro-
jov alebo méZe byt ovplyvnena Statnou mocou. Pri vymene smerovacich informécii dochadza k
utokom BGP hijacking alebo Route Leak. Preto je potrebny mechanizmus, ktory nam umozni
overit, ze AS je autorizovany ohlasit dany IP prefix. Nésledne je potrebné overit, ¢ AS, ktory sa
naudil tento IP prefix od suseda a &iri ho d'alej do siete, neporusuje smerovaciu politiku, respek-
tive dohodnuté obchodné vztahy so susedmi. Z ¢oho vyplyva, Ze potrebujeme overit kazdy AS v

atribute AS path, ktory dostaneme v oznamenej ceste.

Identifikované prace, ktoré navrhuju rieSenia pre vyssie opisané problémy existujticeho pristupu k
manazovaniu internetovych zdrojov a overovaniu ohlasenych ciest pomocou DLT, sumarizujeme

v Tabulke 2.1. Na zaklade toho sme dospeli k nasledujucim zisteniam:

e Centralizovany pristup moze byt nahradeny decentralizovanym pristupom v manazmente
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internetovych zdrojov. Registratori a poskytovatelia internetovych sluzieb mézu spoloéne
participovat na DLT, a tak eliminovat rizikd spojené s centralizovanym riadenim. Z po-
hl'adu transparentnosti a auditovatelnosti sa javi lepsi pristup prostrednictvom verejnej
DLT. Problém tu predstavuje Skdlovatelnost a ochrana privatnych informaécii. Tiez, kto-
kol'vek sa moZe zidastnit konsenzu, a preto je potrebné, aby pravidla v SC boli dobre
definované a sledovali zamyslané pravidla registratorov. Na druhej strane privatna DLT
moze poskytnit lepsiu kontrolu nad pristupom k datam a mechanizmus na obmedzenie
ucastnikov podielajtcich sa na konsenze. MoZe to mat aj negativny dopad, Ze sa niekto-
rym ucastnikom tmyselne zabrani pristup. Riadenim pristupu bud centralnou autoritou,
alebo nejakou skupinou sa znizuje troven transparentnosti. Vyhoda privatnej DLT je moz-
nost pouzitia privatnych datovych kolekcii, ked data st zdielané iba medzi konkrétnymi
entitami alebo Sifrované, napriklad platforma Hyperledger. Ale aj tento rozdiel je dnes v
ramci verejnych DLT pomaly eliminovany vzhladom na to, Ze ¢im dalej je viac vyuZivany
zero knowledge proof. Ide o dokaz, ked druhej strane nieco dokdZzeme bez toho, aby sme jej
odhalil doverny udaj. Vyssia priepustnost a rychlejsie dosiahnutie konsenzu s v prospech
privatnej DLT, kym pocet validatorov je mala skupina a stabilna. S pridavanim validatorov
narastd komplexita komunikacie, ¢o ma negativny vplyv na celkovii vykonnost siete. Pri
informéciach ako st internetové zdroje, ktoré si pouZivané vSetkymi ucastnikmi v inter-
nete, by sme sa mali snazit o najvy§siu moznu troven transparentnosti. PouZitie privatnej
DLT dava zmysel, ak ide o skupinu ucastnikov, kde sa navzajom ¢lenovia poznaju, ale
nedoveruju si. Zaroven data sa tykaja iba tejto skupiny, nie je ziadané ich zdielat celému

svetu, napriklad skupina nejakych firiem, ktoré medzi sebou obchoduju.

e DLT moZe poskytnit tlozisko s nemennou historiou pre operdcie v manaZmente interne-
tovych zdrojov, ROA zaznamy a dohody medzi poskytovatelmi. Je to skvely nastroj pre
audit incidentov a ktokol'vek moZe kedykolvek overit pravdivost informaécii. Pri analyze
sme zistili, Ze nie vSetky rieSenia pracuju s ukladanim dat do DLT optimélne, ¢o v pripade
verejnej DLT zvySuje transakéné poplatky. RieSenia by mali viac vyuzivat decentralizo-
vané uloziska, napriklad IPFS, Arweave a podobne. V niektorych pripadoch staci iba ulozit

dokaz do DLT pomocou ktorého vieme overit spravnost idajov na externom ulozisku.

e Aktualne BGP bezpe¢nostné mechanizmy maju svoje nedostatky a st nasadzované pomaly.
DLT moze poskytnut podporny systém na overenie oznamenej cesty vratane povodcu IP

prefixov, skokov cez AS k aktualnemu prijemcovi cesty az po dodrZiavanie smerovacich
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politik. Pri ndvrhu takého systému je potrebné mysliet na ¢as trvania konvergencie siete,
ak nastane nejaka zmena v ceste. Z ¢oho vyplyva, Ze ¢as schvélenia transakcie by mal byt

nizsi, aby zmena stihla byt dorucené cez DLT skor ako siet skonverguje.

e Decentralizovany pristup zvySuje dostupnost informécii, ¢o znamena, Ze ak nejaky uzol
v sieti je nedostupny, tak iny uzol mé rovnaku képiu dat. BGP informéacie na overenie
prijatych oznédmeni o cestach st vzdy dostupné od niektorého z uzlov, ktory udrzuje cela

koépiu DLT.

e Biznis logika v manaZmente internetovych zdrojov moze byt prepisana pomocou SC, ¢im sa
zvy$i transparentnost a nie je potrebna tretia strana pri uzatvarani dohod. Raz definované

podmienky v SC st nemenné a operacie sa vykonéavaji automaticky po splneni podmienok.

e Vicgina analyzovanych rieSeni deklaruje, Ze moze bezat paralelné s existujicim systémom,

a tak poskytnut dalsi pomocny nastroj na overenie vymenenych smerovacich informacii

medzi AS.
Tabulka 2.1: Porovnanie analyzovanych rieSeni

Oneskorenie Priemerna

RieSenie DLT Konsenzus TPS | velkost TX
(s) (B)

BGPCoin [7] Ethereum PoW 25 5 288
InBlock [8] Ethereum PoW 18 13 559
ISRchain [9] Qourum Raft 2.8 6.62 6.5K
BRVM [10] Hyperledger DPoS 3 133 2.56K
BlockJack [11] | Hyperledger Raft 2.16 - -
EZRS_BC Hyperledger - 9 - 46 39 1-5M
VIPAPB [13] Python chain PoW 54.7 - 10
RouteChain .
[14] - Clique 54.23 - -
IPchain [15] Python chain PoS 40 10 500
[P}(G)]Acham Golang chain Sharding 73 140 -

Mensia cast analyzovanych rieSeni je postavené na verejnej DLT, ¢im zarucuju vysoki transpa-
rentnost a optimalizuji ndklady na nasadenie takého rieSenia aj za cenu horsej Skdlovatelnosti.
Vicgina projektov stavia na platforme Hyperledger, ktora umozihuje navrhnat si vlastna siet
pre DLT, vybrat si z niekol'kych konsenzualnych algoritmov a manaZovat pristupy do siete.
Pri vhodne zvolenom pocte validatorov poskytuje aj dobré vysledky v oblasti skalovatelnosti

[17]. Posledna skupina rieseni sa pokuSa navrhnat DLT rieSenie s koncepciou sharding alebo

5
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Tabul'ka 2.2: Sumarizacia analyzovanych riegeni v predchadzani atokov

BGP hijacking Route Leak
Povod | Posledny skok | Cela cesta

BGPCoin [7] v 4 X X
InBlock [8] v X X X
ISRchain [9] v v v v/
BRVM [10] X X X v
BlockJack [11] 4 X X X
DRRS-BC [12] v X X X
VIPAPB [13] v v v X
RouteChain [14] v v v X
IPchain [15] v X X X
ROAchain [16] 4 X X X

vlastny konsenzualny algoritmus s cielom zlep$it skdlovatelnost a poskytnut idealne rieSenie pre

BGP.

Internetové zdroje su iba reprezentované prostrednictvom textového zaznamu v DLT. Takyto
pristup je obmedzeny iba na decentralizované ulozisko dat. Bolo by vhodné zvazit pristup k
internetovym zdrojom ako k aktivam, ktoré moéZeme tokenizovat. To moze priniest niekolko
vyhod, napriklad dokaz o unikdtnom vlastnictve aktiva, reprezentaciu podielového vlastnictva,
monetizovat aktivum alebo vymenit aktivum. Vzhladom na to, Ze podl'a naSich najlepsich zisteni
neexistuje rieSenie postavené na ERC-721 standarde pre distribuciu IP prefixov, tak najblizsie k
takému rieSeniu je ENS (z angl. Ethereum Name Service). Je to podobna sluzba ako DNS (z angl.
Domain name system), len sa pouZiva na mapovanie ludsky zrozumitelnych mien na Ethereum
adresy kont. Majitel konta si moéZe zaregistrovat vlastné meno pod menom najvyssej trovne
.eth a ziska k svojmu menu NFT, ¢o sluzi ako dokaz o vlastnictve daného mena. Nasledne po
nastaveni zdznamu pre adresu konta, moze majitel uz komunikovat s inymi pouzivatelmi alebo

decentralizovanymi aplikidciami cez registrované meno namiesto adresy konta.

Uroven overovania ciest sa 1i§i medzi rieSeniami od overovania pévodu IP prefixu v ceste az po
overovanie dodrziavania politik medzi AS pocas irenia cesty v sieti. Preto uvadzame v Tabulke
2.2, vo¢i ktorym utokom dané rieSenia mozu pomoct predchadzat. Spomedzi analyzovanych rie-
Seni najlepsiu validaciu ohlasenej cesty poskytlo riesenie ISRChain [9]. Bolo by vhodné preskimat
moZnost, ¢i by existoval sposob ako predist tomu, aby smerovace neoznamovali IP prefixy, ktoré

nepatria ich AS a st dosledkom nespréavnej konfiguracie administratora.

Jednym z hlavnych problémov stale zostava Skalovatelnost. Pre nasadenie DLT v smerovani
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medzi AS je dolezita priepustnost a oneskorenie z dovodu, aby zmeny bolo mozné overit skor ako
siet skonverguje. Pri vylepSovani tychto parametrov stéle treba dbat na zachovanie bezpeénosti
v DLT. Dalsi problém predstavuje optimalizacia ukladania tdajov do DLT, aby sme spomalili
narast jej velkosti a redukovali transakéné poplatky. Ciasto¢ne sa tomu venuje rieSenie BGPcoin
[7], ktoré navrhuje ukladanie agregovanych ROA zaznamov a InBlock [8], ktoré uklada iba linku
na AS politiky do DLT. Aj pristup sharding moze zlepsit tento problém, kedZe celkova velkost

DLT je rozlozena medzi mensie podskupiny, kde kazdé spravuje svoju DLT.
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Kapitola 3

Ciele dizertacnej prace

Hlavnym ciefom tejto prace je rozsirit poznanie a vyuzit nové pristupy v DLT v oblasti manaz-

mentu internetovych zdrojov a overenia ozndmenych ciest.

3.1 Vyskumné otazky

Hlavnu otézku tejto prace mézeme formulovat nasledovne: Ako navrhnit architektiru pre manaz-
ment internetovych zdrojov a overenie ozndmengch ciest s decentralizovanym riadenim vo Web3
prostredi? V ramci tejto otazky definuje tri podotazky, na ktoré chceme hladat odpovede v nasej
praci.

1. Ako zlepsit garantovanie poévodu IP prefizov, aby AS neozndmil IP prefixy, pre ktoré nie je

autorizovany povodca?

2. Bolo by mozné povazovat IP prefizy za fyzické aktivum, ktoré moze byt reprezentované

niektorou z foriem Standardov pre tokeny vo Web3?

3. Ako reprezentovat organizdciu, respektive autonomny systém inou formou ako externym

kontom, ktoré moéze byt manaZované iba drzitelom sikromného klica?

Pri hladani odpovedi na tieto vyskumné otazky chceme vyuzit moderné techniky v DLT v kom-

binécii s nagimi znalostami v oblasti sieti a navrhu architektiry. Nage hlavné tézy su:

1. Navrh met6dy na spolahlivé overenie pévodu IP prefixov cez DLT v nedovery-

hodnom prostredi na zlepSenie bezpe¢nosti BGP. Cielom je poskytnit véas doveryhodny



Kapitola 3. Ciele dizerta¢nej prace

a aktualny zaznam o povode IP prefixu overovatelovi BGP oznamenia.

2. Navrh novej architektiury pre decentralizovany manazment IP adresného pries-
toru, v ktorej budu IP prefixy povazované za aktivum a reprezentované jednym zo znamych

Standardov pre tokeny vo Web3.

3. Vytvorenie abstraktnej reprezentacie autonémneho systému v navrhnutej archi-
tektire vo Web3 prostredi na efektivny manazment vlastnenych aktiv s dérazom na pristup

viacerych administratorov a zmenu vlastnika organizacie.

4. Vyhodnotenie parametrov Skalovatel'nosti (GAS, poplatky, pocet transakeii v bloku,
finalita transakcie, oneskorenie) pre transakcie stivisiace s decentralizovanym manazmentom

IP prefixov v navrhnutej architekture na L1 a L2.
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Kapitola 4

Spol'ahlivé overenie pévodu IP

prefixov cez blockchain

Tato kapitola navrhuje metédu pre spolahlivé overenie povodu IP prefixov prostrednictvom
blockchainu s cielom zvygit bezpecnost BGP. Zameriava sa na prvi tézu a hlada odpoved na

prvu otazku v kapitole 3.1.

Analyzované rieSenia si postavené na principe, Ze overuju prijaté cesty od susedov vod&i informé-
ciam uloZzenym v blockchaine, ¢o sa méze stretnut s problémom tykajucim sa finalneho potvrdenia
transakcie. Preto nas rieenie [18] viedlo k myslienke, aby sme nielen overovali prijaté informéacie
voli uz uloZenym informéciam v blockchaine, ale aby sa zariadenia ¢ast konfiguracie naudili z
blockchainu, ¢im sa da predist chybam konfiguracie a zaroven zabezpecit, Ze informécie budua

vcas dostupné.

Cielom navrhovanej metddy je predist ndhodnej chybe spdsobenej konfiguraciou administratora
alebo pred netmyselnym faloSnym ohléasenim IP prefixu. Tento pristup jednak umoziuje overit
povodcu IP prefixov a zaroven motivuje AS distribuovat ¢ast BGP konfiguracie cez blockchain,
a tak predist chybam. Na druhej strane, ak prijemca nevie overit pévodcu IP prefixu v block-
chaine, tak moZe taktto oznamenu cestu odmietnut. Zaroven treba citlivo zvazit, ktoré informaécie

mozu byt uloZzené v blockchaine z konfigurdcie a ktoré by nemali byt z dévodu tajného obsahu

AS.

11



Kapitola 4. Spolahlivé overenie povodu IP prefixov cez blockchain

4.1 Navrh metédy

Metoda pozostava z dvoch €asti, kde najprv sa vytvori déveryhodny a nemenitelny zaznam o
tom, kto je autorizovany oznamit IP prefix ako povodca, tzv. ROA zaznam. To je vykonavané
prostrednictvom stiboru kontraktov, ktoré sleduji aktualnu hierarchicki struktturu pridelovania
IP prefixov. Druha ¢ast metddy pozostéva z distribucie Casti konfiguracie pre e BGP smerovace
daného AS prostrednictvom blockchainu. To znamené, Ze Cast konfigurdcie bude zaznamenana
pre konkrétne smerovace v blockchaine, odkial ju nasledne ziskaji. Toto sa bude tykat tej casti
konfiguracie, ktora Specifikuje IP prefixy, ktoré smerova¢ musi oznamovat spolu s lokalnym ASN.
Cielom je zabezpeéit, aby e BG P smerovace oznamili svojim susedom so svojim ASN iba také IP
prefixy, ktoré je autorizované ohlasovat ich AS. Transakcia s konfiguraciou od administratora AS
sa overuje voCi vytvorenim ROA zaznamom. AZ po dspeSnom overeni sa vytvori novy zéznam v

blockchaine.

Sucastou infrastruktary AS je bod, ktory bude zabezpetovat komunikéiciu s blockchainom, sle-
dovat nové dostupné aktualizacie pre vietky e BGP smerovace v ramci AS, stahovat konfiguracie
a nasadzovat na zariadenia. Na Obrazku 4.1 je sekven¢ny diagram, ktory zobrazuje interakciu
medzi jednotlivymi uastnikmi a proces od vytvorenia ROA aZ po bod, ked si smerovaé stiahne

poslednu verziu ¢asti konfiguracie pre BGP.

4.2 Overenie

RieSenie bolo overené v testovacom prostredi, ktoré pozostavalo z troch virtualnych strojov v
roznych geografickych lokalitach s opera¢nym systémom Ubuntu Server 20.04 LTS. Na Obrazku
4.2 je navrh prostredia pre distribiciu BGP konfiguracie. Kazdy zo strojov prezentoval jedného
z ucastnikov RIR, LIR a ISP. Stubor kontraktov bol nasadeny na sieti Ropsten, ¢o je testovacia

siet pre Ethereum. Priemerna dizka nastavenia ROA zaznamu bola 35 s.

Vykonali sme 100 merani trvania nahratia novej Casti konfiguracie pre BGP s IP prefixmi, ktoré
by mal smerova¢ oznamovat svojim susedom. Priemerny ¢as trvania tejto transakcie bol 37,5 s a

median bol 34,7 s, ako moZzeme vidiet na Obrazku 4.3.

Tiez, sme skimali spotrebu GAS v zavislosti od poétu IP prefixov zoskupenych do jednej trans-

akcie. Na Obrazku 4.4 je zobrazena spotreba GAS.

Interval vytvorenia nového bloku v sieti Ethereum ovplyviuje nasadenie novej konfiguracie a

12
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Obr. 4.1: Sekven¢ny diagram zobrazuje vytvorenie ROA zaznamu a stiahnutie aktuélnej konfi-
guracie smerovaca
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Brana

Zapis BGP
konfiguréacie pre
lokalny smerovac
Ziadost' o
novu
konfiguraciu

Blockchain

¢ 00006

Stiahnutie
novej
konfiguracie

Smart Contractov

Kontrola pévodu

Stibor IP prefixu

Krypto
penaZenka

v BGP
Aktualizacia

S &8 =
-—" w W
eBGP smerovace susedného / vzdialeného
AS

7

Administrator

eBGP smerovaé
lokalneho AS

Obr. 4.2: Navrh prostredia pre distribaciu BGP konfiguracie cez blockchain
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Sirenie aktualizacii. NavySe, naSa transakcia nemusi byt taZiarmi spracovana v najblizSom vy-
tvaranom bloku, ale v niektorom z nasledujtcich blokov. Celkové trvanie nasadenia novej casti

BGP konfiguréicie na smerova¢ mozeme vyjadrit pomocou vzorca 4.1.

priemerny celkovy cas(s) = pridanie ROA + pridanie konfigurdcie+
+ stiahnutie a nacitanie konfigurdcie (4.1)

priemerny celkovy cas = 35+ 37,5 = 72,5 s

Z pohladu garantovania stavu v sieti by sme mali spravne eSte po kazdej transakeii pockat 6
nasledujucich blokov pre finalne potvrdenie transakcie v Ethereum. Novy blok pribuida priemerne

kazdych 12 s. Potom celkovy ¢as aj s findlnym potvrdenim transakcii je priblizne 176,5 s.

4.2.1 Zname obmedzenia
Medzi zndme obmedzenia patri:

e navrhnutd metoda nezohladiiuje techniku BGP blackholing, ktora sa Gasto vyuziva pri

zmiernovani DDoS ttokov,
e penazenka vlastnend iba jednou osobou,
e strata sikromného kl'ica a seed frazy k peniazenke vedie k trvalej strate drzanych zdrojov,
e vykonavanie niektorych operécii iba centralnymi autoritami ako registratori,

e velkost bloku limituje vel'kost zaznamenanej konfiguracie.
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Kapitola 5

Decentralizovana autonémna
organizacia pre manazment IP

prefixov

Téato kapitola sa venuje navrhu architektiry pre decentralizovany manazment IP adresného pries-
toru. Prva Cast predstavuje névrh architektury s reprezentaciou IP prefixov pomocou jedného
zo Standardov pre tokeny vo Web3 prostredi. Zameriava sa na druha tézu a hlada odpoved na

druhi otéazku v kapitole 3.1.

5.1 Navrh architektiury

Na obrézku 5.1 je zobrazena navrhovana architekttra pre decentralizovany manazment interneto-
vych zdrojov prostrednictvom DAQ. Sklada sa z dvoch ¢asti oznadenych ako DEC IP a IP DAO.
DEC IP poskytuje infrastruktiru, definuje pravidla a garantuje bezpecnost pre vytvaranie a
manaZzovanie IP prefixov prostrednictvom tokenov. TieZ, definuje spolo¢né rozhranie na komuni-
kaciu s inymi decentralizovanymi aplikdciami alebo pouzivatelmi. Druhéa éast, IP DAQ, obsahuje
komponent, ktory definuje pravidla na riadenie zmien v DEC IP. Primérne to zahfiia prijimanie
rozhodnuti o budicom smerovani protokolu a vykonavanie aktualizacii na zaklade konsenzu celej

komunity. Ealej zabezpecuje vytvaranie uc¢tov pre AS. Kazdy typ komponentu moze byt tvoreny
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Kapitola 5. Decentralizovana autonémna organizacia pre manazment IP prefixov

jednym SC alebo skupinou niekol'kych SC-ov, zavisi to od funkcionality komponentu a navrhnutej

implementacie. V nasledujicej ¢asti si opiSeme konkrétne komponenty nasej architektury:

e Globalny register IP adresného priestoru - mapuje IP prefixy a SC adresy registrov,

ktoré zaregistrovali a kontroluju IP prefixy.

e Register blokovanych IP prefixov - uchovava zoznam IP prefixov, ktoré st na ¢iernych

listindch z roéznych pri¢in, napriklad spam.
e Register ROA zaznamov - udrzuje pre kazdy IP prefix zoznam platnych ROA zéznamov.

o IP prefix register - prideluje a manazuje IP prefixy s mensim rozsahom z IP prefixu

najvyssej arovne.

e Manazér registrov pre IP prefixy najvysSej urovne - registruje, nasadzuje a aktu-

alizuje kontrakty pre IP prefixy najvyssej trovne.
e Register ASN - registruje a prideluje ASN externe vlastnenym tétom.

e Register smerovacich politik - pre kazdé AS udrzuje vzajomny biznis vztah s kazdym

jeho susedom.

e Kontrolér IP prefixu - volitelny komponent, ktory si moze zaregistrovat vlastnik aloko-
vaného IP prefixu na jeho manazment a zarovei moéze definovat pravidla, ako moézu ziskat

od neho IP prefix ostatni pouzivatelia.

e Externa sluzba Oracle - zabezpecuje vypocet poplatkov za prendjom IP prefixu na

zéklade dat ziskanych z viacerych WEB2 zdrojov.

e DAO sprava - skupina kontraktov, ktora definuje pravidla na riadenie zmien v protokole.
Navyse, uvadza proces prijimania navrhov, hlasovania o navrhoch a vykonévania prijatych

névrhov.

e Register AS kont - vypocita adresu konta pre AS na zaklade adresy SC, ktory opisuje

spravanie AS konta, a ASN tokenu.

e AS konto - SC, ktory definuje spravanie a funkcionalitu AS konta.

5.1.1 Globalny register IP adresného priestoru

Tento komponent uchovéava najdolezitejSie adresy suvisiace s kazdym IP prefixom. Navrh tohto

registra je inSpirovany navrhovym vzorom register zmlav (z angl. Contract Registry) [19]. Jeho
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Obr. 5.1: Architektura pre decentralizovany manaZment IP adresného priestoru
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Kapitola 5. Decentralizovana autonémna organizacia pre manazment IP prefixov

cielom je ulahéit aktualizaciu SC a minimalizovat pocet SC adries, ktoré si je potrebné paméitat.
Mapuje symbolické meno s adresou kontraktu pre IP prefix. V nasom pripade symbolické meno

je vyjadrené pomocou IP prefix forméatu v textovom retazci:

adresa siete + dizka prefizu

Format mapovania v globalnom registri je znézorneny na Obrazku 5.2.

Kontrakt ‘

Drzitel /

IP prefix Adresa drZitela Adresa operatora | Adresa registratora

IP prefix Adresa drZitela Adresa operatora | Adresa registratora

— \
s

Kontrakt Kontrakt ‘

Drzitel

Obr. 5.2: Struktira globélneho registra IP adresného priestoru

5.1.2 Manazment IP prefixov

V tejto Casti sa zameriame na reprezentéaciu IP prefixov pomocou tokenov, alokiciu a pridelovanie
IP prefixov. V8etky stuvisiace procesy su zabezpefované prostrednictvom komponentov Manazér

registrov pre IP prefixy najvyssej drovne a IP prefiz register.

5.1.2.1 Tokenizacia

Jeden z cielov, ktory sme si stanovili, je reprezentacia IP prefixu ako digitalneho aktiva pomocou
jedného zo standardov pre tokeny. Na zaklade analyzy sme vyhodnotili ako najvhodnejsie rie-
Senie standard ERC-1155, a to primarne kvoli flexibilite, ktoru poskytuje a podpore vytvarania
viacerych tokenov v transakcii. Kazdy token ma prideleny unikatny 256 bitovy ¢iselny identifi-
kator v ramci SC, ktory sa ziska sposobom, Ze sa zoberu Styri bajty sietovej adresy a spoja s
dlzkou prefixu. Nasledne nam vznikne pif bajtova hodnota, z ktorej sa vypoéita ha§ pomocou

kryptografickej funkcie keccak256.
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5.1.2.2 Hierarchické pridel'ovanie

NaSa navrhnuta architekttira implementuje pridelovanie IP prefixov v podobe NFT tokenov v
niekol'kych trovniach. Navyse, s kazdym tokenom sa spédja pole priznakov, ktoré uréuje danému
drzitel'ovi pravomoci v ramei manaZovania IP prefixu, napriklad pravomoc subalokovat. Na Ob-

razku 5.3 je zobrazen4 §truktira pridelovania tokenov.

8.0.0.018

Obr. 5.3: Struktira pridelovania IP prefixov pomocou NFT

Vytvorenie tokenu nizSej trovne zavisi od vlastnosti tokenu vysSej trovne. Z ¢oho vyplyva, ze
token vy$Sej drovne musi byt validny a priznaky pre novy token nesmu byt v rozpore s jeho
priznakmi. Z tychto dévodov je nevyhnutné udrziavat si vztahy medzi tokenmi, aby sme sa vedeli
stale pri danom IP prefixe opytat na stav tokenu o troven vyssie. K rieSeniu tohto problému nas
nasmeroval Standard ERC-55211, ktory opisuje tzv. odkazovatelné NFT (z angl. Referable NFT)
[20].

5.1.2.3 Priznaky

Dalsf mechanizmus, ktory sme vyuzili v rdmci navrhovanej architektiiry si priznaky na riadenie
pravomoci pre drzitelov tokenov. V tomto pripade sme sa inpirovali podobnym mechanizmom,
ktory pouziva sluzba ENS na mapovanie ludsky vyslovitelnych mien pre Ethereum adresy na
vytvaranie subdomén [21]. Pri pridelovani IP prefixu st tieto priznaky nastavované tvorcom
tokenu, ¢o je drzitel alebo kontrolér tokenu pre IP prefix, z ktorého adresného priestoru sa

vykonava pridelenie.

Ihttps://eips.ethereun.org/EIPS/eip-5521
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5.1.2.4 Exspiracia

V naSom névrhu uvadzame pre kazdy token atribut exspirédcia, ktory umoziuje pridelit kazdy
IP prefix na roézne dlhii dobu, ¢o je zaloZené na ERC-56432. Tento Standard rozgiruje NFT o
rozhranie modelu predplatného s moZnostou pravidelnej obnovy. Po uplynuti ochrannej lehoty
drzitel straca definitivne vlastnictvo a pre dany IP prefix bude vratena genesis adresa 0x0 ako

vlastnik od SC IP prefiz register.

5.1.3 Abstraktna reprezentacia identity AS

V tejto Casti sa zameriame na tretiu tézu a hladanie odpovede na tretiu otdzku v 3.1, ktora sa
tyka abstraktnej reprezentacie identity AS. Tento pojem definuje, ako reprezentovat konto pre
AS na efektivnu spravu jeho vlastnenych zdrojov vo Web3 prostredi. Standardne, tcastnici na
interakciu s decentralizovanymi aplikdciami potrebuju mat vytvorené EOA, ktoré pozname aj
ako kryptopenazenka. Takéto konto je v plnej sprave jeho vlastnika. Na vytvorenie transakcie
je potrebny podpis stkromnym kli¢om vlastnika daného konta. V pripade organizécii, velakrat
v mene nich koné niekol'ko rdznych entit. Z pohladu bezpec¢nosti je zakazané zdielat sukromny
kIa¢ alebo seed frazu, ktora je potrebna na importovanie konta do vlastnej penhaZzenky. Z tychto
dovodov reprezentacia organizacie prostrednictvom takého typu konta nie je vyhovujica. Na
zaklade toho je potrebné reprezentovat konto inym sposobom pre AS, aby sme ulahéili spravu

aktiv, ktoré moze také konto drzat.

Najjednoduchsim pristupom k reprezentovaniu unikatnej identity vo WEB3 je pouzitie NFT.
Takyto pristup umoziuju rieenia TBA3 (z angl. Token-bound Account) a NFTAA (z angl. Non-
Fungible Token as Account) [22]. Na zéklade analyzy tychto dvoch rieSeni sme pre nasu archi-
tektaru vybrali rieSenie TBA. Medzi hlavné dovody pre vyber TBA patri jeho univerzalnost a
moznost tuplného prispésobenia implementéacie konta. Navyse, sprava aktiv medzi roznymi DLT
je vyhodou, napriklad pri optimalizacii poplatkov. Okrem toho, v ¢ase navrhu tejto architektiry

bola verejne dostupné referencné implementacia TBA narozdiel od NFTAA.

5.1.3.1 Navrh kontraktu pre konto

Dolezitym komponentom TBA je kontrakt pre konto, ktory definuje spravanie nasho konta. V

naSom pripade je nevyhnutné, aby takéto konto umoznovalo vlastnikovi NFT ku kontu zjedno-

’https://eips.ethereum.org/EIPS/eip-5643
3https://eips.ethereum.org/EIPS/eip-6551
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dusit proces manazmentu IP prefixov. Preto navrhujeme mechanizmus disponentov pre konto.
Vlastnik NFT mozZe udelit inej adrese moznost vykonévat operacie v mene konta. NavySe moze

limitovat pravomoci pre dani adresu.

Ak predpokladame, %e dané konto reprezentuje konkrétne ASN, tak vSetky vykonané transakcie
v mene tohto konta budia vykonané z adresy, ktora bola pridelena NFT. Napriek tomu, Ze v ramci
konta mozu iniciovat transakcie rdzni pouzivatelia, tak vSetky transakcie sa budu dat vyhladat
v histérii DLT z rovnakej iniciovanej adresy, ¢o poskytuje nemenny dokaz o histérii vSetkych

operacii pre jednu organizaciu respektive konto.

Vlastnik NFT ku kontu ma pravo pridat, odstranit a upravit pravomoci konkrétneho disponenta.

Kazdy disponent je reprezentovany pomocou nasledujtcich atribtatov:
e index - uchovava poradové ¢islo v zozname autorizovanych disponentov,
e state - urcuje stav daného disponenta, ¢i je aktivovany alebo pozastaveny,
o permsExtCalls - uklada zoznam povolenych volani.

Atribat permsFExtCalls predstavuje mapu, ktora pre adresy kontraktov IP prefix registrov uklada
zoznam povolenych volani. Tento zoznam je reprezentovany pomocou Sestnast bitovej premennej,
kde kazdy bit je mapovany na jeden selektor funkcie v zozname povolenych volani. Cely proces
kontroly, ¢i dany inicidtor moZe vykonat volanie v mene konta, je opisany aktivity diagramom

na Obrazku 5.4.

Obmedzenie takto navrhnutého konta je v tom, ze vieme manazovat povolenia disponentov iba
na arovni IP prefix registrov. Vzhladom na to, Ze vstupné parametre execute funkcie podla
standardu ERC-6551 obsahuju iba cielovy kontrakt, mnoZstvo Ether, kodované volanie na cielovy
kontrakt a typ operécie, tak nie je mozné blizsie urcit, ktorého IP prefixu sa bude tykat cielové

volanie.

Iny nedostatok, ktory uvadza aj samotny Standard a nechéva ho na rieSenie samotnému pouzi-
vatelovi, nastava pri transfere NFT. V case, ked NFT drzi aktiva na konte, tak vlastnik NFT
sa moze dohodnut na transfere NFT na nového vlastnika. Novy vlastnik je v tom, Ze ziska NFT
aj s prisludnymi aktivami, ktoré drzi. Poévodny vlastnik sa moZe zachovat necestne a eSte pred
schvélenim tejto transakcie vlozit transakciu, ktora prevedie aktiva na int adresu. V tom pripade,
ak by tato transakcia bola schvélena vcéas, novy vlastnik ziska NF'T bez aktiv. Na rieSenie tohto

problému zavadzame v navrhu implementécie konta zamok, ktory je potrebné zamknut pred
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transferom NFT ku kontu. Po zamknuti konta nie je mozné vykonat ziadnu operaciu, ktora meni
stav konta, ktory je sledovany pomocou premennej nonce. Samotny Register ASN kontroluje pri

transfere NF'T, ¢i je konto zamknuté a iba v takom pripade umoZni zmenu vlastnika.

5.2 Experimentilne overenie rieSenia

V tejto ¢asti budeme opisovat overenie kli¢ovych komponentov navrhnutej architekttary pre ma-
nazment [P prefixov cez DAO. Na ziskanie experimentéalnych dat sme sa rozhodli implementovat

prototyp s najdolezitejSou funkcionalitou.

5.2.1 Implementacia prototypu
Implementacia prototypu bola rozdelena do styroch ¢asti a obsahovala nasledujtce kontrakty:

e ERC6551 - ERC6551Registry (prebraté z referen¢nej implementacie
ERC6551%),

o IPGlobalRegistry - [Pv4GlobalAddrRegistry,
e IPPrefix - ERC1155Registry, IPPrefixRegistry,

e TPAccount - ERC721Registry, ASNRegistry, ASAccount.

5.2.2 Bezpec¢nostni analyza

Dolezitym aspektom pri navrhu a potom pri samotnom implementovani kontraktov je mysliet
na bezpecnost samotného koédu. Zanedbanie tohto méze viest k tomu, Ze skryté zranitelnosti
budu zneuzité utoénikom v produkcii. Z tychto dévodov sme pri implementovani prototypu vy-
konali statickii a dynamicki analyzu koédu pomocou nastrojov Slither® a Mythril® na detekciu

potencidlnych zranitelnosti.

Statickd analyza sa pouZiva na detekciu zranitelnosti v kode bez jeho vykonania. Na staticka
analyzu sme zvolili nastroj Slither, ktory rozdeluje zranitelnosti do viacerych kategorii podla
arovne zavaznosti. Vac8ina identifikovanych zranitelnosti mala iba informaéna alebo nizku tro-
venl zavaznosti. Vysledky st zobrazené na Obrazkoch 5.5 a 5.6. Identifikovali a nasledne sme

opravili zranitelnosti, ako napriklad Re-entrancy. Tiez sa vyskytli upozornenia na zranitel nosti

4https://github.com/erc6551/reference
Shttps://github.com/crytic/slither
Shttps://github.com/Consensys/mythril
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block.timestamp alebo na niektore ¢asti kniznice Math, ale tieto zranitelnosti nemali Ziaden vplyv

nase kontrakty.

Total number of contracts in source files: 20
Source lines of code (SLOC) in source files: 1691
Number of assembly lines: 0

Number of optimization issues: 0

Number of informational issues: 84

Number of low issues: 11

Number of medium issues:

Total number of contracts in source files: 10 Number of high issues: ¢
Source lines of code (SLOC) in source files: 688
Number of assembly lines: © ERCs: ERC165

Number of optimization issues: ¢
Number of informational issues: 3¢
Number of low issues:

Number of medium issues: ¢

Number of high issues: 0

ERCs: ERC165

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

+
INFO:Slither:contracts/IPGlobalRegistry/IPv4GlobalAddrRegistry.sol analyzed (10 contracts) INFO:Slither:contracts/IPPrefix/IPPrefixRegistry.sol analyzed (20 contracts)

(a) Globdlny register IP adresného priestoru (b) IP prefiz register

Obr. 5.5: Vystup statickej analyzy Slither pre IP prefix

Total number of contracts in source files: 21
Source Llines of code (SLOC) in source files: 1168
Number of assembly lines: 0

Number of optimization issues: 0

Number of informational issues: 6f

Number of low issues:

Number of medium issues:

Number of high issues: ¢

Total number of contracts in source files: 20
Source lines of code (SLOC) in source files: 1132
Number of assembly lines: 0

Number of optimization issues:

Number of informational issues:

Number of low issues: O

ERCs: ERC721, ERC165 Number of medium issues:

Number of high issues: 1

ERCs: ERC165, ERC721

+
|
.
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

INFO:Slither:contracts/IPAccount/ASNRegistry.sol analyzed (21 contracts) INFO:Slither:contracts/IPAccount/ASAccount.sol analyzed (20 contracts)

(a) ASN register (b) AS konto

Obr. 5.6: Vystup statickej analyzy Slither pre AS

Na dynamickt analyzu sme pouZili nastroj Mythril, ktory vykonava detekciu zranitelnosti pomo-
cou symbolického vykonévania. Ide o pristup zistit, aké vstupy sposobuji vykonavanie jednotli-
vych Gasti kontraktu. Analyzu sme vykonali rovnako pre vSetky Styri kontrakty ako v pripade
statickej analyzy. Skisali sme aj rozny pocet transakcii okrem prednastaveného poctu 3. Ziadne
nové zranitelnosti neboli detegované okrem tych, ktoré sme opisali pri statickej analyze. Detego-

val iba pouzité block.timestamp v rozhodovacich blokoch s nizkou troviiou zavaznosti.

5.2.3 Analyza spotreby GAS

Poplatky za spracovanie transakcii hraji kl'déova tlohu pri navrhu decentralizovanych aplikacii.

Celkové naklady na transakciu na EVM kompatibilnej DLT st vyjadrené pomocou GAS jedno-
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Tabul'ka 5.1: Gas analyza odhadovanych nakladov nasadenia kontraktov

Naklady na réznych

Kontrakt Spotrebovany DLT (USD)
GAS eth matic | smr
[Pv4GlobalAddrRegistry 1433789 114.74 | 0.17 0.05
IPPrefixRegistry 4728334 378.38 0.57 0.17
ASNRegistry 2963744 237.17 | 0.35 0.11
ASNAccount 2002679 160.26 | 0.24 0.07
ERC6551Registry 182201 14.58 0.02 0.01

tiek, ¢o predstavuje potrebné vypoctové a pamétové zdroje siete na spracovanie transakcie. Cenu

za jednu jednotku GAS mozeme vyjadrit pomocou vzorca 5.1.

Gas Price = MIN((Base Fee + Max Priority Fee), Max Fee) (5.1)

Metodiku na odhadovanie nakladov transakcii sme pouzili nasledujtcu: vyvojové prostredie hard-
hat” s néastrojom gas-reporter, kde sme nakonfigurovali optimalizitor na hodnotu 1000. Na-
sledne sme vykonali v rameci kazdého kontraktu opakovanie kazdej transakcie 100 krat s réznymi
vstupmi, aby sme pokryli cely rozsah nakladov pre kazdu transakciu. Nasledne sme vyjadrili
vysledné naklady transakcii pre siet Ethereum, Polygon a ShimmerEVM. Celkovy poplatok za

transakciu mézeme vyjadrit pomocou vzorca 5.2.

Transaction Fee (USD) = Used GAS (gwei) x Gas Price x 1079 x Exchange rate (5.2)

V Tabulke 5.1 mozeme vidiet, Ze najviac sa spotrebuje GASu na nasadenie kontraktu IPP-
refixRegistry. Je to sposobené jeho komplexnou logikou na pridelovanie IP prefixov ako NFT
tokenov. Zaroven na Obrazku 5.7 je znédzornena fluktuacia nakladov v USD za rok 2023 za nasa-
denie kontraktov IPPrefixRegistry a ASAccount, ktoré sa nasadzuju niekolkokrat podl'a potreby.
V pripade sieti Ethereum rozdiely medzi niektorymi diami v roku moézu byt v stovkiach USD.
Na druhej strane, rozdiely v cendch za nasadenie v sietach Polygon a Shimmer medzi roznymi
dhami v roku st malé, preto z pohladu eliminacie vysokych poplatkov na L1 sieti ma zmysel

nasadit naSe navrhované rieSenie na L2 sieti.

Proces registrovania nového ASN sa sklada z operéacie commit a samotnej registracie. Vysledné

"https://hardhat.org/
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1400 - —— Ethereum (SC IPPrefixRegister) “1a
—— Ethereum (SC ASAccount)
Polygon (SC IPPrefixRegister)
Polygon (SC ASAccount)
1200 - — Shimmer (SC IPPrefixRegister)
Shimmer (SC ASAccount)

1000 -

800 -

Ethereum (USD)

600 -

Polygon a Shimmer (USD)

Obr. 5.7: Odhadované naklady za nasadenie kontraktov IPPrefixrRegistry a ASAccount pocas
roka 2023

Tabulka 5.2: Porovnanie GAS pre EOA a AS konto zaloZené na TBA

Nazov funkcie EOA | AS konto | Narast v %
allocationIPPrefix 253631 283529 11.79
assignIPPrefix 247764 277077 11.83
subAllocationIPPrefix | 247777 281806 13.73
renewlIPPrefix 50288 77918 54.94
safeTransferFrom 47559 76968 61.84
setROA 81125 124443 53.40

naklady st sticet oboch operéacii. Po tomto procese ziskame NFT reprezentujtice nami zaregistro-
vané ASN. Nasledne k nemu moéze vytvorit TBA, ¢im nase NFT ziska reguldrnu adresu na drzanie
aktiv. Oba zmiefiované procesy z pohladu nakladov st podobné, ako je aj vidiet na Obréazku 5.8
s fluktuaciou nakladov za rok 2023. Zaujimavé porovnanie priniSa Tabulka 5.2, ktora porovnéva
vybrané operacie z pohladu spotrebovaného GAS, ked st operéacie volané priamo z EOA, a ked
st volané cez AS konto, ktoré pridéava jedno volanie navySe do celkového suc¢tu volani pre dana
operaciu. Pri nakladnejsich operaciach moéZeme vidiet narast spotrebovaného GAS priblizne o
12% a pri jednoduchsich operéciach priblizne o 55%, ak st volané cez AS konto. V tomto pripade
vyhody jednoduchej spravy zdrojov cez AS konto a unikitne spojenie reprezentacie organizicie,

respektive AS cez TBA, prevySuja vyssie naklady.

GAS analyza potvrdila, Ze je potrebné minimalizovat pocet transakcii na L1 sieti a vybrat L2
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Obr. 5.8: Odhadované naklady na registraciu ASN a vytvorenie konta pre AS pocas roka 2023

siet s niz8imi poplatkami. Zo skumanych L2 sieti sa javi ako vhodna siet Shimmer EVM, ktora
funguje priblizne rok nad L1 sieftou IOTA, ktora pontika vysoku gkalovatelnost a skoro Ziadne
poplatky. S architektarou s viacerymi EVM kompatibilnymi retazcami na L2 a s moZnostou
vytvorit vlastnu siet je sTubnou alternativou pre stikromni DLT. Momentalne je vSak z pohl'adu

néakladov a stability najvhodnejsie rieSenie Polygon.

5.2.4 Testovanie na verejnych DLT

V tejto Casti sa zameriame na experiment vykonany v troch testovacich verejnych DLT. Cielom
bolo zistit oneskorenie, ktoré nastane pri poslani uré¢itého mnoZstva transakcii, kym buda potvr-
dené v blokoch. Pre tento experiment sme si vybrali Styri transakcie, ktoré povazujeme, ze budia
najcéastejsie vykonavané v ramci naSej architekttry. Su to tieto transakcie: allocationIPPrefiz,

assignIPPrefix, renewIPPrefix a setROA.

Metodologia experimentu bola nasledovna. Zvolili sme si mnozstvo transakcii, ktoré chceme naraz
poslat do siete, ¢o predstavovalo 1000 transakcii. VSetky transakcie boli vykonévané cez vytvorené
AS konto. Zaznamenavali sme oneskorenie transakcii, ¢o je ¢as od odoslania transakcie az do
potvrdenia transakcie v bloku. Cas potrebny na vytvorenie transakcii sme nezahrnuli z dévodu,

Ze trvanie vytvorenia transakcii je zavislé od vykonu stroja, na ktorom sa vykonéava.

Na Obrazku 5.9 az 5.12 je zobrazena distribiicia transakcii do blokov pocas vykonévania expe-
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rimentu. Oneskorenie transakcie moéze byt ovplyvnené mnohymi faktormi: aktualna vytaZzenost

siete, vySska odmeny pre validatora, naro¢nost transakcie na zdroje, algoritmus vyberu transakcii

validatorom z mempoolu a iné faktory.
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Obr. 5.9: 1000-krat odoslanie transakcie allocationIPPrefix
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Obr. 5.10: 1000-krat odoslanie transakcie assignlPPrefix

Vlavo na Obrazku 5.13 vyhodnocujeme spotrebovany GAS transakciami na verejnych DLT voci
odhadovanému GAS. Uvadzané hodnoty st median z 1000 transakcii. Pri v8etkych transakciach
realne spotrebovany GAS nepresiahol vyrazne odhadovant hodnotu a via¢ginou bol okolo odhad-
nutej hodnoty alebo mensi. V pripade transakcie allocationIPPrefiz bol odhad vyssi, ako sme v
skuto¢nosti zaznamenali na jednotlivych sietach. Rozdiely v spotrebovanom GAS medzi sietami
je mozZné vysvetlit tym, Ze siete pouZivaju rozdielne verzie EVM v ramci, ktorych sa mozu li-

§it definované naklady za vykonanie konkrétneho opkédu. Presné hodnoty spotrebovaného GAS

uvadzame v Tabulke 5.3.
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Obr. 5.12: 1000-krat odoslanie transakcie setROA
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Obr. 5.13: Obréazok na Tavej strane uvadza median spotrebovaného GAS pre kazdu transakciu z
1000 volani. Na pravej strane z rovnakého po¢tu volani, oneskorenie pre jednotlivé typy transakcii.
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Tabulka 5.3: Porovnanie odhadovaného a spotrebovaného GAS v sietach

Ethereum | Polygon | ShimmerEVM
Nazov funkcie | Hardhat Sepolia Amoy Testnet
allocationIPPrefix 283529 236786 231174 224264
assignIPPrefix 277077 272818 277522 221922
renewIPPrefix 77918 78326 80250 41826
setROA 124443 124433 112067 79739

Tabulka 5.4: Oneskorenie vzhladom na fin4lne potvrdenie transakcii v sekundach

Ethereum | Polygon | ShimmerEVM
Nazov funkcie Sepolia Amoy Testnet
allocationIPPrefix 876 137 15
assignIPPrefix 962 121 42
renewIPPrefix 841 130 15
setROA 839 127 15

Median oneskorenia transakcii je ukdzany na Obrazku 5.13 vpravo. Vyrazne oneskorenie bolo na
sieti FEthereum Sepolia, ¢o je dané tym, Ze bloky st vytvarané v priemere kazdych 12 s. V sieti
ShimmerEVM boli transakcie potvrdené rychlo a rozptyl bol maly voéi ostatnym sietam. To
bolo zapri¢inené tym, Ze bloky nie st vytvarané tak v pravidelnych intervaloch ako v ostatnych
dvoch sietach. Na sieti Polygon oneskorenie bolo akceptovatelné vzhladom aj na priemerny cas
konvergencie siete 50 s [23]. V Tabulke 5.4 uvadzame oneskorenie vzhladom na finalne potvrdenie
transakcii, ¢o znamena, ze transakcia uz nemdze byt vratena kvoli fork. V Ethereum je potrebné
¢akat na finalne potvrdenie transakcie dve epochy, kde jedna epocha trva priblizne 384 sekind.
Nedavna aktualizicia Aalborg® v Polygon, finalitu bloku zniZila na 105 s uvedenim konceptu
milestones, ktory zabezpecuje jeho deterministickost. V pripade ShimmerEVM sa v navrhu?

uvadza udaj 10 s, ale nie je ho mozné overit z inych zdrojov.

5.3 Formalne overenie

Formalne overenie je sposob, ako preukazat alebo vyvratit spravnost navrhu systému vzhladom

na formalnu Specifikiciu, alebo vlastnosti definovanych pomocou matematickych a logickych me-

to6d. V nafom navrhovanom systéme sme pre formalne overenie pouzili nastroj Certora Prover'©.

8https ://polygon.technology/blog/faster-finality-with-the-aalborg-upgrade-for-polygon-proof-o
f-stake-network
9mttps://govern.iota.org/t/discussion-shimmerevm-governance-tokenomics-and-scaling/1301
Ohttps://www.certora.com/prover
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Tabul'ka 5.5: Porovnanie kl'i¢ovych aspektov nasho navrhnutého rieSenia s ostatnymi rieseniami.

Overenie
Tokenizacia | AS konto DAO DLT cesty

NasSe rieSenie 4 4 4 v v
BGPCoin [7] X X X v Clastocne
InBlock [8] X X Ciasto¢ne X Ciastocne
ISRchain [9] X X X v v
BRVM [10] X X X v ¢iastocne
BlockJack [11] X X X v Ciastofne
DRRS-BC [12] X X X v Clastocne
VIPAPB [13] X X X v Ciastocne
RouteChain [14] X X X v Clastoéne
IPchain [15] X X X v ¢iastocne
ROAchain [16] X X X v Ciastocne

Na opisanie spravania a vlastnosti kontraktu sa pouziva CVL (z angl. Certora Verification Lan-
guage), ktory je podobny Solidity. CVL definuje dve typy vlastnosti, a to invariant (invariant) a
pravidlo (rule). Pomocou Hoarovej trojice {P} C' {Q} mozeme formalne zadefinovat jednotlivé
pravidla Specifikacii kontraktov. Kde C' je prikaz alebo skupina prikazov, ktora sa vykona, ak je
splneny predpoklad P. Vykonanie C konéi v stave splhajicom vystupna podmienku Q. Vtedy
je formalny vyraz pravdivy. Ak zapis plati aj pre vykonanie s revertami, tak sa definuje ako
{P} CQuithrevert {Q}. Podmienky pred a po st podobné prikazom require a assert v Solidity.
Pomocou takychto pravidiel sme si zadefinovali vlastnosti kontraktov, ktoré sme nasledne nahrali
do Certora Prover!'! v cloude, ktory nam vyhodnotil jednotlivé pravidla a pripadne nam vypisal

vstupy, ktoré dané pravidlo porusuja.

5.4 Porovnanie s existujticimi rieSeniami

V Tabulke 5.5 uvadzame sihrne porovnanie kli¢ovych aspektov nasej navrhovanej architektiry

s identifikovanymi rieSeniami v analyze.

Za limit nagho rieSenia moéZzeme povazovat vyssie pociatoéné naklady, ktoré st primarne spojené
s nasadenim kontraktu pre kazdy IP prefix najvyssej urovne. To je dan za poskytnutid modula-
ritu v naSej architektire. Iny limit vnimame v metéde planu rozdelenia prideleného adresného
priestoru, kde hierarchicky pristup pre IPv4 alebo tri dostupné metody pre IPv6 GAS [24] mozu

mat negativny dopad na narast spotrebovaného GAS. Z toho dévodu, nechédvame to na zod-

Uhttps://prover.certora.com/
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povednosti kazdého kontroléra k IP prefixu, ktort metodu si vyberie. Idedlnym riesim by bolo
kombinovat tento vypodet s externou sluzbou Oracle na udrZanie stabilného GAS pri pridelovani
NFT s IP prefixom. Posledny limit vnimame $kalovatelnost z pohl'adu oneskorenia spracovania
transakcii. Hoci vysledky pre L2 boli sTubné, ale este stéle nie si idealne pre zmenu ROA alebo
ASPA zaznamu. Pri alokovani alebo priradeni NFT s IP prefixom oneskorenie nehra doélezitu

alohu.
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Hlavny vyskumny prinos tejto prace vidime v navrhu architekttary pre manazment IP prefixov
vo Web3 prostredi s reprezentaciou IP prefixov ako NFT, ktory mézeme vnimat v dvoch kon-
textoch. V kontexte existujiceho pristupu k manazovaniu zdrojov, kde eliminujeme centralne
riadenie, zvySujeme transparentnost a zlepSujeme auditovatelnost. V kontexte analyzovanych
prac zlepsujeme modulérnost architektary pre manazment zdrojov a zavadzame reprezentaciu
IP prefixov pomocou NFT, ¢im dosahujeme ich unikatnu reprezentaciu v rameci celého ekosystému
a poskytujeme dokaz o ich vlastnictve pre drzitelov IP prefixov. Dalej vytvarame abstraktna re-
prezentaciu AS na efektivnu spravu zdrojov vo Web3, ktora je pristupné cez naviazané NFT
s vlastnou adresou. Toto NFT mozZe reprezentovat identitu AS. Adresa pridelend tomuto NFT
umoZziuje jednoznacne vystopovat vietky operacie vykonané v mene AS, bez ohl'adu na to, kto
s opravneniami iniciuje operéicie v mene AS. Dalsi ¢lastkovy vyskumny prinos spociva v schop-
nosti zariadeni sa naucit cast konfiguracie s oznamovanymi IP prefixmi pomocou blockchainu
v stulade s existujucimi platnymi ROA zaznamy v blockchaine. Zarovenn oproti analyzovanym
rieSeniam poméahame predist ohlaseniu chybnej konfiguracie a zabezpecujeme, Ze pri ohlaseni da-
nych IP prefixov uz budu existovat ekvivalentné ROA zaznamy v blockchaine. Navyse, v pripade

incidentov je mozné vystopovat celd histériu zmien na zariadeni.

V ramci navrhu architektary na manazment IP prefixov vo Web3 prostredi kladieme déraz na
modularnost, ¢o dosahujeme vlastnym kontraktom pre kazdy IP prefix najvyssej arovne s moz-
nostou jeho aktualizacie cez proxy kontrakt. V architekture zavadzame reprezentaciu IP prefixov

pomocou ERC-1155 multitoken $tandardu, pri¢om pre IP prefixy vytvarame NFT tokeny. Tymto
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zabezpecujeme dokaz o vlastnictve IP prefixu a jeho unikatnu reprezentaciu v ramci ekosystému.
Dalej rozsirujeme tento tandard o pouzitie ERC-5521 na sledovanie zavislosti medzi IP prefixmi
v hierarchickej struktire a o ERC-5643 na ¢asovo obmedzené pridelenie NFT. S kazdym NFT s
IP prefixom je viazana sada priznakov na urcenie pravomoci pre jeho drzitela. Globalny register
IP adresného priestoru udrzuje informécie o vSetkych alokovanych a pridelenych IP prefixoch
pre rychly pristup k nim. Vyhodou tohto navrhu oproti analyzovanym rieSeniam je, Ze architek-
tara je navrhovana sposobom, kde kli¢ové komponenty st riadené cez DAO. Tym sa dosahuje,
Ze vsetky rozhodnutia o buducich zmenach v manaZmente IP prefixov sa presuvajiu kompletne
od centralneho rozhodovania k rozhodovaniu zaloZenému na komunite, ktoré je vykonavané a

zaznamenavané cez kontrakty.

Vysledky overenia potvrdili funkcionalitu navrhnutej architektiry a naplnili definované tézy tejto
prace. Vykonali sme bezpe¢nostnu analyzu pomocou Slither a Mythril, aby sme dokazali, Ze nasa
architektura nie je zranitelna vo¢i znamym utokom na kontrakty. Dalej vyhodnocujeme néklady
na nasadenie jednotlivych kontraktov a vykonanie jednotlivych funkcii. Porovnéavame ich medzi
DLT rieSeniami FEthereum, Polygon a ShimmerEVM. Nasledne na testovacich sietach tychto
DLT rieSeni nasadzujeme celt architektiru. Skiimame realne spotrebovany GAS a oneskorenie,
ktoré vyhodnocujeme v kontexte odhadovanych nakladov a podobnych rieseni, najma [25] a [7].
Vytvaranie NFT tokenov pre IP prefixy vyrazne nezvysilo naklady v porovnani s analyzovanymi
rieSeniami na EVM kompatibilnej DLT. Najmensie oneskorenie sme dosiahli na Polygon pre
vybrana skupinu transakcii, kde median bol od 16 s do 32 s. Nakoniec sme vykonali formalne

overenie vlastnosti kontraktov pomocou nastroja Certora Prover.

6.1 Mozné d'alsie rozsirenia
St tu stale aspekty architektury, ktoré mozno zlepsit. Medzi takéto aspekty patri:
e Monetizacia nevyuzivanych zdrojov, ktorej cielom je optimalizacia ekonomickych nakladov

a efektivnejsie vyuZivanie limitovanych zdrojov, ¢o zaroven zvysuje ich likviditu a dostup-

nost na kratkodobé vyuZitie.

e DalSia iteracia architektury by mohla priniest novy sposob adresovania a smerovania, kde
zariadenia budi reprezentované pomocou Web3 adresy. Této nova koncepcia premeni kazdé
zariadenie na unikatneho tcastnika v decentralizovanom ekosystéme. Adresa bude spojena

s identitou zariadenia a umozni kazdému zariadeniu nielen prijimat a odosielat data, ale
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aj vlastnit a obchodovat s digitdlnymi aktivami. Takito zmena paradigmy vnimania zaria-
deni v ramci dneSného internetu prinesie transforméciu pasivnych zariadeni na aktivnych

acastnikov v digitalnej ekonomike.
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