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Anotacia

Vo svete, ked sa vo vicSine Zivotnych situdcii mdZeme vo vicsej alebo menSej miere obritif na rieSenia
vo virtudlnom priestore, sa ¢asto stdva, Ze sa nakoniec stant jedinym zdrojom informacii. Pre moZnosf
sa kvalifikovane rozhodnif podla dostupnych informécif je nutné moct sa na takto ziskané informacie
spolahnif. Nie je vSak zaruCend integrita tychto informdcif ani ich aktudlnosf, ani neutralita obsahu.
Na tento spolocensky fenomén vyskytujici sa vo virtudlnom svete preto treba reagovaf na mieste jeho
vzniku, nie aZ potom, ako sa masovo rozsiri. Detekcia antisocidlneho spravania je predmetom zaujmu
informatikov. S psychol6gmi vyskumnici CastejSie hladaja pri¢inu daného spravania.

V idedlnom pripade ma pouZivatel dostupné vSetky relevantné informdcie potrebné na vykonanie kvalifi-
kovaného rozhodnutia. V skutoénom online svete je vS§ak nemozné tento stav dosiahnuf pre jednostranné
zameranie média, algoritmus filtrujici obsah podla skuto¢nych alebo umelo vytvorenych preferencif
a dalsich faktorov. Zmenou obsahu, pripadne upozornenim na podozrivi ¢ast dokdZzeme do znacnej
miery zniZif negativny dosah spravy na Citatela. MoZeme sa snazif odstrdnif ¢o najviac $kodlivych
vplyvov, ktoré by zmenili spravanie jednotlivca v porovnani s ocakdvanym spravanim spolocnosti a
jednotlivca. Pochopenim mechanizmu tvorby antisocidlneho sprévania z oblasti psycholdgie vyznamne
prispeje k obmedzeniu jeho prejavov v prostredi internetu. Z ndjdeného rieSenia budd mat prospech
pouZivatelia, majitelia, ako aj Stdtne organizédcie. Praca poskytuje ndhlad do vedecky overenych rieSent,
na zdklade ktorych je stanovend predikcia predpokladanych tém, ku ktorym budd vznikaf jednotlivé
formy antisocidlneho spravania.



Annotation

In a world where, to a greater or lesser extent, we can turn to solutions in the virtual space for most
life situations, it often happens that they eventually become the only source of information. To be able
to make a qualified decision based on the available information, it is necessary to be able to rely on
the information obtained in this way. However, the integrity of this information, its currentity, or the
neutrality of the content is not guaranteed. This social phenomenon occurring in the virtual world must
therefore be reacted to at the point of its origin, not until it has spread en masse. The detection of
antisocial behavior is a subject of interest for informatics researchers. In psychology, researchers are
more often looking for the cause of a given behavior.

Ideally, the user has all the relevant information available to make a qualified decision. However, in
the real online world, this state is impossible to achieve due to one-sided focus. Media is an algorithm
that filters content based on real or artificial preferences and other factors. By changing the content,
or warning about a suspicious part, we can reduce the negative impact of the message on the reader
to a large extent. We can try to remove as many harmful influences as possible that would change an
individual’s behavior compared to the expected behavior of society and the individual. Understanding
the mechanism of antisocial behavior from the field of psychology will significantly contribute to
creating its manifestations limiting the Internet environment. Users, owners, and state organizations
will benefit from the solution found. The thesis provides insight into scientifically proven solutions
based on which the prediction of the assumed topics is established, which will lead to the emergence
of individual forms of antisocial behavior.

iii



Obsah

1 Uvod
1.1 VyznamStidie . . . . . . .. . . . e
1.2 Pristupy navrhnuté v dizertacnej praci . . . . . . . . . . .. ..o

2 Tedria
2.1 Formy antisocidlneho spravania a dosledky ich vplyvu na jednotlivca a spolo¢nost . . .
2.2 Tvorba bezpecnostnej politiky z pohladu réznych foriem antisocidlneho spravania . . .
22.1 Metodika OSINT . . . . . . . ...
2.3 Spracovanie prirodzeného jazyka . . . . . . . ... Lo oL oo
2.3.1 Tokenizdcia . . . . . . . ... e
2.3.2 Lematizdcia a StemMOVaNie . . . . . . . . . ... e i e
233 Parsovanie . . . ... ... e e e

3 Cieldizertacnej prace

4 Navrhnuté pristupy

4.1 Predikcia tém antisocidlneho sprdvania (ABtheP) . . . . . .. ... ... ... ...
4.1.1 Ziskavanie informdcii zo socidlnejsiete . . . . . . . ... ... ...
4.1.2 Spracovanie idajov s vyuzittm NLP . . . ... ... ... ... ........
413 Evaludcia . . . . .. ..
4.1.4 Sumarizdcia . . . . . . ..o

4.2 Predikcia teroristickych titokov osamelych vlkov (PredictLWTerr) . . . . . . . . .. ..
4.2.1 Citovozafarbenéslovd . . . . . ... ... ... ...
422 Bvaludcia . . . . ...
423 Sumarizacia . . . . . ... e

4.3 Pravny manaZment pripadov antisocidlneho spravania (ABAct) . . . . . . .. ... ..
43.1 Evaludcia . . . . . . ..
432 Sumarizdcia . . . . . ... L e e e

4.4 ZnizZenie potrebného objemu detegovaného textu pomocou umelej inteligencie a velkych
jazykovych modelov (educt_text AL LLM) . .. ... ... ... ... ........
441 EBvaludcia . . . . . ...
442 Sumarizdcia . . . . . . ... e e e e e

5 Zaver
Zoznam bibliografickych odkazov
Appendices

A Publikacie autora

v

DN =

LN b B wWWw



1 Uvod

V andloch psychologického bddania je osobnosfou, ktorej vplyv rezonuje dodnes, americky psycholog
a priekopnicky zakladatel behaviorizmu (John Broadus Watson). S neochvejnym zdvizkom vedeckej
prisnosti a empirického pozorovania tento vizionarsky myslitel pretvoril obrysy psychologického mysle-
nia. Tvrdenim, Ze $tidium spravania by malo byf zdkladnym kametiom psychologického vyskumu, boli
zatienené principy introspekcie, ¢im sa pripravila pdda pre novu éru v psycholdgii a I'T technol6gidch [1].

Zakladatel behaviorizmu, ktory prijal myslienku, Ze pozorovatelné akcie sliZia ako zdkladné oknd do
labyrintovych zlozitosti Tudskej mysle, ohlasoval zmenu paradigmy. Tento seizmicky odklon osvetlil
empirické zaklady ludského sprdvania a otvoril éru starostlivého experimentovania a kvantifikovatelnej
analyzy. DediCstvo tohto svetla, ktoré je neoddelitelne spojené s principmi stimulu a odozvy, sa odrdza
naprie¢ oblastami psycholégie a mimo nej, plodi rad teérii a metodoldgif, ktoré nadalej osvetluji zloZiti
tapisériu Ifudského spravania.

Falos$né spravy su vdZnou prekazkou v dneSnom informa¢nom ekosystéme, vrhaju tiei na spolahlivost
informaécif a nartsajd prvotny zaklad vzdelanostného rozhodovania. Sirenie falSovaného alebo zavadza-
juceho obsahu urychlilo rozsirenie digitdlnych platforiem a socidlnych médii, ¢im sa stieraji rozdiely
medzi realitou a fikciou. Manipuldciou s vaimanim verejnosti tento jav spdsobuje spory, narisa doveru
v tradi¢né médid a podkopdva demokratickd Struktiru [2].

Cielom nasej prace bolo ¢o najpodrobnejsie sa oboznamif s rdznymi spdsobmi a formami antisocidlneho
spravania v online komunitdch. Pri §tidiu spravania v online komunitdch sme dospeli k poznaniu, Ze
tato téma ma zdklad nielen v informatickych vedach, ale ide o multidisciplinarny problém. M4 tak ovela
$irsi zaklad a na jeho spravne pochopenie sa treba venovat velkému mnozZstvu réznorodych zdrojov.
Préave z tohto dévodu sme sa venovali pochopeniu antisocidlneho spravania vo veobecnosti.

Antisocidlne spriavanie je pritomné v nasej spolo¢nosti uz celd histériu. V sicasnosti, ked vi¢sina Iudi
komunikuje online, je $irenie takéhoto spravania ovela nebezpecnejSie. Mo6Ze zasiahnuf a ovplyvnif
Sirokd komunitu pouZivatelov za par mintt ¢i hodin prakticky na celom svete. Internet je tak silny
ndstroj vhodny na komunikéciu a ziskavanie relevantnych informacif a kontaktu s blizkymi ¢i priatelmi.

1.1 Vyznam Stiudie

Identifikécia potencidlnej zmeny typov antisocidlneho spravania v beZznom politickom roku a v obdobi
pred volbami, ked’ ovplyvnenie voli¢a v sprdvnom ¢ase md potencidl zmenif vysledok volebného
procesu, a teda aj riadenie hospoddrstva a presadzovanych zdkonov. Spravne nacasovanie potencidlnej
ochrany v sprdvnom ¢ase je tak nevyhnutné na minimalizdciu neZiaducich z4sahov.

Navod, ako dopredne ziskavat potrebné informacie o potencidlnych témach vznikajicich foriem antiso-
cidlneho charakteru, priprava na zniZzenie hospodarskych $kdd na drovni organizaénych jednotiek Statnej
spravy, aZ po vySetrenie vzniknutych incidentov s nasledujicim vyvodenim zodpovednosti aktérov.

ZlepSenie odhalovania potencidlnych trestnych ¢inov velkého rozmeru velkej zdvaZnosti s negativnym
dosahom na zdravie a Zivot obyvatelov. Trestné Ciny velkého rozsahu st celospolocensky nebezpecné
a vo velkej miere zahfiiaju terorizmus pachany bud organizovanymi skupinami, alebo jednotlivcami vo
forme dtokov tzv. “osamelych vlkov”.
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1.2 Pristupy navrhnuté v dizertacnej praci

Této dizert4cia prindsa metddy a pristupy k modelovaniu, detekcii a predikcii antisocidlneho spravania
vo virtudlnom priestore nezavisli od socidlnych platforiem. Jednotlivé prispevky a nové metddy
prezentované v tejto praci mdZeme najst s ich podrobnej$im popisom v nasledujicich miestach prace:

1. Novy pristup s ndzvom Predikcia tém antisocialneho spravania a skratkou ABtheP (Antisocial
behavior theme prediction) je prezentovany v sekcii 4.1.

2. Novy pristup s nizvom Predikcia teroristickych wtokov osamelych vlkov a skratkou Pre-
dictLWTerr (Predicting Lone Wolf Terrorist Outbreaks) je prezentovany v sekcii 4.2.

3. Novy pristup s nizvom Pravny manaZment pripadov antisocidlneho spravania a skratkou
ABAct (Antisocial Behavior Act) je prezentovany v sekcii 4.3.

4. Novy pristup s ndzvom ZniZenie potrebného objemu detegovaného textu pomocou umelej
inteligencie a velkych jazykovych modelov a skratkou Reduct_text AI_LLM (Reduc(t)ing
the required volume of detected text using Artificial Intelligence and Large Language Models)
je prezentovany v sekcii 4.4.



2 Teoria

Antisocidlne spravanie definuji rdzni autori odliSne. Napriklad L. Selecka a kol. pouZivaju definiciu
“antisocidlne sprdavanie (antisocial behaviour) v podobe relativne Sirokého spektra veku neprimer-
anych c¢inov a postojov, ktoré narisajic ocakdvania rodiny, socidlne normy, osobné a majetkové prava
ostatnych, bude pretrvdavat aj v neskorsich vyvinovych obdobiach. Zdrover ide o jeden z typickych
znakov obdobia adolescencie, pre ktoré je charakteristicky ndarast vyskytu prejavov externalizovanej i
internalizovanej psychopatologie.” [3], zatial ¢o napriklad S. Kumar a kol. “ako Sirenie dezinformdcii
a reakcie antisocidlnych pouzivatelov” [4].

2.1 Formy antisocialneho spravania a doésledky ich vplyvu na jednotlivca
a spolo¢nost

Nejednotnosf v tychto definicidch antisocidlneho spravania podtrhuje aj fakt, Ze z hladiska miesta
pdsobenia tohto protispolo¢enského spravania mbéZeme uvazovat o antisocidlnom spravani v redlnom
(fyzickom) svete a v online svete. V ramci redlneho sveta sa vyskytuje v prevaznej miere vo forme
hrubej sily a fyzického ndsilia. V online svete je tento typ spravania zastipeny roznymi aspektmi.
Medzi najviac publikované prejavy sem patri podla P. Navrata a kol. [5] patria:
1. Falosné a skreslené spravy (angl. fake and biased news)
2. Falo$né recenzie (angl. fake reviews)
3. Hoax (angl. hoax)
4. Trolovanie (angl. trolling)
5. Manipulovanie diskusif (angl. sockpuppeting)
6. ZneuZivanie komunity (angl. community abuse)
7. Vandalizmus (angl. vandalism)
8. Zaskodnicke spravanie hracov online hier (angl. griefing)
9. Kybersikana (angl. cyberbullying)
10. Hejtovanie (angl. hating)
11. Spamovanie (angl. spamming)
V oblasti, ktorej sa venujeme, nds prioritne zaujimali prejavy antisocidlneho spravania, ktoré moézeme

pozorovaf v politickej oblasti. Medzi dalSie prejavy, ktoré nie st zahrnuté v predchadzajicom delent,
patri napriklad:

Propaganda, ktord bola beZnym ndstrojom politickych strdn na ovplyvilovanie verejnej mienky uz
v Casoch pred internetom. V ére informacno-komunikacnych technoldgii vSak propaganda dostala
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mozZnost §irif sa intenzivnejSie a rychlejsie. V ¢lanku [6] sa moZzno doditaf, Ze “propaganda ako ucinny
prostriedok vplyvu sa spdja predovsetkym s komunika¢nymi aktivitami totalitnych autoritarskych reZi-
mov, ako aj s extrémnymi socidlnymi situdciami”. Podkategérie ako Cierna a biela nesi oznacenie
podTa ciela, ktory chce autor (pripadne $iritel) dosiahnuf $irenim takejto informécie.

KonsSpiracné tedrie definuje [7] ako vieru, Ze rdzne javy su tajne planované velkymi organizaciami s
ciefom poskodit, kontrolovat, zavadzaf a ovladaf spolo¢nost. Tieto tedrie st fazko vyvriatitelné a ak sd
aj dokazy proti takejto tedrii, jej obhajcov to utvrdi v ich viere eSte viac. Preto sme sa tymto teéridm v
nasej praci nevenovali.

Dezinformacie do tejto price patria, ale ako vidno na nasledujicom obrazku, tizko stvisia s fake news.
Ako sa vSak uvddza v [8], samostatny ¢ldnok, ktory by dédval do suivislosti dezinformécie a fake news
chyba.

Satira a parédia ma v spravach, pomocou ktorych je Sirend, podobné znaky ako hoax alebo fake news.
Preto je ich odliSenie do znac¢nej miery fazké. Tento fakt vyuZivaji tvorcovia antisocidlneho obsahu a
to tym spdsobom, Ze svoju pracu oznacia na konci za satiru. V tomto pripade ide o otvoreny problém.

2.2 Tvorba bezpecnostnej politiky z pohladu roznych foriem antisocial-
neho spravania

Pri kaZdom spracovani dét v informatike je potrebné myslief na bezpe¢nost. Vzhladom na tému nasej
prace mozZeme identifikovat bezpecnosf organizicie pri ndchylnosti na neziaduce reakcie zamestnancov
[9, 10] (od haraSmentu cez necestné sprdvanie zamestnancov, aZ po priemyselni §piondz) a pomocou
vonkajsich zdrojov [11], ale aj bezpecnosf z pohladu zberu informacii zo socidlnych sieti [12] a
zachovanie bezpeCnej integrity uZz zozbieranych dat [13], aby mohli byt pouZité pri trestnom stihani
jednotlivych osdb podozrivych z pachania trestnej ¢innosti.

2.2.1 Metodika OSINT

Open Source Intelligence (OSINT) je metodika zdruZujica ziskavanie informécii z takzvanych otvorenych
zdrojov. Podla [14] priblizne 80% az 90% udajov, ktoré ziskavaji spravodajské sluzby sa ziskava z
verejne dostupnych inform4cii.

S metodikou OSINT bezprostredne stvisia aj pojmy ako SOCMINT, GEOINT a HUMINT:

SOCMINT definujeme napriklad v [15] ako skratku pre inteligenciu zo socidlnych médif, v ktorych po-
mocou digitdlnej forenznej analyzy vieme spracovat tzv. kybernetické profilovanie. V spominanej Stadii
analyzovali moznost ziskania dostato¢ného mnoZstva dat na kybernetické profilovanie aj z relativne
obmedzeného mnoZstva dostupnych zdrojov. Analyzovali socidlnu sief “Minds”, ktord okrem beZnych
funkcii obsahuje aj reputacné skore a vyuziva sa na zber tdajov pre odborné analyzy podporované aj
skupinou Anonymous [16].

GEOINT je geopriestorovd inteligencia, ked sa rozne ziskané informdcie zasadzuju nie len do asového,
ale aj do priestorového logického sledu. PoutZitie tejto techniky moZno ndjst v roznych inZinierskych
alebo socidlnych odboroch. Podla [17] sa ¢asto vyuZiva vo vojenskej oblasti, napriklad Severoamericka
narodnd geointeligencnd agentira (NGA) [18].

HUMINT sa preklada ako Iudska inteligencia. NajcastejSie ide o interakciu pouZivatelov, napriklad
v [19] analyzuju schopnost tradnikov v Japonsku riadif operacie v zahrani¢i. V [20] poukazali na
moznosf nepriamej kontroly politickymi stranami, Casto cez zdielané texty s nejakym druhom narativu
na socidlnych siefach.
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2.3 Spracovanie prirodzeného jazyka

Vsetky prejavy antisocidlneho spravania v online priestore pouzivaji ako ndstroj svojho Sirenia text.
Analyzou textu sa zaoberaji metddy, ktoré sihrnne oznacujeme ako spracovanie textu, alebo spracovanie
prirodzeného jazyka (angl. Natural language processing, NLP).

Podla price [21] mdZeme spracovanie prirodzeného jazyka rozdelif na rézne typy analyz od fonolog-
ickej, cez syntaktickd, az po takzvani pragmatickid analyzu.

Medzi NLP vSeobecne mozeme zahrnif vietky sposoby, akymi pocitac (vSeob. informa¢no-komunikacéna
technolégia) komunikuje s clovekom a naopak. Pre potreby ndsho vyskumu sme sa zamerali na analyzu
textu pouZitého v jednotlivych socidlnych siefach. Dal§fm doleZitym znakom je jazyk analyzovaného
textu, ktorym je pre naSe potreby slovensky jazyk. Volba slovenského jazyka bola prirodzend z dévodu
zamerania na politickd scénu v Slovenskej republike.

2.3.1 Tokenizacia

Cielom tokenizécie je identifikdcia jednotlivych slov a vetnych hranic, ktoré moZzu sluzit ako vstup do
dalSieho spracovania. V tomto kroku sme sa tieZ snaZili zjednotit’ sposob zdpisu Cislic, diakritiky,
interpunkcie, akronymov, symbolov, skratiek a inych vyznamovych jednotiek. Této priprava v sebe
zahiiia kroky ako prepis Cislic alebo symbolov. Tento krok je dolezity v pripade textov stiahnutych
z internetu (napriklad FB, Twitter), ktoré ¢asto obsahuji mnoZstvo emotikonov a podobne, ktoré by
branili spravnej identifikdcii a mohli by sposobif napriklad nespravnu tokenizdciu. Autori uvadzaji
priklad z analyzy slovenského jazyka: ,V slovenskych textoch mdZze byt’ bodka sicasfou oznacenia
¢iselného poradia, skratky alebo e-mailovej alebo webovej adresy.” [22].

Pri priprave na tokeniziciu sa stretdvame s pojmom Cisty text. Autor profesor Parali¢ a kol. [23]
ho definujui ako ,,... sekvenciu alfanumerickych, interpunkénych, oddelovacich grafickych znakov a
niektorych Specidlnych symbolov (napr. %, &, * a pod.). Alfanumerické znaky maji fonetickd a
lexikdlnu hodnotu, sd teda priamymi nositelmi obsahu textu. Oddelovacie a interpunkéné znaky (napr.
medzera, tabulator, bodka, ¢iarka, pomlcka, zatvorky, lomka atd’) sa pouzivaji na ¢lenenie textu.*
2.3.2 Lematizicia a stemovanie

Niektori autori zaraduji stemovanie pod Specidlny druh lematizécie [23]. VSeobecne ide o postup
odstraniujici predpony a pripony slov. Z tokenu (slova) ziskame zaklad, ktory nazyvame term.

K redukcii jednotlivych slov dochddza podla [24] r6znymi metédami:

1. metédou slovnika kmertiov a koretiov — vyhodou je minimélna chybovost, nevyhodou rozsiahlost
potrebnych slovnikov a $pecifickost odboru

2. odstranenim afixov — odstrdnenie predpon (prefixov) a pripon (sufixov), potrebny je zoznam
prefixov a afixov

3. Statistickymi metédami —na zdklade variet po sebe idiicich pismen v slove, vyhodou je nezavislost
od jazyka textu.

Pre slovensky jazyk mdZeme ndjst ukazku napriklad v knihe [25]:

{mesto, mesta, meste,} — mest +0 2.1

2.3.3 Parsovanie

Parsovanie, alebo syntaktickd analyza je proces, v ktorom popisujeme gramatickd Struktiru pomocou
parsovacieho stromu. Parsovacie stromy predstavuji priame zavislosti vo vete [26]. Problematickou
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sa vSak stdva veta slovenskom jazyku, ked sa vyuZivaji aj prvky ndrecovych slov, slov s prenesenym
vyznamom, ako ked sa pre nejakého politika zavedie prezyvka a podobne. Texty na socidlnych siefach
st Casto pisané takymto Stylom a parsovanie tak mdZe mat niz§iu G¢innost v porovnani s inymi metédami
NLP pouZivanymi na predpovedanie pravdivostnej hodnoty.



3 Ciel'dizertaCnej prace

Zvysujice sa mnozstvo (osobného) obsahu na socidlnych siefach predstavuje zdklad postupného pre-
chodu do online sveta. Tvoria sa tak dve prepojené osobnosti v jednom pouZivatelovi. Prvou je osobnost
v redlnom svete, kde je kazdy zviazany s pravidlami, ktoré treba dodrziavat. Chodif do prace ¢i do
Skoly a spravaf sa v zhode s normami spolo¢nosti. Druhou osobnosfou sa stdva priemet ndsho ja v
online svete. Vo svete, ktory poskytuje Ciastocni anonymitu vo forme skryvania sa za monitor pocitaca,
displej mobilného telefonu, vzbudzujiic na prvy pohlad aj urcitd TahkovaZnost konania ¢i beztrestnost.

Struktira obsahu na socidlnych siefach sa postupne vyvijala. V zaciatkoch i§lo o komunitné zdielanie
svojich osobnych zéleZitosti. Neskor sa do tohto obsahu pridali zndme osobnosti z r6znych oblasti a
médid poskytujice spravodajsky obsah.

Trestnd ¢innost vyskytujica sa v online svete md svoje zdkutia a temné ciele. S mnoZstvom potencidlne
zraniteIného osobného obsahu sa zvySuje aj Specifikicia antisocidlneho spravania zacielend na vybrant
skupinu ludi podla pohlavia, ndboZenstva, orientdcie ¢i iného lubovolne odliSovacieho znaku.



4 Navrhnuté pristupy

V jednotlivych sekcidch tejto kapitoly uvddzame navrhované pristupy z dizertacnej prace, kde moZete
ndjst ich definovanie, bliz$i popis, evauldciu a sumarizaciu ziskanych vysledkov:

1. Novy pristup s nizvom Predikcia tém antisocidlneho spravania a skratkou ABtheP (Antisocial
behavior theme prediction).

2. Novy pristup s ndzvom Predikcia teroristickych titokov osamelych vlkov a skratkou Pre-
dictLWTerr (Predicting Lone Wolf Terrorist Outbreaks).

3. Novy pristup s nizvom Pravny manaZment pripadov antisocidlneho spravania a skratkou
ABAct (Antisocial Behavior Act).

4. Novy pristup s ndzvom ZniZenie potrebného objemu detegovaného textu pomocou umelej
inteligencie a velkych jazykovych modelov a skratkou Reduct_text AI_LLM (Reduc(t)ing
the required volume of detected text using Artificial Intelligence and Large Language Models).

4.1 Predikcia tém antisocialneho spravania (ABtheP)

Dolezitou sucasfou, ktord je v odbornych ¢lankoch Casto prehliadana, je potreba predikcie. Téma je
naro¢nd najméi z dvoch dévodov. Napriklad v pripade, ak dand sprava (obsahujica prvky antisocidlneho
sprvania) uz existuje a vdaka externému faktoru sa jej v kratkom ¢asovom tseku dostdva vysokd miera
pozornosti. Typicky ide o rychle aktudlne spravy reagujiice na utok, vybuch v objekte s vyS$im stupiiom
dé6lezitosti a podobne. Druhym ddvodom, preco je potrebné vedief v€asne predikovaf narastajicu
nebezpecnost konkrétneho tvrdenia bez pravdivostnej hodnoty, mozZe byf vznik novej falo$nej, alebo

zavadzajuicej spravy, resp. konSpiracnej tedrie.

4.1.1 Ziskavanie informacii zo sociilnej siete

Spolo¢nosti, ktoré prevddzkuju bezplatné socidlne siete, si Zivotne zavislé od pravidelnej ndvstevnosti
pouzivatelov konzumujicich spolu so Ziadanym obsahom aj reklamny obsah, za ktory inzerujtce firmy,
ale aj organizicie zaplatia. Prevddzkovanie takychto sieti sikromnymi firmami je ¢innosf s cielom
dosiahnuf zisk v ¢o najvéic¢sej miere pri zachovani vSetkych legislativnych opatreni. Tieto organizécie
finan¢ne podporuji reklamy aj z dovodu ich dobrého zacielenia podla informécii, ktoré vo svojich
profiloch uvedd sami pouZzivatelia. KedZe v pripade socidlnych sieti ide o maximalizovanie zisku, st
ich pouZivané algoritmy obchodnym tajomstvom, a preto nie si ochotné tieto algoritmy zdielaf ani so
svojou konkurenciou, ani s vyskumnikmi. to Dévodom su aj niektoré aféry spojené so ziskavanim
udajov, ktoré sa stali v minulosti. Prikladom mdZe byt aj aféra Cambridge Analytica [27, 28] pri ktorej
doslo k zneuzitiu citlivych tdajov pouZivatelov na ziskanie politickej vyhody jedného z kandidédtov vo
volebnom procese.

4.1.2 Spracovanie tidajov s vyuzitim NLP

Spracovanie udajov je v naSom ndvrhu metédy doménovo nezdvislé a mozno v fiom pouZif rdzne
metddy, ktoré v§ak musia obsahovaf extrakciu hlavnej témy textovej spravy. Takito extrakciu pomocou
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umelej inteligencie sme aplikovali napriklad na ziskané dita v naSom c¢lanku [29]. V danom c¢lanku
sme pouZzivali algoritmus, ktorym na tGc¢ely nami navrhovanej metédy ABtheP ziskame databazu tém
vyskytujucich sa vo falo$nych spravach vo vstupnych textoch. Navrh Use case modelu mozno vidief na
obrazku 4.1, kde sme ukdzali implementaciu naSej metédy ABtheP do navrhovanej aplikdcie. Vyhodou
takto vytvorenej aplikacie je moznost postupného priddvania novych metdéd s r6znymi nastaveniami
parametrov, ktoré tak zabezpecia viacSiu variabilitu detegovanych typov antisocidlneho spravania.

Registracia <<include>>

%_

Antisocial Behavior theme Prediction (ABtheP)

Registraény email

<extend>

Pouzivatel

Prihlasenie <<extend>>

<<extend>>

Sprava
pouzivatela

Vlozenie Udajov

. <<include>>
pre analyzu

Vyber metddy

<<include>>

Vyber parametrov

<<include>>

UloZenie

vysledkov

Figure 4.1: Diagram pripadov pouzitia ndvrhu aplikacie Antisocial Behavior theme Prediction (ABtheP). Zdroj:

prispevok

autorsky

Poslednu cas algoritmu od zistenia tém vo falosnych spradvach (na obrdzku ndvrhu architektiry 4.2
oznacenej ako “Extrakcia klicovych slov’) sme vyuzili na overenie, ¢i boli vstupné analyzované
texty spravne identifikované ako falo$né spravy pomocou metddy citovo zafarbenych slov, ktorym sa

venujeme v sekcii 4.2.1 nasej prace.



Chapter 4. Navrhnuté pristupy 4.1. Predikcia tém antisocidlneho spradvania

(ABtheP)

/ 1 Socidlne média 2 ) Kroky spracovania prirodzeného jazyka - NLP

D sprive o N

CJD Tokenizacia spravy Lemmatizacia
\ \
Tazenie z
% nestrukturovaného > @ Stemming ié; Parsovanie
textu
A
3.1
12 {
1.1 Odstranenie stop slov Extrakcia klucovych slov
1.3

r-—~1 1 """ 7~ |
| v |
| — | 3.2
| < | i
| | .
| | ' Strojové ucenie
| Databaza stop Databaza | 3.3 (Machine learning)
| Databaza . |
| slov extrahovanych |
| informaécii |
| |
! |

3 ) Mikroservis

Figure 4.2: Névrh diagramu architektiry. Zdroj: autorsky prispevok publikovany v [2].

4.1.3 Evaluacia

Na overenie nasej metédy sme vyuzili formu testovania na vzorovom anotovanom datasete FakeNews-
Net [30] povodne autormi ¢ldnku [31] ziskaného dolovanim ddajov z Twitter Gctu stranky PolitiFact [32]
a z uz neexistujicej stranky GossipCop [33]. K dispozicii sme mali v datasete bindrne klasifikované
subory opisané v tabulke 4.1.

Table 4.1: Pocetné zastipenie zdznamov v datasete FakeNewsNet. Zdroj: autorsky prispevok

Subor

Pocetnost v [ks]

Pocetnost v [Yo]

politifact_fake.csv
politifact_real.csv
gossipcop_fake.csv
gossipcop_real.csv

432
624
5323
16817

1.86
2.69
22.95
72.50

Pri kontrole okometrickou metédou sme si vSimli, Ze vstupné textové data obsahuji rozne jazyky
(angliCtina, ¢inStina, SpanielCina), ktorymi hovorili jednotlivi pouZivatelia zanechdvajici svoje spravy.
Potrebné spravy sme automaticky preloZili pomocou nastroja GoogleTranslator() z Python zrovnomen-
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ného balika GoogleTranslator do anglictiny. Odstrédnili sme stop slovd, ktoré ndm nepriddvali Ziadnu
dodato¢nu vyznamovi hodnotu a aplikovali nltk.porter.Porter Stemmer () redukciu na slovny kmeri
v NLP znamy ako stemming. DdleZitou sicasfou spracovania bolo pouZitie umelej inteligencie vo
forme BERT modelu trénovaného na datach z CNN Daily Mail. Takto ziskany zoznam informécii o
ktorych sa v sledovanom obdobi pisalo na danych strankach, vieme uloZit spolu s ich pocetnosfou do
databdzy a priradif im ¢asovu stopu spustenia analyzy.

Opakovanym spisfanim na redlnych ddtach ziskame pravidelne aktualizovani znalostnii databdzu ddajov
v Struktire, ako je prezentovand v tabulke 4.2 vo forme zdkladnych atribitov. Atribit /d obsahuje
jedineény identifikdtor vo forme UUID verzie 4, nasleduje samotnd téma tvoriaca znalosf v atribuite
Tema s poctom vyskytov danej témy v atribite Pocetnost a Datum typu DateTime, aby bola zachovand
¢asova informdcia. DalSou skupinou atribitov si riadiace atribiity, ktoré jednoznacne identifikuju
pouzivatela (atribit Pouzivatelld) vo forme UUID na identifikdciu vlastnika tdajov nasledované
atribitmi na Standardné CRUD operacie (angl. Create Read Update Delete). V pripade atribiitu
DeletedAt navrhujeme vloZif Casovy udaj v dalekej budicnosti (napr. datum a ¢as v roku 2999). Ak
by pouZzivatel chcel zaznam vymazaf, tento atribit sa oznaci prisluSnym diatumom a ¢asom zmazania.
Samotny zdznam vSak v databaze ostane zachovany, iba pre pouZivatela sa stane neviditelnym. Tento
postup zachovdvame pre potreby spitnej kompatibility zobrazenych udajov. Pre pouZivatela v role
administratora vSak bude zdznam aj nadalej viditelny aj s idajom o ditume a Case jeho vymazania
pouZzivatelom.

Table 4.2: Zékladna Struktira navrhovanej znalostnej databdzy. Zdroj: autorsky prispevok

Atribut Typ
Id UUID
Tema Text
Pocetnost Int
Datum DateTime

Pouzivatelld UUID
CreatedAt | DateTime
UpdatedAt | DateTime
DeletedAt | DateTime

4.1.4 Sumarizacia

Evaluéciou sme dokdzali tspesnost ndSej navrhovanej metdédy na vzorovom datasete, ktory vstupoval
do celého procesu vo forme ddvkového stboru a tak emuloval vstupné déta v ur¢itom ¢asovom okamihu
tvoriace jednu skupinu tém antisocidlneho spravania. Opakovanou analyzou dét ziskame casovy rad
tdajov pre konkrétnu tému, z ktorej sme schopni metédami predikcie dokdzaf predpovedat ndrast s urci-
tou pravdepodobnosfou meniacou sa s pouzitou prediktérnou metédou. Celd architektdru navrhnutého
rieSenia sme riesili ako architektiru zaloZend na mikroservisoch pre potreby Skdlovatelnosti jednotlivych
zucastnenych zloziek. Tie tak tvoria samostatni jednotku a v pripade poruchy alebo nedostato¢ného
vykonu sa d4 dand sticast rieSenia upravit podla aktudlnych potrieb.

NasSe rieSenie sme postavili na prevaznej miere na nami publikovanych rieSeniach nachadzajticich sa v
¢lanku [2], ktory sa zaoberd samotnou metédou na vzorovom datasete a v ¢lanku [34], v ktorom sme

sa venovali ziskaniu vstupnych dat do navrhnutej metédy z platformy socidlnej siete Facebook.
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4.2 Predikcia teroristickych utokov osamelych vlkov (PredictLWTerr)

Prezentované typy protispolocenského spradvania maji v redlnom svete svoje ndsledky a mozné postihy
podla definovanych pravidiel sluSného spravania alebo podla zdkonmi, ¢i medzindrodnymi zmluvami
stanovenych pravidiel. Po prekroceni takychto pravidiel nastupuji zdkonné moZnosti trestu vzhladom
na definovanie ich zdvaznosti. V zdkone &islo 47/2024 Z. z., ktorym sa dopliia zakon &. 300/2005 Z.
z. trestny zdakon v zneni neskorSich predpisov su v § 140b Trestné Ciny terorizmu [35] definované tieto
zévazné Ciny proti zdkonu. Nami analyzovany trestny Cin sa vSeobecne nazyva utokom “osamelych
vlkov” pre spdsob jeho vykonania, kde sa zdanlivo nesSkodny jedinec dopusti samotného aktu terorizmu,
alebo jeho pripravy v rdmci definovaného zdkona.

4.2.1 Citovo zafarbené slova

V rdznych ¢lankoch bola pouZitd hypotéza, Ze spravy, ktoré boli vytvorené ako klamlivé, vyuZivaji vo
vacSej miere citovo zafarbené (expresivne) vyrazy. Preto, ak podrobime skiimaniu jednotlivé spravy na
tento druh slov, moZeme s uréitou mierou predpokladat ich pravdivost.

Detekciu citovo zafarbenych slov sme tvorili v programovom prostredi jazyka Python, ktoré sa v
sucasnosti na tieto formy spracovania textu vyuziva. Samotné spravy boli uloZené v JSON formate.

o | [ | [ ]
| r
T
e L e | N,
—-{ viewport 4-‘ image
authors | generator url
movies E—
Tilelmage
eywords twitter
keyword ‘ itt
e
| mewdaw [ anice |
I ,
card
json summary J l
‘ section ‘ ‘ tag ‘ publishedftim‘
e

canonical_link

images

source

!

title

url

publish_date date

Figure 4.3: Struktira analyzovanej spravy v JSON forméte. Zdroj: autorsky prispevok.

Vysledné hodnoty z tohto experimentu po validécii dosiahli uspe$nost 76.32% pozitivnej identifikdcie
fake news a 68.00% real news. Tymto experimentom sme dosiahli podobné vysledky ako vyskumnici
z Univerzity v Santa Barbare [36] vo svojej praci s inym datasetom 85,5% pre SeekingAlpha a 76,2%
pre StockTwits.

Dataset, ktory sme pouZival v rdmci tohto experimentu, je pristupny na [31, 37-39] a obsahoval tidaje
zozbierané z obliibenej socidlnej platformy Twitter [40]. Typicka Struktdra zdznamu (zobrazend na
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uvedenom obrazku) obsahovala:

* “top_img” —ide o typicky hlavny obrdzok statusu na sieti Twitter
* “text” — obsahuje zdkladny text statusu

* “authors” — identifikuje pouZivatelské meno pridavajiceho, ktoré aktudlne pouziva na socidlnej
sieti

* “keywords” — identifikuje hlavné slova

* “meta_data” — obsahuje informdciu o meta ddajoch, ktoré sa zaznamendvaji a zdvisia od typu
prispevku a od platformy, pripadne od réznych prepojeni na iné miesta v rdmci siete internet
(napr.: prepojenie na inu socidlnu sief Facebook).

* “canonical_link” — obsahuje odkaz na internetové stranky, ktoré sa v statuse spominaji
* “images” — obradzky, ktoré s publikované v rdmci odkazu z prispevku

* “title” — ndzov prispevku

e “url” — hlavnd URL adresa prispevku

* “summary” — zhrnutie, ale vo vacSine prispevkov v rdmci datasetu nepritomné

* “movies” — ostatné pripojené sibory (video stbor a pod.)

 “publish_date” — ddtum publikovania prispevku (priklad: “$date”: 1452628948000)

* “source” — zdroj

KaZzdy zdaznam v pouZitom datasete bol rozdeleny na fake news a real news a bolo tak mozné pouzit
cross validdciu na overenie identifikdcie zdznamu. Pri identifikdcii sme pouZivali bindrnu klasifikdciu
“fake news” a “real news”.

Slovnik, ktory sme pouzivali bol ,,NRC Emotional Lexicon* [41]. Obsahoval 14182 zdznamov.

Podrobnejsie problematike citovo zafarbenych slov sme sa venovali v naSom ¢lanku, ktory je moZné
najst v [42].

Navrh na detegovanie osamelych vlkov vychddza z definovania hypotézy, 7Z¢ navrhneme aplikiciu pre
potreby vySetrovacich zlozZiek pouZitelné pri sidnych pojedndvaniach na odhalovanie potencidlnych
teroristickych ¢inov pachanych osamelymi vlkmi. Jej ndvrh sme tvorili spolu s naSim diplomantom
Rébertom Fajdom a rieSenie vydustilo do vypracovania diplomovej prace a pripravovaného vedeckého
¢lanku . Pri analyzovani zozbieranych dit sme pouZivali analyzu sentimentu, emdcie, hate speechu,
nevhodného slovnika a irénie prispevku zo socidlnej siete Twitter.

I Této metéda je zaloZend na &asti z pripravovaného ¢lanku [43], kde bude mdj prispevok 50%.
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Figure 4.5: Néavrh systému forenznej analyzy. Zdroj: [44]
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Figure 4.4: Princip radikalizdcie osamelich vlkov na socialnych siefach. Zdroj: autorsky prispevok
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4.2.2 Evaluacia

Na overenie naSej metddy sme vyuzili formu testovania na dvoch vzorovych Twitter dc¢toch, z ktorych
jeden simuloval analyzovaného pouZivatela a druhy ucet forenzného analytika pre potreby testovania
ziskavania dét cez Twitter APIL. S testovacim pouZivatelom sa vykonali typické tkony, ktoré odzrkadlo-
vali bezné vyuZivane socidlnej siete. Ako priklad testovanych tikonov si mozno predstavif odoslanie

sukromne;j spravy, zdielanie obrazovej prilohy ¢i lajknutie statusu inému pouZivatelovi a podobne.

V druhom kroku nas systém po prihlaseni do siete po korektnom ziskani vSetkych potrebnych dat
a pouZiti vybranej hashovacej funkcie spravne identifikoval pouZzitie statusov, kontaktovanie medzi
pouZzivatelmi, ako aj zachytenie zasielanych sprav.

Tretim krokom bola analyza ziskanych dat (v tabulke 4.3), na ktord sme vyuZili techniky NLP. Pri
Stvrtom kroku sme vizualizovali ziskané informécie na lahSiu interpretaciu vysledkov.

Table 4.3: Udaje ziskané metodikou OSINT. Zdroj: [43, 45]

Parameter Hodnota parametru
alt_text text v pripade nenacitania média
duration_ms dizka
height Sirka
media_key ID
preview_image_url link na néhlad
type typ médii
url link na médium
variants varianty médii
width dizka

Nésledne sme na ziskanych textoch z Twitter statusov vykonali analyzu a to konkrétne sentimentu,
zdkladnej emdcie, hate speechu, nevhodného slovnika a irénie. Takto sme vytvorili zdkladny balik
analyz, ktoré sa m6zu pomocou definovania novych metdd nadalej rozsirovat. V redlnom pouZiti by sme
vybrané met6dy nahradili jednotlivymi mikroservismi, ako v ndvrhu nasej metddy s ndzvom Antisocial
behavior theme prediction a skratkou ABtheP prezentovanej v tejto praci.

Nasledne sme s na$im diplomantom Rébertom Fajdom [45] vykonali vizualizaciu ziskanych dét prezen-
tovand v pripravovanom ¢lanku [43], kde je nas autorsky prispevok 50%. Vysledky analyzy pre
vzorového Twitter analyzovaného pouZivatela moZno vidief v tabulke 4.4, ktord ukazuje Ze sme v
naSom modelovom pripade ziskali predpokladané data.
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Table 4.4: Porovnanie analyzovanych metéd na vzorovom Twitter pouZivatelovi. Zdroj: autorsky prispevok citovany v
préacach [43, 45]

Analyzovana metéda | Parameter | Hodnota parametru [%c]
neutralna 86
sentiment pozitivna 10
negativna 4
hnev 51
zédkladna emdcia radost 40
smiutok 8
nie hate 100
hate speech hate 0
nevhodny slovnik nie oferizfvna 100
ofenzivna 0
irénia nie irodnické 75
ironické 24

Pri ziskavani ddt sme vyuZili metodiku OSINT, ktorej sme sa teoreticky venovali sme na zabezpecenie
integrity ziskanych dat pouzili techniku haSovacich funkcif a preto bol na analyzu vytvoreny aj logovaci
subor s konkrétnym zdznamom pristupov. Anonymizécia dit pocas trvania experimentu neprebiehala z
dévodu zmyslu zachovania dét pre pouZitie v pripade stidneho konania, kde jednotlivé opravnené Statne
orgdny ¢inné v trestnom konani pristupuju k citlivym ddajom a m6Zu s nimi pracovat podla zdkona ¢.
171/1993 NRSR o Policajnom zbore [46] v aktudlnom zneni v Stvrtej hlave, kde sa definuje spractivanie
informécii Policajnym zborom.

Ziskané vysledky ukazuji tdaje platné v konkrétnom c¢asovom okamihu. Opakovanym automati-
zovanym spustenim analyzy dokdZeme ziskavat tdaje o aktudlnom stave sledovaného pouzivatela so
zabezpecCenim integrity ziskanych dat. Kazdé zavolanie prislu$nej metédy je oznacené prislusnym Stan-
dardizovanym ¢asovym udajom podla ISO 8601 [47] a zaznacené aj v logovacom stbore. Takymto po-
supom ziskame automatizovane a legislativne korektne zaznamenany ¢asovy rad udajov, ktoré moéZeme
vyuZzif na néslednud extrapoldciu udajov a ziskaf predikciu dét v uréitom ¢asovom okamihu v buddc-
nosti. Nastavenie jednotlivych upozorneni by pri podozrivych osobdch boli definované prislusnymi
opravnenymi orgdnmi Statnej spravy s prislusnou citlivostou na sklon strmosti predikcie zmien hodnot
jednotlivych atribitov.

4.2.3 Sumarizacia

Sekcia predstavuje zakladnu techniku identifikacie citovo zafarbenych slov, ktord sa vSak pocas nasej
analyzy ukézala ako maximélne efektivna, pretoZe vSetky vyskumy podporuji hypotézu, Ze zdkladnou
technikou antisocidlneho spravania je dtodenie na citovi zlozku prijimatela spravy. Uspesnost tejto
detekcie sme dokazali aj nami vykonanym experimentom s dspesnostou 76.32% v akademickych pod-
mienkach. Preukazali sme vplyv typu antisocidlneho spravania (v naSom vzorovom pripade falo§nych
sprav) naprie¢ celou spolo¢nostou v rdmci jednotlivych vyrobnych odvetvi v prostredi narodného
hospodarstva.

Navrhli sme naSu metédu PredictLWTerr sliZiacu na predikciu moZnosti trestnych ¢inov takzvanych
“osamelych vlkov” v prostredi a dodrZan{ Standardov digitalnej forenznej analyzy.
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Chapter 4. Névrhnuté pristupy 4.3. Pradvny manaZzment pripadov

antisocidlneho spravania (ABAct)

4.3

Pravny manaZzment pripadov antisocialneho spravania (ABAct)

Problematika antisocidlneho spravania je inkorporovana do vsetkych oblasti ndrodného hospodarstva a
nevyhli sa mu ani jednotlivé sticasti orgdnov $tatnej spravy. Stat potrebuje ochranif tak kliic¢ové zlozky
svojej spravy, ako aj strategické sucasti hospodarstva. Vzhladom na poZiadavky Eurépskej komisie [48]
je Ziaduce implementovanie ochrany pred hybridnymi dtokmi zo strany externych subjektov do ktorych
tento typ sprdvania patri.

Névrh na vytvorenie postupu krokov 2> na minimalizovanie $kod v $titnej sprave falo$nymi spra-
vami vychddza z definovania hypotézy dizertacnej prace, Ze definovanim postupu na predchddzanie
hospodérskym Skoddm pri prejavoch roznych foriem antisocidlneho spravania pre Stitnu spravu a rzne
odvetvia budeme vedief zniZif ich vplyv na fungovanie §tétu.

10.

. Implementéciou rieSenia nasej metédy ABtheP zistime kltic¢ové slova (témy antisocidlneho spra-

vania).

Pomocou predikcie ¢asovej zmeny kliiovych slov (definovanych na konci sekcie 4.2.2) zistujeme
najpravdepodobnejsiu tému novej faloSnej spravy na definované asové okno (bude definované
pre vybrané pomocou mozného reakéného €asu na ochranu daného elektronického systému).

ZabezpecCime zvysend mieru ochrany klticovych oblasti dotknutych elektronickych systémov.

Vytvorime ozndmenie / kratku spravu vysvetlujicu redlne okolnosti predmetnej témy.

. Zdielame ozndmenie na vSetkych médidch dotknutych orgdnov Stitnej spravy.

V pripade potreby informujeme v celostatnych médiach, ako je televizne spravodajstvo a podobne.

Pomocou Casovej zmeny identifikujeme paralelne metédami OSINT pribliznd oblast vzniku
falo$nej spravy.

Metédami OSINT opisanymi v tejto praci zabezpecime potrebné forenzné dokazy.

. Vypracujeme logicku interpretéciu zistenych dokazov.

Informujeme organy ¢inné v trestnom konani a pripadne aj verejnost o rieSeni.

2Tito sekcia je zaloZend na &asti z pripravovaného &lanku [49], kde je mdj prispevok 100%.

17



Chapter 4. Navrhnuté pristupy

4.3. Pradvny manaZment pripadov
antisocidlneho spravania (ABAct)

Detekcia antisocialneho spravania

1. Implementéciou navrhovaného riedenia zistime klicové
slova.

2. Pomocou &asovej zmeny klucovych slov zistime
najpravdepodobnejSie tému novej faloSnej spravy

Vyvodenie dosledkov
9. Viypracujeme logicku interpretéciu zistenych dokazov

10. Informujeme organy €inné v trestnom konani a pripadne
verejnost o riedeni

Ziskavanie dokazov

7. Pomocou ¢asovej zmeny identifikujeme paralelne

Prijatie proti opatreni

3. Zabezpecime ochranu klicovych oblasti elektronickych
systémov

4. \lytvorime ozndmenie / kratku spravu vysvetiujlcu redine
okolnosti predmetnej t&my

Zverejnenie varovania

5. Ziefame oznamenie na vetkych médiach dotknutych

metddami OSINT priblizndi oblast vzniku falo$nej spravy

8. Metodami OSINT popisanymi v tejto préci zabezpecime
potrebné forenzné dokazy

organov $patnej spravy

6. V pripade potreby informuje v celo$tatnych médiach, ako
je televizne spravodajstvo a podobne

Figure 4.6: Spirila rieSenia. Zdroj: autorsky prispevok.

4.3.1 Evaluacia

Na evaludciu funkénosti sme vytvorili 3 samostatné testovacie scendre s testovacimi krokmi pre zakladnu
funkcionalitu systému. Zoznam testovacich scendrov vyplyva z tabulky 4.5.

Table 4.5: Testovaci scendr. Zdroj: autorsky prispevok

Funk¢ny testovaci scenar

Testovaci pripad

Verifikovaf  funkcionalitu
detekcia témy antisocidl-
neho spravania

Detegovaf nové t€émy antisocidlneho spravania

odoslanie prisluSnym Stat-
nym organom

Verifikovaf ~ funkcionalitu | Systém odosle analyzované tdaje do expertizneho ts-
odoslanie na analyzu tavu
Verifikovaf  funkcionalitu

Systém odosle analyzované tidaje s vysledkom analyzy
na prislu$né orgény Statnej spravy

Testovaci pripad s popisom krokov v tabulke 4.6 popisuje verifikdciu pozadovanej funkcionality na
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Chapter 4. Névrhnuté pristupy 4.3. Pradvny manaZzment pripadov
antisocidlneho spravania (ABAct)

detekciu tém faloSnych sprév.

Table 4.6: Kroky pouZivatelského scendra 1. Zdroj: autorsky prispevok

Krok | Detail kroku Ocakavany vysledok A}(tualny
vysledok
! Pouzivatel nacital Stranka sa zobrazila OK

stranku so systémom

PouZivatel zadal pouZi- Vo formuldri v poli prib-

2 o lasovacie meno sa zo- | OK
vatelské meno . B
brazi zadany text
Vo formuldri v poli
.. .. rihlasovacie meno sa
Pouzivatel zadal pouzi- p L )
3 zobrazi zdstupny znak | OK

vatelské heslo podla po&tu zadanych

pismen
Pouzivatel' klikol na Aphvlfama’ Verlﬁks)}/ala
4 o e it o e a pouZzivatela a nacitala | OK
tlac¢idlo “Prihlasif p
domovsku obrazovku

Pouzivatel klikol na
5 tlac¢idlo “Nové hladanie
tém”

Systém spustil detekciu a

zobrazil vysledky OK

" - @ Systém vytvoril novy
6 P?“Z,IY ael lfhko,l, na “Za- zdznam do tabulky | OK
pisat Casovy rad
temy_v_case
Systém overil rozdiely
Pouzivatel'’klikol na “An- | v rovnakych témach
alyzuj Casovy rad” roznych Casovych radov
a upozornil na vysledok

Pouzivatel' klikol na Systém vytvoril report a

8 .. S zasla ho na zvolend e- | OK
tla¢idlo “Nahlasit” o,
mailovd adresu

OK

Pouzivatel ziskal
9 odpoved a klikol na | Systém otvori moddlne OK
tlacidlo “Vytvor externd | okno s textovym polom
spravu”
Systém odosle vytvorenu
Pouzivatel' napisal tex- syre’wu na de}f,inovan’
10 tovi spravu a klikol na p o y OK
v e . zoznam e-mailovych
tlacidlo “Odoslaf .
adries

Testovaci pripad s popisom krokov v tabulke 4.7 popisuje verifikdciu odoslania idajov na analyzu do
expertizneho dstavu.

Testovaci pripad s popisom krokov v tabulke 4.6 popisuje verifikdciu odoslania analyzovanych dat s
vysledkom z expertizneho tstavu prisluSnym orgdnom $titnej spravy na dalSie rieSenie.

Z uvedenych testovacich krokov s ocakdvanym vysledkom moZno vykonaf testovanie za pritomnosti
zastupcov organov Statnej spravy (ako zdkaznikov) bez nutnosti povolenia od spolo¢nosti vlastniacich
socidlne siete, kedZe dita boli ziskané metodikou OSINT. Je vSak celosvetovo vhodné, aby sa prijalo
nariadenie na ndrodnej a medzindrodnej Grovni aspoii o odporicanej implementacii nasho rieSenia. S
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Chapter 4. Navrhnuté pristupy 4.4. ZniZenie potrebného objemu detegovaného
textu pomocou umelej inteligencie a velkych
jazykovych modelov (educt_text_Al_LLM)

Table 4.7: Kroky pouZivatelského scendra 2. Zdroj: autorsky prispevok

Aktualny

Krok | Detail krok ¢akévany vysledok
ro etail kroku Ocakavany vysledo vysledok

veo D . Systém analyzoval
11 Pouzivatel klikol  na vyskyt témy v Casovych | OK

tlacidlo “OSINT” .

radoch a vytvoril strom

. Systém otvori modélne
Pouzivatel klikol na ko- y L.
12 " okno a zobraziidaje o pr- | OK
refi stromu .

votnom zdzname
Pouzivatel' klikne na | Systém odoSle potrebné
13 tla¢idlo “Odoslaf na | ddaje na analyzu do ex- | OK
analyzu” pertizneho ustavu

Table 4.8: Kroky pouZivatelského scendra 3. Zdroj: autorsky prispevok

Aktualny

Krok | Detail krok cakédvany vysledok
ro etail kroku Ocakavany vysledo vysledok

Systém odoSle ddaje
s vysledkom z ex-
pertizneho udstavu na | OK
prislusné organy Stitnej
spravy

.. . Systém ouzivatela
Pouzivatel klikne na y P

15 dacidlo “Odhl4sit’ 0dh1a31' a zobrazi prih- | OK
lasovaciu obrazovku

Pouzivatel dostane
odpoved' z expertizneho
ustavu a klikne na
“Odoslaf dokazy”

14

.....

falo$nej spravy a ndsledne identifikdciu $iritela s potrebnymi forenznymi dékazmi v pripade sidneho
procesu.

4.3.2 Sumarizacia

Definovali sme novd metédu postupu ABAct, jej implementdciou bude mocf Statna sprava naplnif
poziadavky Eurdpskej komisie, spolupracovaf na nadniarodnej drovni s jednotlivymi spojencami a
zaroven ziskaf v€asnu detekciu sprav so spornou pravdivostnou hodnotou. Zistenim predtym neznamych
informadcii tak bude mocf Statna sprava véasne prijimaf opatrenia na zabranenie hospodarskym Skoddm
a ochranif obyvatelstvo.

4.4 Znizenie potrebného objemu detegovaného textu pomocou umelej
inteligencie a velkych jazykovych modelov (educt_text_ AI_LLM)

Sekcia sa venuje problematike potreby analyzy velkého objemu textu ziskaného z prispevkov pub-
likovanych na socidlnej sieti ¢lenmi kontroverznej komunity a tym jeho stdle stipajicej narocnosti na
dostupnu IKT. Aplikovanim navrhovaného postupu dochddza vyuZitim samotnych vlastnosti prispevkov
na socidlnych siefach k zna¢nej redukcii mnozstva potrebného textu vstupujiiceho do samotnej analyzy.
Nasledne s pouZzitim prvkov Al a LLM sme boli schopni vyvinif metédu s ndizvom Reduc(t)ing the
required volume of detected text using Artificial Intelligence and Large Language Models a skratkou
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4.4, ZniZenie potrebného objemu detegovaného
textu pomocou umelej inteligencie a velkych
jazykovych modelov (educt_text_Al_LLM)

Chapter 4. Navrhnuté pristupy

Reduct_text_ Al LLM.

Analyzované spravy vo vzorovom datasete, ktory sme vyuZili pocas ndvrhu a ndsledne aj pri evaludci
mali bindrnu anotdciu. Samotnd anotdcia mdZe byf ovplyvnend subjektivnym ndzorom anotitora a
takéto chybné dédta by mohli skreslovaf vysledky nasho modelu. Z toho dévodu navrhujeme implemen-
toval dal$iu vrstvu, ktord bude automaticky urcovat na zdklade vybranej metddy pravdivostni hodnotu
analyzovanej spravy.

3 Viaceré vyskumné prace vyvodili zdver, Ze Castym spdsobom irenia falo§nych sprav je iba zmena
nadpisu spravy. Nisledne moZe byt obsah spravy prakticky identicky. Tento trend vychddza z toho
predpokladu, Ze socidlne siete, ktoré su Casto jedinym zdrojom sprav pre mladsiu populdciu zobrazuji
pri zdielani konkrétnej spravy iba profilovy obrdazok a nadpis prispevku. Je dobleZité tento proces
spravne identifikovaf a nasledne experimentalne overif.

Pri vybere pouzitého datasetu sme vychddzali z poZziadavky znaCeného datasetu pre potreby cross
validacie a druhou zdkladnou poZiadavkou bola oblast textov v datasete. Oblastou, ktorej sa venujeme
v nasej préci, je oblasf politiky. Dataset, ktory vyhovoval nasim pozZiadavkam sa nakoniec stal dataset
pouZzity napriklad aj v préci [31].

Table 4.9: Pocty zastiipenia redlnych a falosnych sprav v datasete FakeNewsNet. Zdroj: [29]

Real | Fake
PolitiFact 624 432
GossipCop | 16817 | 5323

Dataset sme podrobili EDA analyze pre pochopenie Struktiry ddt.Ndsledne sme dataset podrobili
procesu, ktorého postup vidief na v tabulke 4.10

Table 4.10: Postup procedr pri redukcii mnoZstva textu na analyzu. Zdroj: [29]

Procedira Realna sprava v datasete Falo$na sprava v datasete
Origindlny text “Donald Trump 'exaggerates “Barack Obama Tweet_s SICK
nadpisu when he says China has ’to- | Attack On John McCain, Says
tal control’ over North Korea” | He Should Have Died”
Odstranenic “Donald .Trump exaggerates | “Barack Obama Tweet_s SICK
stop slov says China ’total control’ | Attack On John McCain, Says
North Korea” He Should Have Died”
“donald trump exagger say | “barack obama tweet sick at-
Stemming china ’total control’ north ko- | tack on john mccain, say he
rea” should have die”
Sumarizécia “says china has ’total control’ | “Barack Obama tweets sick at-
pomocou Al of North Korea” tack on john mccain, says”
Hodnotenie “neg”: 0.0, “neu”: 1.0, “pos”: “neg”: 0'507"‘ few 0':193’
podla emdcif 0.0, “compound”: 0.0 pos™: 0.0, “compound™:
’ 0.8834
Zlizsledna “MO™ | Neutralne tvrdenie Negativne tvrdenie

3Tiéto sekcia je zaloZend na Gasti z publikovaného ¢lanku [29], kde je mdj prispevok 50%.
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Chapter 4. Navrhnuté pristupy 4.4. ZniZenie potrebného objemu detegovaného
textu pomocou umelej inteligencie a velkych
jazykovych modelov (educt_text_Al_LLM)

4.4.1 Evaluacia

Nésledne sme vybrali hodnotenie podla zdkladnych emdcii (pozitivne, negativne alebo neutrdlne) a
zakreslili sme polohy jednotlivych sprav do normalizovaného grafu. Takéto rozloZenie zakladnych
emocii vidime pre redlne spravy na obrdzku 4.7. Pre falo$né spravy na obrazku 4.8.

Negative

Figure 4.7: RozloZenie zdkladnych emdcii v nadpisoch Casti redlne spravy z datasetu FakeNewsNet. Zdroj: autorsky
prispevok publikovany v [29]

Redlne spravy v datasete FakeNewsNet v politickej oblasti podla prevlddajicej emdcie

Negative
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Figure 4.8: RozloZenie zdkladnych emdcii v nadpisoch Casti fake spravy z datasetu FakeNewsNetpolitifact. Zdroj: autorsky
prispevok publikovany v [29]
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Chapter 4. Navrhnuté pristupy 4.4, ZniZenie potrebného objemu detegovaného
textu pomocou umelej inteligencie a velkych
jazykovych modelov (educt_text_Al_LLM)

Po aplikovani metédy citovo zafarbenych slov na dataset FakeNewsNet [30] sme v pripade textov
politickej Casti dostali tieto vysledky. Pre texty oznacené autormi datasetu ako redlne spravy vidime
na obrdzku 4.7 na Skéle neutrdlnych emdcii a v pripade sprdv oznacCenych ako faloSné na obrdzku 4.8
vidime vSetky spradvy pomocou okometrickej metédy ako spravy s negativnym citovym zafarbenim.

Ako vidno z grafov aj oby¢ajnou okometrickou metédou rozloZenie zdkladnych emdcii v grafe redlnych
sprdv je prevazne v oblasti neutrdlnej emdcie, ¢o sa dd oCakdvaf od nadpisov sprdav bez citového
zafarbenia z politickej oblasti. Zaroveni v grafe pre zdkladné emdcie falosnych sprav prevlada v
nadpisoch tychto sprdv negativna emédcia. Tymto spdsobom sme si potvrdili nasu hypotézu, Ze je
mozné zredukovat objem potrebného textu vstupujiceho do procesu detekcie a tym v podstatnej miere
zvysit redlny pocet prehladdvanych sprav bez nutnosti priddvaf dalSie fyzické zariadenia s vypoctovym
vykonom.

Podrobne;jsie sa problematike zmensSovania objemu analyzovaného textu venujeme v naSom pripravo-
vanom ¢lanku, ktory bude moZné ndjst v [29] a toho ¢asu prechddza zdvere¢nymi Gpravami.

V pripade anoticie dit z nami pouZivaného vzorového datasetu sme vyuZili zdkladni metédu evaludcie
pomocou klasifikdcie a detekcie citovo zafarbenych slov (pozri sekcia 4.2.1). Kazdd spravu sme
ohodnotili na zdklade pouZitych vyrazovych prostriedkov na 3 zloZky: negativnu, neutrdlnu a pozitivnu.
Zakladny predpoklad je, Ze spravy obsahujice prvky antisocidlneho spravania budi mat vo via¢sej miere
zastipené pozitivne a negativne ohodnotené slovd, ako v pripade redlneho textu. Tento predpoklad
vychddza z pozorovania, Ze falosné spravy ttocia v prevaznej miere na emociondlnu zloZku osobnosti
prijimatela spravy.

Z vysledkov nasej analyzy ndm vyplyva, Ze v pripade sprav z analyzovaného datasetu v politickej oblasti
sme overili spravnost klasifikicie autorov datasetu.

Negative Negative

e

¢ ©
© °

0.00 0.00
o . S .
Ny Ny

I S G S N S S R I R S S N S e
(%‘/ o i) ) i) i) i) Q Q ) ~ q‘?\ r_;\‘/ o AS) o o o o i) i) i) ~ ch'\
(a) Redlne spravy v Casti FakeNewsNet datasetu v Casti (b) Falo$né spravy v casti FakeNewsNet datasetu v Casti
Gossip Cop podla hodndt zékladnych emdcii. Gossip Cop podla hodnét zékladnych emdcii.

Figure 4.9: Vysledky hodn6t zobrazené v trojstrannom grafe. Na obrazku 4.9a vidime overenie klasifikdcie v medidlnej
oblasti na redlnych spravach. Na obrazku 4.9b v pripade falo$nych sprav.

Na rozdiel od overenia spravnosti zatriedenia pomocou nadpisu v politickej oblasti vidime v pripade
medidlnej oblasti zobrazenej na obrazku 4.9 hodnotu v neutrdlnej oblasti pri spravach klasifikovanych
ako nepravdivé, ale aj ako pravdivé. Na zobrazenych vysledkoch vidno, kde dosahuje navrhnutd metéda
predpokladané vysledky (v politickych témach) a kde sme, naopak, narazili na limiticie metddy.

4.4.2 Sumarizacia

V nami navrhovanej metdde so skratkou Reduct_text_Al_LLM sme si overili jej moZnosti na vstupnych
datach zo socidlnej siete Twitter. Tematicky boli ddta zamerané na politickd oblast a v druhej Casti
na oblasf médii. V oboch pripadoch bola metéda Gc¢innd v pripade pravdivych, ale aj nepravdivych
sprav. Pri spravach z politickej oblasti v§ak metéda dosahovala vSeobecne lepSie vysledky. Podla nasho
usudku sa lepsia detekcia dosahovala pouZzitim metddy detekcie citovo zafarbenych slov, ktord sa vo
vicsej miere prejavuje v pripade politickych sprav v podani jednotlivych pouzivatelov.
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Rozdiel medzi mediédlnou a politickou oblasfou si vysvetlujeme napriklad osobnym zaujatim v hypotet-
ickom pripade ni¢ nerobenia Statnej zlozky platenej z dani obCanov, ako aj v pripade informécii o
Zivotnom osude zndmeho herca.

Vysledkom overovania pomocou citovo zafarbenych slov v ndvrhu a evauluécie nasej met6dy Reduct_-
text_AI_LLM je uspesnost limitne sa priblizujica k 100% v politickej oblasti plnej emdcii. Ak sa vSak
overenim emociondlnych slov pozrieme nasou metédou na medidlnu oblasf, metéda zlyhdva. Podla
nasho ndzoru nie je problém v samotnej metéde, ale vo verifikdcii vysledkov pomocou emociondlne
podfarbenych slov.

Overenie novej metédy Reduct_text_Al_LLM tak naznacuje budicu pracu na overovani bez ovplyvne-
nia emdciami pouZitymi pri pisani analyzovaného textu.
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5 Zaver

NaSou analyzou sme ziskali uceleny pohlad na r6zne spdsoby antisocidlneho sprdvania pouZivatelov
socidlnych sieti v online priestore. Zoznamili sme sa s jeho formami a zdkladnymi charakteristikami,
rovnako aj so sposobmi ich rieSenia podla jednotlivych autorov. Prisli sme k zdveru, Ze ohrozenou
skupinou je mlddeZ vo veku 15 aZ 18 rokov najmé z dovodu nedostatku relevantnych informdcii a
nemoznosti porovnaf dané tvrdenie s prezitymi udalosfami. Hranica takto ohrozenej skupiny sa postiva
rovnako, ako sa postiva ziskanie z4Zitkov v redlnom svete.

Zo zistenych skutoCnosti vyplyva, Ze aj uzndvané a mienkotvorné média mavaji problémy s neprav-
divymi informdciami. V niektorych pripadoch mozno zachytif 40% az 50% nepravdivych alebo
skreslenych informdcii, ktoré sa dostani do obsahu tychto médii aj cez redakéni kontrolu (pre rel-
evantné médid tak vznikd povinnosf uverejnif opravu a ospravedlnenie). V pripade roznych socidlnych
for je tento priestor pod nizSou mierou kontroly.

Takéto antisocidlne spravanie nie je fenoménom len niZSie vzdelaného obyvatelstva, ale vyskytuje sa
v celom priereze spolo¢nosti. Zdroven sa aj autori roznych publikécii dostdvaji do situdcii, kde maji
moznosf vytvorif falo§né hodnotenia s ciefom dosiahnuf urcity zisk. Vhodnym néstrojom na ziskanie
¢o najvicSieho mnoZstva Citatelov je publikovanie informdcii zameranych na citovd stranku, alebo
na zvedavost Tudi, ale najmé vyuZivanie vhodnych ustdlenych slovnych spojeni typu: “Unikla tajnd
informdcia...”, “Doveryhodné inStiticie XY varuju...”, “Zdielajte, pokial to nezmaZd...” a podobne.

Prinos naSej predloZenej prace je v tvorbe 4 novych metdd, ktoré vzisli z nasej analyzy danej prob-
lematiky. NaSou snahou bolo vytvorit nové metédy vytvorif a zaradif ich do spravneho poradia podla
Zivotného cyklu antisocidlneho spravania. Celkové zaradenie podla publikicii je nasledovne:

* Zber udajov - prevazne v nami publikovanom ¢lanku [34] metédou na automatizované dlhodobé
ziskavanie idajov zo zvolenej socidlnej siete.

* Detekcia - prevazne v nami publikovanom ¢lanku [29] a v [50].

* Vznik antisocialneho spravania a zavislosti - prevazne v nami publikovanom ¢lanku [2].

* Redukcia potrebného objemu detekcie - prevazne v nami publikovanom ¢lanku [29].

* Forenzné vySetrovanie - prevazne v nami pripravovanom ¢lanku [43].

* Ukotvenie do pravneho rameca - prevazne v nami pripravovanom ¢lanku [49].

* Predikcia - prevazne v nami publikovanom ¢lanku [2].
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