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Do Ameriky bez nalepky v pase

Na bezvizovy styk s USA treba splnit’ tri hlavné podmienky. No st s tym problémy

Ste clen teroristickej organizacie? Brali ste v minulosti drogy? Podobné otdzky vo
vizovych formuldroch mozno v dohladnom cCase prestani frustrovat’ obyvatelov
Slovenska cestujucich do Spojenych Statov.

V Kongrese uz na schvalenie ¢aka navrh na zrusenie vizovej povinnosti pre nové ¢lenské
Staty Europskej tUnie, ale aj pre Grécko a Juznu Koreu. Stredoeurdpski diplomati
odhaduju, ze cely proces by mohol dospiet’ do zdarného konca do dvoch rokov.

Potom by uz kvalifikanymi kritériami na bezvizovy styk mali byt otazky bezpecnosti, .
nie pocet zamietnutych ziadosti o nalepku do pasu. ObjektivnejSie posudzovanie .
sposobilosti na volny pohyb o0sdb Slovensku vyhovuje. Lenze navrhované pravidla Ilustraéné foto - Profimedia.cz
narazaji na vnitorné problémy unie.

Transparentnejsie

Cestovat’ do USA bez obmedzeni mozu v si¢asnosti ob&ania starych ¢lenskych statov EU s vynimkou Grécka, z novacikov
len Slovinci. Nemusia vypliiat elektronicky formular, ktory obsahuje takmer pétdesiat podrobnych otazok zo sukromia, &i
platit’ stodolarovy poplatok. Nepotrebuji dokazovat' financnll situdciu vypismi z bankovych uctov, ani potvrdenie od
zamestndvatel'a na hlavickovom papieri.
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Na Slovensku poziada o americké viza ro¢ne priblizne 16-tisic 'udi. Najvacsi zaujem je podla hovorcu americkej ambasady
Keitha Hughesa o viza typu obchodny navstevnik/turista. Je ich viac ako polovica. Ostatni ziadaju o pracovné, Studentské a
kultarno-vymenné viza. Ti by podl'a hovorcu museli aj v pripade Visa Waiver Programu, ako v USA hovoria bezvizovému
rezimu, ziadat’ o povolenie.

Stastni cestu dnes zazela konzul prevaznej vicsine slovenskych Ziadatel'ov. No pocet odmietnutych je stale vysoko nad
trojpercentnou hranicou, ktora je v sicasnosti podmienkou na zrusenie viz. Americkd ambasada v Bratislave nechce toto
¢islo Specifikovat’, no podla informacii TRENDU je zhruba na tirovni 15 percent. Prave fakt, Ze o vizach rozhoduje vysluch
bez presnejsich kritérii, uz dlhi ¢as Zivi diskusiu o zruseni cestovnych obmedzeni k celej EU.

Prvy néadejnejsi prisl'ub zo strany Ameri¢anov prisiel vlani v novembri. Novy pristup pred summitom NATO v Rige ohlasil
prezident George Bush. Koncom novembra oznamilo zmeny vo vizovej legislative Ministerstvo pre vnutorni bezpe¢nost’
USA. Nov¢ pravidla by mali mat’ podstatne transparentnejSie podmienky na zavedenie bezvizového rezimu.

ZruSenie cestovnych obmedzeni bude zdvisiet’ od toho, kedy za¢nt aspirujlice Staty vydavat pasy s biometrickymi prvkami,
ako sa postavia k vzdjomnej vymene informdacii o cestujucich v leteckej preprave a kedy vstupia do schengenského
systému. Kritéria su jasné, no vela bude zavisiet' aj od Sikovnosti jednotlivych S§tatov. V otazke plnenia podmienok
vyzadovanych Spojenymi $tditmi nemd celkom jasno ani sama EU. Musi si napriklad ujasnit’, ¢i Gstretovym pristupom k
rieSeniu bezpecnostnych obav Ameri¢anov neobmedzi bezpecnost’ vlastnych ob&anov.

Problémové pasy

Biometrické pasy so zabudovanym c¢ipom planuji zaviest’ dovedna Styri desiatky krajin. Najd’alej st Nemci. Od marca
tohto roka pridaji do dokladov odtlacky prstov. No nemecké tirady zaznamenali skor zvySeny zaujem o staré, lacnejsie
pasy.

Na Slovensku by sa nové pasy mali zacat’ vydavat’ v druhej polovici tohto roka. Ministerstvo vnutra predpoklada naklady
na vydavanie pasov s biometrikami na 750 miliénov korun. Okrem digitalnej fotografie tvare by mali obsahovat’ aj
odtlacky prstov. Tie Velka Britania zatial' nezavadza, rozhodnutie chce najprv prediskutovat’ s ostatnymi eurdpskymi
partnermi.

Ukazuje sa, Ze hl'adanie spolocného eurdpskeho konceptu elektronickych pasov nie je uplne trividlna zalezitost’. Takéto
pasy predstavuju nielen politicky, ale aj technicky problém. Na vel'ké nedostatky v ochrane osobnych udajov poukazali
vyskumnici zdruzeni v projekte FIDIS (Future of Identity in the Information Society — Budiicnost’ identity v informacéne;j
spoloc¢nosti), ktory sponzoruje Eurdpska tinia. Bezpecnost’ skimali aj britské noviny Guardian v spolupraci s expertom na
pocitate Adamom Lauriem.

Trvalo mu 48 hodin, kym vytvoril softvér na to, aby dokazal idaje z &ipu preéitat. Co pre drzitela pasu predstavuje riziko
takzvanej kradeze identity. Slovensky rezort vnttra, ktory uz vybera vyrobcu novych pasov, uistuje, ze bude dbat’ na
bezpecnost’ osobnych tidajov obanov. No bliZsie sa k otazke ¢ipov vyjadrit’ nevedel, kym v tom nebude mat’ jasno Brusel.

Letecké dohody

Pri druhom z kritérii na zruSenie viz sa objavili obavy, Ze priamo nuti Uniu, aby v oblasti ochrany osobnych tdajov porusila
vlastnu legislativu. Eurdpsky parlament nedavno vyjadril obavy pre list, v ktorom vlada USA svojsky interpretovala
dohodu o poskytovani udajov o leteckych cestujucich. Dohodu podpisali v oktobri 2006 po tom, ako vyprsala platnost’ tej
starej z roku 2004.
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Niektori poslanci Eurdpskeho parlamentu pripastaji, ze Eurdpska komisia sa dopustila chyby, ked” sa podrobila natlaku
Washingtonu, aby letecké spoloc¢nosti poskytovali americkym pasovym a colnym orgadnom podrobné udaje o osobnych
pomeroch pasaZierov letiacich do alebo ponad USA.

Docasna dohoda plati do jala 2007, ked’ maju Brusel s Washingtonom predstavit’ trvali zmluvu. Americké ministerstvo
vnutra stratilo automatické pravo na ziskavanie udajov o kreditnych kartach cestujtcich, ich adresach a telefonnych cislach.
Na druhej strane im ich letecké spolo¢nosti na poziadanie musia poskytnut’. Inak hrozi pokuta.

Schengen

Tretia podmienka naraza na vnutorny problém EU. | Eurdpska tinia chce, aby vietci jej obyvatelia mohli cestovat’ do USA
bez viz. Nechceme, aby niekto medzi naSimi ¢lenmi robil rozdiely, citoval pred rokom dennik Financial Times eur6pskeho
vel'vyslanca v USA Johna Brutona.

Medzitym vSak treba zabezpecit’ aj vol'ny pohyb 0so6b v ramci Unie. Otvorenie vnutornych hranic pre nové ¢lenské Staty sa
pritom pdvodne planovalo na oktober 2007. Ale hrozilo aj to, ze novacikovia budi musiet’ pockat’ na nova verziu SIS 11,
zlepSenej verzie Schengenského informacéného systému, ktord mala byt’ dokoncend az v roku 2009.

Lenze prejavmi o nepripravenosti sa skor zakryvali obavy z prili§ skorého terminu. Portugalsko nakoniec navrhlo do¢asné
rieSenie, aby sa stard verzia systému rozsirila. V sti€asnosti ho moze vyuzivat’ maximdlne 18 krajin. Povodny termin
rozSirenia Schengenu sa tak napokon posunul na januar 2008, teda o par mesiacov neskor v porovnani s pévodne
planovanym terminom.

O rok splnené

Splnenie spominanych troch hlavnych podmienok este nezarucuje bezvizové cestovanie za Atlantik. Spojené Staty budu
pravdepodobne trvat’ aj na aktivnej pomoci v boji proti terorizmu. Aspon tak to vyznieva z navrhu, ktory maju obe komory
Kongresu na stole. S tym by Slovensko nemalo mat’ problém, pretoze spolupracovalo v kampaniach v Afganistane i Iraku a
vystupovalo ako verny spojenec USA.

Vsetky podmienky, o ktorych sa teraz, na zaciatku legislativneho procesu v zakonodarnom zbore USA, hovori, by malo
Slovensko splnit’ v januari 2008. Krajina bude v Schengene, udaje o cestujlicich vie poskytovat’ uz teraz a v druhej polovici
tohto roka by sa mali zacat’ vydavat aj nové pasy s ¢ipom a biometriou. I napriek bezpe¢nostnym obavam vyplyvajiucim zo
slabého Sifrovania udajov. A napriek nepokoju eurdpskych legislativcov, ktorym sa nepozdava vyzrddzanie tdajov o
majiteloch leteniek. Ak sa tieto problémy ukazu ako neprekonatelné, moze to spdsobit, Ze rady na viza pred
vel'vyslanectvami budu stat’ este aj po dvoch rokoch.

Rizikové e-pasy

Zatial o politici riesia otazku, ako co najrychlejsie zaviest' biometrické pasy, odbornici na informacnu bezpecnost' varuju.
Snaha zvysit bezpecnost' cipovymi cestovnymi dokladmi méze mart totiz opacny efekt. Odbornici zdruzeni v eurdpskom
projekte FIDIS vydali Budapestiansku deklardciu o novych e-pasoch. Formuluju k nim niekolko vyhrad. lde najmd o
takzvany RFID Ccip, ktory je v kazdom biometrickom pase. Obsahuje digitialne zakodované zdkladné charakteristiky tvare
drzitela a vietky udaje z papierovej formy pasu.

RFID cipy povodne vznikli na ochranu tovarov pred kradezou. Nemaju viastny zdroj energie, len anténu. Ak sa priblizia k
elektromagnetickému polu, indukuje sa na nej napdtie, ktoré ,,krmi* ¢ip. V pripade biometrickych pasov sa musi RFID cip
priblizit k citacke pasov na niekolko centimetrov, vysvetluje zdstupca riaditela Ustavu pocitacovych systémov a sieti
Slovenskej technickej univerzity Ladislav Hudec.

No komunikaciu s citackou mozno zaznamenat a Cip v pase precitat’ zo vzdialenosti desiatich metrov bez toho, aby to
majitel’ spozoroval, tvrdia odbornici zdruzeni v europskom projekte FIDIS. Podla L. Hudeca existuje niekolko sposobov,
ako predist’ takémuto ,,odpocuvaniu“ osobnych udajov. Jeden z nich je elektromagnetické tienenie — puzdro na principe
Faradayovej klietky. Takyto systéem pouzivaju napriklad Americania. ,, Ked’ ste v kovovom plasti, magnetické vinenie nim
neprejde. Preto aj miesta, kde sa uskutocnuje cipova identifikacia, by mali byt tienené, teda mali by to byt akési kovové
budky, * navrhuje L. Hudec.

FIDIS novym biometrickym pasom vycita aj to, ze dost’ bezpecny nie je ani sam kluc, ktorym sa Sifruje komunikacia. Da sa
vycitat' priamo z pasu alebo ho mozno vzhladom na jeho kratkost prelomit’ skusanim vsetkych moznosti. ,, Hovori sa tomu
brute force attack alebo utok hrubou silou. Niekto si tieto informdcie odchyti a doma dva-tri dni skusa zlomit’ sifrovanie,
vysvetluje L. Hudec. Podla neho bude zrejme treba implementovat' silnejsiu kryptograficku ochranu. A so zavedenim
¢ipovych pasov pockat.

Ci by nebolo lepsie pouzivat klasické kontaktné Cipy, zname napriklad z telefonnych kariet, z ktorych sa da citat az po
zadani hesla, je otazne. Kontaktné cipy treba zasunut do Citacieho zariadenia na doraz, co je relativne nepohodiné. Z
hladiska pohodinosti a manipulacie su bezkontaktné alebo proximitné cipy lepSie. I ked maju vicsie problémy s
bezpecnostou. ,,Ale to, ze RFID c¢ip md bezpecnostné problémy, sa vedelo. Ti, ktori testovali biometrické pasy, si tieto

nedostatky museli vsimnut. Pustili do pouZitia nedokonaly produkt s vaznymi bezpecnostnymi slabinami,“ dodava L.
Hudec.



