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Tlacova sprava

Behametrics: autentifikacia pouzivatela pomocou
behavioralnej biometrie

Uz ziadne zadavanie hesiel, kreslenie vzoru alebo odtla¢kov prstov na vaSom mobilnom
zariadeni k autentifikacii. Aplikacia dokaze autentifikovat’ opravneného pouzivatela alebo
mozné neopravnené pouzitie utocénikov na zaklade behavioralnych znakov.

Bratislava, 15. 3. 2019: V poslednom obdobi sa dostdava do popredia bezpeénost informacénych
technoldgii. Utoky hackerov st oraz &astej$ie, a preto je nevyhnutné chranit svoje osobné Gdaje.

Aktudlne bezne pouzivané metddy autentifikacie, ako napriklad nakreslenie vzorca alebo zadavanie
hesla, je zdihavé a malo bezpe&né, kedze ich je mozné odpozorovat, a Ziadna z tychto metéd neposkytuje
inteligentnu kontrolu v realnom ¢ase. OdtlaCky prsta sa ukazali ako nepohodiné najma v chladnom pocasi.
Pri identifikacii pomocou tvare dokazala zase oklamat ochranu dvojicka.
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RieSenie ponuka projekt Behametrics, vytvoreny timom ByteCrowd, ktory tvoria 6smi Studenti
inZinierskeho &tudia: Matu$ Ciéman, Peter Bakonyi, Peter Kariuch, Gergely Abelovsky, Michaela
Nguyenova, Patrik Beka, Tomas Lach, Jakub Kazimir pod vedenim Ing. Kamila Burdu v ramci predmetu
Timovy projekt v roku 2018, na Fakulte informatiky a informacnych technolégii STU v Bratislave.

S ¢im prichadza projekt Behametrics?

Predstavuje modul, ktory vie autentifikovat pouzivatela podla spésobu, ako uchopi mobil a ako ho v ruke
drzi, ako nim pohybuje, akym tlakom nan tlaci, ¢i akym spésobom robi na fiom pohyby prstami. Modul,
ktory autentifikuje pouZivatela nielen po&as odomknutia, ale i pogas &innosti na fiom. Studie naznaduju,
Ze kazdy z nas pouZziva svoje mobilné zariadenie jedineCne.

,Behavioralna biometria je oblast, ktora sa zaobera takymito rozdielmi v spravani sa a v poslednych
rokoch presla rychlym pokrokom. Jednym z naSich ciefov projektu je dalej rozsirit tuto oblast vytvorenim

likovicova 2 zuzana.marusincova@stuba.sk
842 16 Bratislava 4 T: +421 2 210 22 224
Slovensko F: +421 2 654 20 587

www.fiit.stuba.sk



kompletnej kniznice, ktora bude lahko integrovatelna vyvojarmi v ich prave vyvijanych aplikaciach
a dokaZe rozpoznat opravneného pouZivatela alebo mozné neopravnené pouZitie uto¢nikom, na zaklade
behavioralnych znakov,“ uvadzaju Studenti.

Tieto znaky, charakteristiky spravania sa, su vytvarané zo zozbieranych dat jednotlivych dostupnych
senzorov mobilnych zariadeni s operanym systémom Android. Nasledne su tieto data spracované na
serveri a vytvori sa model charakterizujuci pouZivatefa pre jeho nasledné vyhodnotenie autenticity.

»,Na ukazku pouZitia kniznice Behametrics sme vytvorili testovaciu bankovu aplikaciu. Pri pouZivani tejto
aplikacie sa tak na pozadi zbieraju data, odosielaju sa na server a po vytvoreni modelu je aplikacia
schopna dostat odpoved, &i je osoba pracujuca s touto aplikaciou opravnena,” vysvetluju realizatori
projektu.

Samotny projekt je mozné vylepsit napriklad rozSirenim aj pre iné platformy, ako je operaény systém
Android, taktieZ v zniZeni asov uéenia a autentifikacie. Dalim vylep$enim je aj presunutie autentifikacie
po nauCeni modelu na samotné mobilné zariadenie. Tymto spésobom bude mozné chranit udaje
pouzivatelov aj v offline rezime.

V sucasnosti sa zaroven vyvija platforma na podporu vyskumu behavioralnej biometrie, ktora umozni
zbierat data cez webové prehliadace a zefektivni vytvorenie modelu aj vdiaka interaktivnym vizualizaciam
zozbieranych dat. Platforma bude verejne dostupna, vyuzit ju tak mézu vyskumnici z celého sveta.

Fakulta informatiky a informaénych technolégii STU v Bratislave

e Jedinafakultav CRa SR s medzinarodnou akreditaciou od najvaésej profesijnej organizacie IET, ktoru
ma aj Cambridge ¢i Ofxord na svojich technickych smeroch (http://bit.ly/FIIT_akred).

e Jedina fakulta na Slovensku so zameranim vyhradne na oblast informatiky a informacnych technoldgii.

¢ NajmladSia fakulta Slovenskej technickej univerzity, ktora oslavila 15. vyrocie.

e Jedna z dvoch slovenskych fakult v medzinarodnom zdruzeni Informatics Europe, ktorého ciefom je
ZlepSovanie kvality vyskumu a vyucby v oblasti informatiky a IT.

e Absolventi maju najvySSie priemerné platy a su najziadanej$i na trhu prace.

e Fakulta s najlepSou navratnostou financii vynalozenymi na Studentov. Uz po 2,16 roku od uspeSného
ukoncenia Studia sa vratia Statu vSetky financie vynaloZzené na Studenta.

Dalsie informécie poskytne:

Ing. Kamil Burda, veduci projektu
kamil.burda@stuba.sk
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