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Vyskumnicka z FIIT STU ukazala sposob, akym je mozné
z mikrocipu odhalit dusevné vlastnictvo vyvojara

Tlacova sprava

Bratislava 19. 10. 2021 — Neurdénové siete su jednym zo zakladnych stavebnych prvkov
umelej inteligencie. Ich model a interné parametre su spravidla nieco, co si autori chrania
ako obchodné tajomstvo, ktoré je predmetom ich konkurenénej vyhody. Vyskumnicka

Dr. Xiaolu Hou, ktora na Fakultu informatiky a informacnych technolégii STU (FIIT STU) prisla
zo Singapuru, vo svojej poslednej publikacii poukazala na sposob, akym je mozné hotovy
model neurdénove;j siete z mikro¢ipu extrahovat a odhalit.

»,Nas vyskum preukdzal, Ze neurénové siete su zranitelné voci utokom sposobujicim chyby.
Tieto utoky zmenia fyzické spravanie zariadenia pocas vypoctu, ¢o ma za ndsledok zmenu
hodnoty, ktora sa prave vypocitava. Predchadzajlce prace vaésinou skimali atoky na chyby
kvoli nespravnej klasifikacii vystupu, ¢o ovplyviiovalo spolahlivost neurénovych sieti. My sme
skimali moznost reverzného inZinierstva neurénovych sieti s chybovymi Gtokmi,” konstatuju
vo svojej praci vyskumnici okolo Dr. Xiaolu Hou z FIIT STU.

Clanok s ich zisteniami bol publikovany v prestiznom karentovanom &asopise IEEE Transactions
on Reliability, ktory patri do najvyssej kategdrie Q1 v pocitacovych veddach a pysi sa vysokou
citovanostou.

,V tejto praci sme vyvinuli metddu, ktora poskytuje dokazatelne presnu extrakciu parametrov
neurdnovej siete pomocou vkladania chyb. Cielom nasej metddy je obnovit konkrétne vrstvy
neurdnove;j siete, ¢im je mozné odhalit jej kli¢ové parametre a odhalit tak to, ¢o vyvojari
povazuju za svoje dusevné vlastnictvo,” hovori Dr. Xiaolu Hou.

,Kyberneticka bezpecnost je mimoriadne dolezita téma, ktorej sa niektori nasi kolegovia
venuju dlhé desatrocia. V poslednych rokoch déleZitost pocitacovej bezpeénosti rastie ovela
dynamickejsie ako v minulosti a omnoho viac sa priamo dotyka kazdého z nas. Je skvelé vidiet,
Ze prichod novych kolegov zo zahranicia na nasu fakultu sa prejavuje aj v podobe takychto
kvalitnych vedeckych publikacii, o ktorych méZzeme bez prehanania povedat, Ze su na spi¢kovej
svetovej urovni,” konstatuje prof. lvan Kotuliak, dekan FIIT STU.

Dr. Xiaolu Hou v sucasnosti p6sobi ako odborna asistentka na Fakulte informatiky

a informacénych technolégii Slovenskej technickej univerzity v Bratislave. V roku 2017 ziskala
doktorat z matematiky na Nanyang Technological University (NTU) v Singapure. Vo svojom
vyskume sa zameriava na hardvérovu bezpecénost kryptografie a neurénovych sieti. Ma tiez
skusenosti s vyskumom v oblasti ochrany sukromia polohy, vypoctov viacerych stran
(multiparty computation) a diferencialneho stikromia. Vdaka Sirokému spektru vyskumnych
zaujmov publikovala svoje prace na Spi¢kovych konferenciach a v ¢asopisoch v rdamci r6znych
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oblasti, od matematiky az po pocitacovu bezpecnost. Na FIIT STU zacala posobit zaciatkom
roku 2021, ¢im sa zaradila medzi viacerych expertov zo zahranicia, ktori nedavno prisli na tato
fakultu. Dnes okrem aktivneho vyskumu na fakulte p6sobi aj vo vyucbe a vedie diplomové
prace Studentov.

Fakulta informatiky a informacnych technoldgii STU v Bratislave

e Jedina fakulta v CR a SR s medzinarodnou akreditaciou od najvic¢iej profesijnej organizacie IET, ktord ma aj
Cambridge ¢i Ofxord na svojich technickych smeroch (http://bit.ly/FIT _akred).

e  Jedina fakulta na Slovensku so zameranim vyhradne na oblast informatiky a informacnych technolégii.

e  Najmladsia fakulta Slovenskej technickej univerzity v Bratislave.

e Jedna z dvoch slovenskych fakult v medzindrodnom zdruzZeni Informatics Europe, ktorého cielom je zlepSovanie
kvality vyskumu a vyucby v oblasti informatiky a IT.

e Absolventi maju najvyssie priemerné platy a su najZziadanejsi na trhu prace.

e  Fakulta s najlepSou navratnostou financii vynaloZzenymi na studentov. UZ po 2,16 roku od Uspesného ukoncenia
Studia sa vratia Statu vSetky financie vynaloZzené na Studenta.
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