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Sme pripraveni na kybernetické hrozby?

V sucasnosti sme svedkami zvySeného poctu utokov na univerzity, kedy utocnici Ziadaju vykupné.

.....

kybernetickej bezpeénosti. €o to vlastne znamena?

Ransomvérovy utok je druh kybernetického utoku, pri ktorom utocnici infikuju cielovy pocitacovy
systém Skodlivym softvérom nazyvanym ransomvér (tiez ransomware). Tento Skodlivy program
zablokuje pristup k doélezitym siborom alebo k celému pocitatovému systému tym, Ze tieto udaje
zasifruje. Utoénici potom Ziadaju od svojej obete vykupné (ransom), aby ziskala kIti¢ na odsifrovanie
tychto Udajov. Obet je vydierana a musi zaplatit pozadovanld sumu, aby ziskala spat kontrolu nad
svojimi dadtami alebo systémom, ktory bol pocas utoku uzamknuty.

Ransomvérové Gtoky mézu postihnut jednotlivcov, firmy, $koly, ale aj verejné indtitucie. Utoénici €asto
pozaduju vykupné v kryptomene (napriklad Bitcoin) a hrozia, Ze ak nebude vykupné zaplatené, data
budu trvalo stratené alebo_zverejnené. Tieto Utoky sa mozu Sirit prostrednictvom infikovanych e-
mailovych priloh, sSkodlivych odkazov alebo zneuzitim bezpecnostnych slabin v softvéri. Zasadna je
spravna bezpecnostna stratégia pre ochranu dat a systémov.

Kybernetickd bezpecénost funguje pre nas digitalny svet ako ochranny stit. Ransomvérové utoky su
podobné digitdlnym Unoscom, ktori zasSifruju nase doleZité subory aZz do chvile, kym im nezaplatime
vykupné. Aké su najCastejSie vstupné brany? Predstavte si, Ze vasa siet je ako dvere do vasho domu.
Ak nie su dvere zabezpecené, teda uzamknuté alebo dokonca Siroko otvorené, zlodeji sa m6zu lahko
dostat dnu. Podobne sa aj nespravne nakonfigurované sluzby a otvorené porty v sieti moézu stat lahkym
ciefom pre utocnikov.

DalSou slabinou je, e organizicie ¢asto nemaju dostatoény prehlad o tom, aké systémy vlastnia
a pouzivaju. Chyba im systematicky sposob ako evidovat a udrziavat zdznamy o pocitac¢och, serveroch,
softvéroch alebo inych digitdlnych zariadeniach a prostriedkoch, ktoré su v ich vlastnictve asu
vyuZzivané v sieti. Je to trochu ako mat v dome veci, o ktorych ani nevieme, pretoze nikdy neboli nikde
zaznamenané. Je logické, ze firma len tazko ochrani server alebo informacny systém, o ktorom netusi,
Ze nim disponuje.

Na Fakulte informatiky a informacnych technolégii STU v Bratislave sa aktivne zaoberdme otazkami
tykajucimi sa bezpecnosti a sukromia v ramci naSej vyskumnej skupiny Cyber Security and loT.
Zameriavame sa na oblasti, akymi si bezpecnost smerovania Udajov medzi internetovymi
poskytovatelmi (protokol BGP — Border Gateway Protocol), ochrana bezdrétovych sieti vratane
technoldgii ako WiFi a Bluetooth a tieZ na technoldgie pre Internet veci vratane LoRa a inych
protokolov.

Nas hlavny ciel spodiva v tom, ako systematicky zabezpedit infrastruktiru informacnych technoldgii.
Aktivne vyhladdvame potencialne slabiny a nezrovnalosti pomocou modelov strojového ucenia, ktoré
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mnohi poznaju pod pojmom "umelad inteligencia" (Al). Taktiez budujeme monitorovaci systém pre siete
a koncové zariadenia, o je kliCovym prvkom aktivnej prevencie a rychlej reakcie v oblasti bezpecnosti.

»Vzhladom na rastuci pocet elektronickych informdcii a sluZieb sa zvysuje aj hodnota tychto aktiv. To
znamend, Ze su cCoraz castejSim cielom utokov. Hoci sa investuje vela zdrojov do réznych
bezpecnostnych systémov, tieto systémy sluzia skér ako podpora pre odbornikov na kyberneticku
bezpecnost, nie ako ich plnohodnotnd ndhrada. Je déleZité, aby odbornici vedeli efektivne vyuZit tieto
ndstroje a metddy na zlepSenie bezpecnosti IT a komunikacnych systémov. Praktické skusenosti s tymito
ndstrojmi mézu nadobudnut napriklad cez realistické hry v kybernetickom polygone Cyber Range,”
uviedol veduci vyskumnej skupiny Cyber Security and IOT(CSI) Pavol Helebrandt, ktory posobi na FIIT
STU ako odborny asistent.

V ramci platformy Cyber Range mozno simulovat r6zne situdcie a Utoky, ktorym su pocitacové siete,
systémy a aplikdcie vystavené. Ucastnici Cyber Range sa tak mozu ucit, ako reagovat na realne hrozby,
rozpoznavat bezpecénostné slabiny a aplikovat bezpeénostné opatrenia bez toho, aby to ovplyvnilo
skutocné prostredie. lde o uzitocny ndstroj na zdokonalenie praktickych zruénosti a schopnosti
v oblasti kybernetickej bezpecnosti.

Ako dodava c¢len vyskumnej skupiny Cyber Security and IOT Alexander Valach, ktory je doktorandom
na FIIT STU: , Ziadnu z tychto oblasti by sme nemohli skimat bez potrebného tréningu a vzdeldvania
v oblasti kybernetickej bezpecnosti prostrednictvom projektov FIIT Academy a Sietovej akadémie na
FIIT STU v ramci Centra dalsieho vzdeldvania.”

Na Fakulte informatiky a informacnych technoldgii STU v Bratislave sa snazime posilfiovat bezpecnost
digitdlneho sveta pred narastajucimi hrozbami kybernetickych utokov. Investicie do kybernetickej
ochrany st absoldtnou nevyhnutnostou, pretoze tieto hrozby su ¢oraz sofistikovanejsie.



